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OZET

Bu tezin amaci: kriptografi, steganografi ve kodlama teorisinin grup teorisi ile iliskisinin incelenmesi; esnek
kiime ve esnek gruplar kullanilarak esnek kriptografi, esnek steganografi ve esnek kod tabanli yapilar

olugturmaktir.
Tez ¢alismasi dort boliimden olusmaktadir.

Tezin birinci bolimiinde temel tanimlar, teoremler, kavramsal bilgiler toplanarak daha 6nce yapilmis olan
calismalar incelenmistir. Grup teorisi, kodlama teorisi, steganografi, esnek kiime, esnek kriptografi ile

esnek kodlama teorisinin temel 6zelliklerine yer verilmistir.

Ikinci béliimde steganografinin matematiksel yapisi tanimlanmistir. Ayrica steganografinin 6zellikleri ve
kriptografi ile iliskisi incelenerek melez bir yap1 olan kristografi algoritmasi incelenerek esnek kristografi

algoritmast olusturulmustur.

Ugiincii béliimde kodlama teorisi ile ilgili cebirsel calismalar ve cebirsel kodlar incelenmistir. Bu béliimde
esnek kiime tizerinde tanimlanmis olan cebirsel yapilar kullanan esnek kod tiirleri incelenmistir. Kod tabanlt
kriptografi protokolii olan McEliece kriptografi sistemi iizerine esnek McEliece kriptografi sistemi

tanimlanmustir.

Son boliimde ise grup tabanli kriptografik algoritmalar ile esnek kriptografi incelenmis ve bu kapsamda

esnek kriptografi anahtar degisim protokolleri tasarlanmaistir.
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ABSTRACT
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BOLUM 1
AMAC ve KAPSAM

1.1. Giris

Bu tezin amac1: Kriptografi, steganografi ve kodlama teorisinin grup teorisi ile iligkisinin
incelenmesi; esnek kiime ve esnek gruplar ile mevcut kodlama teorisi, kriptografi ve

steganografi sistemlerini birlestirerek bu sistemlere katki sunulmasidir.
Tez ¢alismasi dort boliimden olusmaktadir.

Birinci boliimiinde tez konusu igin literatiir taramasi yapilmis, konu ile ilgili temel
tanimlar, teoremler, kavramsal bilgiler toplanarak daha once yapilmis olan caligsmalar
incelenmistir. Grup teorisi, kodlama teorisi, steganografi, esnek kiime, esnek kriptografi

ve esnek kodlama teorisi temel 6zellikleri verilmistir.

Ikinci béliimde steganografinin matematiksel yapis1 tammlanarak ve genel &zellikleri,
kriptografi ile iligkisi incelenerek melez bir yap1 olan esnek kristografi algoritmasi

olusturulmustur.

Uciincii boliimde kodlama teorisi ile ilgili cebirsel calismalar, cebirsel kodlar, esnek
cebirsel kodlar ve McEliece kod tabanli kriptografi incelenmistir. Kod tabanli esnek

kriptografi tanimlamasi yapilmustir.

Son boéliimde ise grup tabanli kriptografik algoritmalar ile esnek kriptografi incelenmis

ve bu kapsamda yeni esnek kriptografik uygulamalar tasarlanmistir.



1.2. Temel Kavramlar

Bu calismada, mevcut cebirsel yapilar kullanilarak olusturulan esnek cebirsel yapilar
incelenmistir. Ayrica, esnek kodlama metotlari, esnek kristografi ve esnek kriptografi

tizerinde ¢aligilmstir.

Molodtsov [12] 1999 yilinda belirsizlik kavrami ile basa ¢ikmak i¢in bir matematiksel
arag olarak esnek kiime tanimini vermistir. Bu kavram karar verme problemleri, istatistik,
olasilik, kriptografi, kodlama teorisi, cebirsel uygulamalar ve saglik bilimleri gibi bilimin
bir¢ok alaninda kullanilmistir. Esnek kiime kavramui iizerine ilk cebirsel yap1 Aktas, H. ve
Cagman, N. tarafindan “Soft Sets and Soft Groups” isimli makaleleri ile 2007 yilinda
tanimlanmistir [20]. Bu ¢calismadan sonra arastirmacilar tarafindan birgok esnek cebirsel

yap1 tanimi1 yapilmis ve cebirsel 6zellikleri incelenmistir [6, 21-25].

Ayrica gruplar, sonlu halkalar, esnek sonlu cisimler, vektor uzaylari gibi cebirsel yapilar
kullanilarak bir¢ok kod tiirii ve hata diizeltme kodlar1 gelistirilmistir [39-40, 42, 44-47].

Kodlama teorisinin konusunu iletisimde dijital olarak kodlanmis verilerin kullanimi
esnasinda meydana gelen problemler ve bu problemlerin ¢oziimleri olusturmaktadir. 1948
yilinda Claude E. Shannon tarafindan yayimlanan “Haberlesmenin Matematiksel Teorisi”
isimli makale bilgi ve kodlama teorisinin baslangi¢ noktasi olarak kabul edilir [1].
Shannon bu makalesinde transfer edilen veride bozulmanin meydana gelme olasiligi olan
bir iletisim kanal1 i¢in kanal kapasitesini tanimlamis ve bu kapasitenin altinda herhangi
bir glivenirlik diizeyinde iletisim saglanmasinin miimkiin oldugunu olasilik kuramina ait
metotlar kullanarak ispatlamistir. Fakat ne Shannon’un ispat1 ne de daha sonra ortaya
konulan yeni ispatlar miikemmel kodlama sisteminin tasarlanmasi igin yeterli olmamus,
Shannon’un teoreminde bahsedilen sifreleme metodu heniiz bulunamamistir. Kodlama
teorisyenleri bu teoriyi temel alarak giiriiltii kanallar1 boyunca veri iletimi ve bozulan
mesaj1 diizeltme gibi konularla ilgilenmis; dogru iletim orani yiiksek, zaman ve enerji
tasarrufu saglayan sifreleme yontemlerini elde etmeyi hedeflemislerdir. Amaglari iletisim
sisteminde kaynaktan gonderilen mesaji dogrulugu yiiksek bir olasilikla iletmektir.
Mesaji gondermek igin alfabe olarak adlandirilan sonlu kod kiimeler kullanilir. Kod
kiimesi olarak genellikle sonlu bir cisim ya da halka alinir. Iletilecek mesaj olusabilecek

hatalardan korunmak tizere sifrelenir. Sifrelenen bu mesaj, kod kiimesinin elemanlari olan
2



“kod kelimeleri” dir. Kod kelimeleri kanala gonderilir. Bu gdnderim esnasinda bazi
terimleri degismis yani hata olusmus olabilir. Sistem kod kelimelerinde hata olup
olmadigini kontrol eder, hata varsa diizeltir ve orijinal mesaj1 elde edip alictya génderir.
Iki kod kelimesinin farkl1 oldugu bit say1s1 Himming uzaklig olarak ifade edilir. Kodun
Hamming uzaklig1 olarak da adlandirilan bir kodun minimum uzaklig1 ne kadar biiyiik
olursa kod o kadar ¢ok hata diizeltebileceginden, minimum uzaklig1 biiylik olan kodlarin

elde edilmesi 6nemlidir [2].

Mesajlarin kodlanmasi i¢in gerekli olan sembollerin tlimiiniin kiimesine kod alfabesi
denir ve bu alfabe kullanilarak olusturulan biitiin kod kelimelerinin olusturdugu kiimeye
ise kod denir [3]. Ornegin, C = {00, 01, 10, 11} kodunun kod kelimeleri sirasiyla 00, 01,
10 ve 11, kod alfabesi ise {0,1} dir. Kodlar da kendi i¢inde lineer kodlar, Hamming
kodlar, genellestirilmis Reed-Solomon kodlari, degistirme kodlari, devirli kodlar,
Golay kodlar1, Reed-Muller kodlar1 vb. olarak gesitlenmektedir.

Kodlama teorisi, ilk ortaya atildigi yillarda akademik gevrede pek ilgi gormese de
1970’lerin ortalarinda haberlesme sistemlerinin alt yapisinda kullanilmaya baslanmistir
[11]. Bu teori, matematik, istatistik, bilgisayar, sifreleme ve haberlesme alanlarinda
haberlesme karmagikligini en az seviyeye indirmek ve kaynaklarin etkin bigimde temsil
edilmesini saglamak amaciyla kullanilmaktadir. Kodlama, iletisim alaninda kaynaklarin,
kanallarin, alicilarin bilgi karakteristiklerini incelemek, bilginin iletimini optimize etmek
ve iletimin giivenirliligini saglamak amaciyla kullanilmaktadir. Bilginin iletimi i¢in
vericiden gonderilen mesaj sozciigiiniin gonderildigi kanaldan, génderenden veya mesaji
alandan kaynaklanan hatalar olusabilir. Bu hatalardan dolay1r mesaj s6zciigii bozulmaya
ugrar ve aliciya gonderilen mesajdan farkli bir mesaj sozctigl iletilebilir. Bu durum
haberlesme sisteminin hatali mesaj gondermesi olarak adlandirilir. Kodlama teorisinin

amaci da bu hatali mesajlar1 diizelterek dogru mesaj aktarimini en iyi duruma getirmektir.

Ozlii [125] tarafindan yapilan calismada esnek cebirsel kodlar tanimlayabilmek igin
literatiirde mevcut olan [35]-[46] ¢alismalardan yararlanmistir. Bu ¢alismada esnek grup
tanim1 kullanilarak bazi sonlu cisimler tizerinde esnek polinom kodlar1 tanimlanmuistir.
Buna ek olarak, esnek hata diizeltme kodlar1 Aktas ve Ozlii [124] tarafindan literatiire

kazandirilmistir.



Belirsizlik kavramini ilk defa Heisenberg tarafindan 1920’lerde ortaya atilmistr.
Matematik, fizik, ekonomi, miithendislik, ¢evre bilimi gibi bir¢ok bilim dalinda klasik
mantik kaynakli goriilen belirsizlik problemleri mevcuttur. Belirsizlik kavrami uzun
yillardan beri matematik¢iler, mantik¢ilar ve filozoflarin ugras alani olmustur.
Dolayistyla belirsizlik problemlerinin ¢6ziimiine ulagabilmek, bilgisayar ve yapay zeka
alaninda c¢alisan bilim insanlar1 i¢in de ¢ok Onemli olmustur. Klasik mantigin
tanimlayamadig1r belirsiz kavramlarin matematiksel olarak ifade edilebilmesinin
oneminden dolay1 bilim adamlar1 tarafindan her gecen giin yeni teoriler ortaya
koymaktadir. Bilinen en 6nemli teoriler; Fuzzy (bulanik) kiimeler, yaklasiml kiimeler,

esnek kiime, olasilik ve istatistik olmustur [12], [14], [53], [106], [126], [127].

Ekonomi, miithendislik ve ¢evre bilimi ile ilgili baz1 problemlerde birden fazla degisken
oldugu i¢in bu problemlerin klasik yontemlerle ¢6ziimiiniin miimkiin olmadigi durumlar
ortaya ¢ikabilmektedir. Bu alanlarda ortaya c¢ikan belirsizlikler ¢ok cesitli tiplerde
olabileceginden klasik metotlar yetersiz kalmaktadir. Belirsizligi tanimlama ve
modellemenin 6nemini Unlii fizik¢i Einstein su sekilde ifade etmistir. “Matematigin
kavramlar1 kesin olduklar: siirece gercegi yansitmazlar, gercegi yansittiklar siirece de
kesin degildirler” [10]. Klasik mantigin tanimlayamadigi belirsiz kavramlarin
matematiksel olarak ifade edilebilmesine imkan tanityan bulanik kiime teorisi, klasik
olasilik teorisinin bir alternatifi olarak goriilmektedir. Bulanik kiime teorisi ile belirsizlik
kavrami1 matematiksel olarak tanimlanmis ve goriintii isleme, robotik, denetim
miihendisligi, bilgisayar miihendisligi, bilgi islem, vb. giinliikk hayatimiza kadar giren
konularda yararli uygulamalarda bulunulmustur. 1982 yilinda Pawlak [14] tarafindan
ortaya atilan yaklasimli kiime teorisi ise evrenin alt kiimelerinin, evrenin parcalanisinin
denklik siniflar1 yardimiyla ifade edilebilmesi ihtiyacindan ortaya ¢ikmustir. Yaklasimli
kiime teorisi klasik kiime teorisinin bir genislemesidir. Yaklasimli kiime teorisi, klasik
kiime kuraminin aksine, bir kiimenin tanimlanmasi i¢in baslangicta evrenin elemanlari
hakkinda baz1 bilgilere gereksinim oldugu varsayimina dayanan yaklasimdir. Ancak bu
teori de istenen diizeyde belirsizlik problemine ¢oziim getirememistir. Bu belirsizlikleri
ortadan kaldirmak i¢in Molodtsov tarafindan 1999 [12] yilinda yayimlanan ¢alisma ile

ilk kez esnek kiime tanimini asagidaki sekilde verilmistir.



Tamm 1.2.1. [12] U evrensel kiime ve E de parametrelerin bir kiimesi olsun. P(U),
U’nun kuvvet kiimesi ve A € E olmak lizere F: A — P(U) ile verilen bir doniisiim ise

(F, A) sirali ikilisi U tizerinde esnek kiime olarak adlandirilir.

Esnek kiime teorisi, Molodtsov tarafindan belirsizlikle basa ¢ikmak i¢in bir matematiksel
ara¢ olarak ortaya atilmistir. Molodtsov tarafindan siirekli tiirevlenebilir fonksiyonlar,
oyun teorisi, islem arastirmalari, Riemann integrasyonu, Perron integrasyonu, olasilik,
Olciim teorisi vb. alanlarda esnek kiime teorisini kullanilarak basarili c¢aligmalar
yapilmustir. Ayrica, Molodtsov yaklasimli nesne kavramini formiilize etmis ve “Esnek
Kiime Teorisi” isimli bir kitap yayimlamistir [13]. Maji ve arkadaslar yaklasimli kiime
teorisi yardimiyla bir karar verme probleminde esnek kiimenin bir uygulamasini
sunmuslardir [14],[27]. Ayrica, bu ¢alismalarinda esnek kiime teorisinde ihtiya¢ duyulan
birlesim ve kesigim gibi bazi temel kavramlar tarif etmislerdir. Xiao ve arkadaslar1 [15]
tarafindan esnek kiime temelli is rekabet kapasitesi i¢in yapay bir hesaplama metodu
tizerine ¢aligmalar yapilmistir. Yang ve arkadaslari [16] tarafindan yayimlanan makalede
esnek ve yaklasimli kiime tarifleri klinik teshisin karar analizi indiiksiyonuna
uygulanmistir. Chen ve arkadaslar1 [17] ile Kong ve arkadaslari [18] esnek kiimede
parametre indirgemesi tizerinde ¢alismalar yapmuslardir. Ayrica Mushrif ve arkadaslari

[19] esnek kiime temelli siniflandirmalar {izerine ¢alismalar yapilmistir.

Aktas ve Cagman [20] esnek gruplarin tanimini vermis ve esnek gruplarin bazi temel
ozelliklerini elde etmislerdir. Jun [21] esnek BCK\BCI-cebirleri ve esnek alt cebir
kavramlarini ortaya atarak onlarin baz1 6zelliklerini incelemistir. Jun ve Park [22] esnek
kiimeyi BCK\BCI-cebirlerine uygulayarak BCK\BClI-cebirlerinde esnek kiimenin
cebirsel 6zelliklerini arastirmistir. Park ve arkadaslarinin [23] esnek WS-cebirleri lizerine
bir galismas1 yayimlanmustir.] Esnek kiime teorisini kullanilarak esnek halka tanimi1 Feng
ve arkadaglar tarafindan verilmistir [24]. Sun ve arkadaslar1 [25] esnek modiil tanimini
vermis ve Molodtsov’un esnek kiime tanimini kullanarak esnek modiillerin 6nemli

goriilen bazi 6zelliklerini insa etmislerdir.

Zou ve Xiou [26] ¢alismalarinda, esnek kiimedeki esleme fonksiyonlarinin deger alanlari
ozelligini kullanilmiglardir. Bu 06zelligin kullanilmasi ile asimetrik verilerin gercek
durumunu yansitmak i¢in esnek kiimenin veri analizi yaklasimlarimi belirleme

asamasinda tercih edilebilir oldugu gosterilmistir. Maji ve arkadaslari1 [27], bulanik esnek
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kiimeyi tanimlamig ve pek ¢ok arastirmacinin bulanik esnek kiime iizerine ¢alismasina
onciiliik etmiglerdir. Aktas ve Cagman ise esnek kiimeyi, bulanik kiime ve yaklagimli
kiime kavramlariyla karsilagtirmiglardir [20]. Aslam ve Qurashi [46] ise esnek alt grup,
normal esnek grup, devirli esnek grup ve esnek homomorfizma kavramlarini
tanimlamiglardir. Roy ve Maji [28] bir karar verme probleminde bulanik esnek kiimenin
uygulamasi konusunda ¢alismalar yapmuslardir. Yang ve arkadaslar1 [29] bulanik esnek
kiimede indirgemeyi tanimlayarak, bulanik esnek kiime yardimiyla karar verme
probleminin analizi yapmiglardir. Majumdar ve Samanta [30] da bulanik esnek kiimede
benzerlik 6lglimiinii ortaya atmiglardir. Kong ve arkadaslari [31] ile Xiou ve arkadaglari
[32], bulanik esnek kiime {izerine dayali bazi yaklagimlari konu alan bir c¢alisma

yapmislardir.

Molodstov ve arkadaglar1 [33] tarafindan, esnek kiime teorisine dayali bir analiz
gelistirilerek, esnek say1, esnek tiirev, esnek integral gibi kavramlar formiilize edilmistir.
Bu analiz, Konkov ve arkadaslart [34] tarafindan optimizasyon teorisi ile ilgili
problemlere uygulanmistir. Giiniimiiz ¢aligmalarinda da, esnek kiime teorisi ve onun
uygulamalari iizerine yapilan calismalar hizla gelismektedir. Esnek kiime teorisinin

kriptografiye uygulanmasi yeni ¢alisilan bir alandir [128,142-144,160-163].

Kriptografi Yunanca’da gizli anlamindaki kryptds ve yazmak anlamina gelen graphein
kelimelerinin birlesiminden olusur. Kriptografi, li¢lincii sahislar veya kamu tarafindan
0zel mesajlarin  okumasii engelleyen protokoller biitiiniidiir. Modern  kriptografi
matematik, bilgisayar bilimleri, elektrik mithendisligi , iletisim bilimi ve fizigin kesistigi
bilim alanidir. Kriptografi uygulamalar1 arasinda elektronik ticaret, kredi kart1 gibi ¢ip
tabanli Odeme Kartlari, dijital para birimleri, bilgisayar parolalari, blok zincir

uygulamalari, elektronik kapilar ve askeri iletisim kanallart yer alir [120].

Kriptografinin tarihsel gelisiminin kronolojik 6rnekleri agagida verilmistir [120];

e MO 1900 dolaylarmda Misirh bir katibin yazdig1 kitabelerde kullandig1 standart
dis1 hiyeroglif igaretler ilk kriptografik isaretler olarak ele alinmaktadir.

e MO 60-50 Julius Caesar (MO 100-44) normal alfabedeki harflerin yerini iic
karakter saga kaydirarak yer degistirme ile olusturdugu sifreleme yontemi, devlet

yonetimi haberlesme sisteminde kullaniimistir.


https://en.wikipedia.org/wiki/Ancient_Greek_language
https://en.wikipedia.org/wiki/Communications_protocol
https://en.wikipedia.org/wiki/Electrical_engineering
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https://en.wikipedia.org/wiki/Electronic_commerce
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https://en.wikipedia.org/wiki/Digital_currencies
https://en.wikipedia.org/wiki/Password
https://en.wikipedia.org/wiki/Military_communications

725-790 Abu Abd al-Rahman al-Khalil ibn Ahmad ibn Amr ibn Tammam al
Farahidi al-Zadi al Yahmadi’nin kriptografi hakkinda bir kitap yazdigi ancak bu
kitabin kayboldugu bilinmektedir.

1000-1200 yillarinda Gaznelilerden giliniimiize kalan bazi dokiimanlarda
sifrelenmis metinlere rastlanmistir. Bu metinlerde, yiiksek mevki sahibi devlet
gorevlileri yeni gorev yerlerine giderken sahsa 6zel sifreleme bilgileri verilmistir.
Ik olarak Giovan Battista Bellaso tarafindan 1553 ’te tanimlanan Vigenére sifresi,
Blaise de Vigenére’den esinlenerek adlandirilmistir.

1623’te Sir Francis Bacon tarafindan 5-bit ikili kodlamayla karakter tipi
degisikligine dayanan steganografi tanimlanmistir.

1854’te Charles Wheatstone playfair sifresini tasarlamistir.

1790 yilinda strip cipher makinesi Thomas Jefferson tarafindan gelistirilmistir.
ABD donanmasinca II. Diinya Savasi’nda kullanilan M-138-A ise strip cipher
makinesi baz alinarak tasarlanmstir.

1917°de Joseph Mauborgne ve Gilbert Vernam miikemmel sifreleme sistemi olan
tek kullanimlik sifre anlamindaki one time pad sistemini tasarlamiglardir.

1920 ve 1930 yillart arasinda FBI biinyesinde igki kacakgilarinin gizli
haberlesmelerini ¢6zebilmesi igin bir arastirma ofisi kurulmustur.

1940’11 yillarda Japonya’da Purple makinesi insa edilmistir.

William F. Friedman, Riverbank laboratuvarini kurarak ABD giivenlik birimleri
igin kriptografik analiz ¢aligmalar1 yapmustir. Bu ¢alismalar sonucunda II. Diinya
Savagi’nda Japon ordusunun kullandigi Purple makinesinin sifreleme sistemi
kirilmastir.

II. Diinya Savasi’nda Almanlar Arthur Scherbius tarafindan icat edilmis olan
Enigma makinesini kullanmiglardir. Bu makine Alan Turing ve ekibi tarafindan
¢cOzllmiistiir.

1970’lerde Horst Feistel, Lucifer algoritmasini gelistirmistir.

1976’da DES (Data Encryption Standard) algoritmasi, ABD tarafindan Federal
“Information Processing Standard” veri tasarimi standardi olarak agiklanmustir.
1976°da Whitfield Diffie ve Martin Hellman, agik anahtar kriptografi sistemini

anlattiklart makale yayimlanmustir.



e 1978’de Ronald L. Rivest, Adi Shamir ve Leonard M. Adleman tarafindan RSA
algoritmasi gelistirilmistir.

e 1985’te Neal Koblitz ve Victor S. Miller birbirlerinden bagimsiz yaptiklari
caligmalarinda eliptik egri kriptografik (ECC) sistemlerini gelistirmiglerdir.

e 1990°da Xuejia Lai ve James Massey, IDEA algoritmasini tasarlamiglardir.

e 1991°de Phil Zimmerman, PGP sistemini gelistirmistir.

e 1995’te SHA-1 6zet algoritmasi NIST tarafindan 6zet algoritma standardi olarak
yayimlanmustir.

e 1997°de ABD’nin NIST Kurumu DES algoritmasinin yerini alacak yeni bir
simetrik algoritma i¢in yarisma yapmistir.

e 2001°de NIST’in yarigmasini kazanan Belgikali Joan Daemen ve Vincent Rijmen

tarafindan AES (Advanced Encryption Standard) algoritmasi gelistirilmistir.

Kriptografi, Gizlilik (privacy / confidentiality), Kimlik Denetimi (authentication /
identification), Biitiinliik (integrity), Reddedilemezlik (non-repudation) ve Erisim
Kontrolii (access control) gibi bilgi giivenligi kavramlarin1 saglamak i¢in bir bilginin
istenmeyen taraflarca okunamayacak bir hale doniistiiriilmesinde kullanilan matematiksel
yontemler biitiiniidiir. Kriptografi, anahtarsiz, gizli anahtarli ve agik anahtarli olmak tizere
i ana grupta incelenebilir. Bununla beraber kuantum bilgisayarlarinin tasarlanmasi ile
kuantum kriptografiden de soz edilebilir. Ancak giinimiizde kuantum bilgisayar
sistemleri ¢ok yiiksek maliyet gerektirdiginden klasik bilgisayar sistemleri ile kuantum
kriptografi calisma alani ¢ok sinirhidir [120].

Braid gruplar, devirli gruplar veya bazi sonlu cebirsel gruplarin kriptografi
algoritmalarinda kullanilmasiyla elde edilen kriptografik sistemlere grup bazli kriptografi
denir. Grup teorisi bir¢ok kriptografi algoritmalar1 ve kriptografik anahtar degisim
protokollerinde ~ kullanilabilmektedir. Ornegin Diffie-Hellman anahtar ~degisimi
protokoliinde sonlu devirli grup kullanilir. Bununla birlikte Magyarik-Wagner acik
anahtar protokolii, Anshel-Anshel-Goldfeld anahtar degisimi ve Ko-Lee ve
arkadaglarinin anahtar degisim protokolii gibi ornekler incelenebilir [52, 54]. Ayrica
Thompson’s grup, matris gruplar, kiigiik sadelestirme gruplari, solvable gruplar, Artin

gruplar iizerinde de kriptografik ¢alismalar yapilmistir [61].



Kriptografinin yaninda gizli iletisimi saglayan bir diger sistem steganografidir.
Steganografi, Yunanca'da “gizlenmis yazi” anlamina gelir ve veri gizleme bilimine
verilen isimdir. Gizli veriyi igeren bir veriyi goren bir kimsenin gordiigii seyin iginde
onemli bir bilgi oldugunu fark edemiyor olmasi steganografinin sifreleme bilimi
kriptografiye gore en biiyiik avantajidir. Kriptografi ve steganografi herhangi bir veriyi
gizlemek veya korumak i¢in kullanilan yontemlerdir. Steganografi verileri oldugu gibi,
hi¢cbir degisiklik yapmadan varligini gizleyebilirken, kriptografi verileri rastgele dizilmis
harf ve rakamlarla anlamsiz hale getirilmis bir metne doniistirmektedir. Bu da tigiinci
taraflarin  dikkatini ¢ekmektedir. Bu bakimdan steganografi belirgin bir farklilik
gostermektedir. Steganografi, hem sifreleme Oncesi eski donemde hem de sonrasinda

ticlincii taraflarin dikkatini ¢cekmemesinin olusturdugu avantajdan dolay1 kullanilmistir

[97].
Steganografinin tarihsel gelisimi goz 6niine alindiginda asagidaki 6rnekler verilebilir;

e Eski donemlerde Yunanistan’da, insanlar mesajlari tahtaya yazdiktan sonra
tizerini mumla kaplamislardir. Boylece bu tahta cisim kullanilmamus bir tablete
benzetilmistir. Ancak mum eritildikten sonra igindeki gizli mesaj aciga
cikartlmistir.

e Herodot’un anlattig1 bir hikayede “Pers saldirisinin 6ncesinde saglari tiraglanan
bir kdlenin kafasina iletilmek istenen uyar1 mesaji1 yazilmis ve saglarinin uzamasi
sayesinde saklanmigtir. Bu sayede mesaj dikkat ¢ekmeden gerekli yere
ulastirilmistir. Kole hedefe ulastiginda da kdlenin saglari tekrar tiraglanarak uyari
okunabilmistir.” denmistir.

e [I. Diinya Savasi sirasinda New York'ta gorev yapan Japon ajan1 Velvalee
Dickinson oyuncak bebek pazarlamacisi kiliginda saklanmaktaydi. Bu
ajan, Amerikan ordusundan elde ettigi istihbaratt bebek siparisi igeren
mektuplarin igine saklayarak Gliney Amerika'daki ilgili adreslere gondermistir.

e 1960 sonrasinda mor Gtesi boya ile yazi yazabilen sprey ve kalemler moda
olmustur. Bu boya ile yazilan yazilar, sadece bir mor 6tesi 1s1kla goriilebilmistir.

e Ron Howard’mn efsane bir sinema yapiti olan Akil Oyunlar1 (A Beautiful Mind)

filminde, John Nash gazete ve dergilerde gizli mesajlar aramaktaydi [97].


https://tr.wikipedia.org/wiki/Yunanistan
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https://tr.wikipedia.org/wiki/Japonlar
https://tr.wikipedia.org/w/index.php?title=Velvalee_Dickinson&action=edit&redlink=1
https://tr.wikipedia.org/w/index.php?title=Velvalee_Dickinson&action=edit&redlink=1
https://tr.wikipedia.org/wiki/Amerikal%C4%B1lar
https://tr.wikipedia.org/wiki/G%C3%BCney_Amerika
https://tr.wikipedia.org/wiki/Mor_%C3%B6tesi
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https://tr.wikipedia.org/wiki/Ak%C4%B1l_Oyunlar%C4%B1
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Yukardaki 6rneklerde de goriildiigii tizere steganografi, bir agik iletisim kanali lizerinden
gizli bilgi iletisimini saglayan bir aractir. Steganografi, diiz metin, resim, ses veya video
dosyasmin i¢inde kullanictya gizlenmis veriyi giivenli bir yolla iletmesine imkan
tanimaktadir. Gizlenecek veride yapisal olarak herhangi bir degisiklik yapilmadan ve
farkl1 bir veriye donistiiriilmeden oldugu gibi gizlenerek gonderilmektedir. Gonderilecek
veri tamamen gizlenmekte ve boylece, gizlenen veri yetkisiz kisilerden
korunabilmektedir. Steganografi bu yoniiyle kriptografiden farklilik arz etmektedir [56-
60].

Hem kriptografi hem de steganografi gilivenli iletisimi saglamaktadir. Ancak farkli
algoritma ve yontemlerle kullanilmaktadirlar. Bu iki sistemin bir arada kullanilmasiyla
daha giivenli algoritmalar elde edilebilmistir. Steganografi ve kriptografinin
kombinasyonundan elde edilen hibrit sistemler kristografi olarak tanimlanmistir. Bu
konuda yapilan c¢alismalar incelendiginde, hemen hemen c¢alismalarin hepsinde
kriptografi sisteminin algoritma yapisini giiclendirmeye yonelik olmadigi goriilmektedir.
Bu kristografi sistemlerinde, gizlenecek veri once DES, AES, RSA, vb. kriptografi
algoritmalarindan birisi kullanilarak sifreli metine doniistiiriiliir. Daha sonra bu sifreli
metin bir steganografi sistemi (Ortiisii) igine gomiilerek herkese agik bir internet
ortaminda giivenle gonderilebilmektedir. Bu c¢alismalarin, verinin daha gilivenli

saklanarak transferine yonelik oldugu goriilmiistiir [62-69].

Kriptografi ve steganografi sistemlerinin temelinde kodlama sisteminin giicii de

yatmaktadir.

Calismanin ikinci boliimiinde mevcut kriptografik sistemler ile steganografiyi birbirinden
bagimsiz kullanmak yerine birlestirerek yeni bir esnek kristografi algoritmasi

tasarlanmistir.

Bu calismada ayrica son yillarda daha ¢ok 6nem kazanan grup teorisinin esnek kiime ile
olan iligkisi, esnek gruplar yardimiyla elde edilen yeni kod sistemleri ve esnek yapilarla

kriptografi sistemlerinde iyilestirme ¢aligmalar1 yapilmigtir.
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1.3. Grup Teorisi

Tamm 1.3.1. [115] G bos olmayan bir kiime ve G lizerinde tanimli bir - islemi olmak

tizere, asagidaki sartlar1 saglayan (G,*) ikilisine grup denir:

Va,b € Gicina-b € G kapalilik 6zelligi saglanmalidir,
Va,b,c€Gigina-(b-c) = (a-b)-c birlesme dzelligi saglanmalhidir,

G’nin Oyle bir e elemani vardir ki, G’deki herhangi bir a i¢in a - e = e - a olacak
sekilde G’de bu 6zelligi saglayan tek e birim eleman1 vardir,

G’deki her a elemani igin Oyle bir b € G elemani vardir ki; a-b=b-a=ce
esitligi saglaniyorsa b elemanina a elemanmnin tersi adi verilir ve b = a™1 ile

gosterilir.

Sadece i. ve ii. Ozelliklerine saglayan (G,")’ye yar1 grup denir. Tanimda carpimsal

notasyon kullanilmistir. - notasyonuna “grup ¢arpmasi” denir. Burada, Va € G

elemaninin tersi b = a~! € G dir. Carpimsal notasyonunun yerine toplamsal notasyon

kullanilmasi halinde a - b yerine a + b yazilir. Bu durumda V a € G elemanin tersi b =

—a € G seklinde ifade edilebilir.

Grup teorisi uygulamalariin kimya, fizik, kuantum kuramu, bilgisayar bilimleri gibi ¢ok

genis uygulama alanlar1 ve 6nemi vardir. Asagida grup teorisi i¢in bazi 6nemli uygulama

alanlar1 verilmistir [116];

Rubik kiipiiniin ¢6zlimiiniin elde edilmesinde grup teorisi, geometri ve algoritma
kullanilir.

Polinomlarin koklerinin simetrileri gruplar kullanilarak bulunurken Galois
teorisinden yararlanilir.

Kriptografide bir¢cok anahtar degisim protokolii sonlu kiimeleri baz alir.
Diferansiyel denklemlerin ¢6ziimlerinde ve simetrilerinde Lie gruplari kullanilir.
Kimya biliminde, kristal yapilarin siniflandirilmasinda grup teorisinden

yararlanilir.
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vi.  Fizik biliminde ise, Noether teoremi ve fiziksel sistemlerin simetrileri ile o
sistemin koruma kanunu arasinda bir iligki kurulmakta ve sistemlerin simetrileri

cogunlukla simetrik gruplar kullanilarak ifade edilmektedir.

Tamm 1.3.2. [114] G bos olmayan bir kiime ve (G,") bir grup olsun. G’deki her a,b

elemani i¢in
ab=b-a
esitligini sagliyorsa, (G,) grubuna degismeli grup veya abelyen grup denir.

Sonug¢ 1.3.3 [118] G bos olmayan bir kiime ve (G,") degismeli bir grup ise iki elemanin

carpiminin tersi
ile gosterilir.

Ispat: G bos olmayan bir kiime ve (G,") degismeli bir grup olsun. V a, b € G ve birim

eleman e € G olsun. O halde

(a-b)-(a-b)yt=(@b)-bta)=(@b)'btal=a-(b-b ) -at

1

=a-(e)ral=(a-e)-alt=a-al=ceolur.

Not: Eger islem yapilan grup degismeli degilisea bt # b~ 1-a7!

Sonug 1.3.4. [118] G bos olmayan bir kiime ve (G,") bir grup,Va; E Gvei=12,..,n
olsun. O halde

(a; ay..ray) P =apt-a;t;-...-a7l.

Ornek 1.3.5. [117] (C\{0},"), (Q\{0},"), (\{0},)) carpma islemi iizerinde degismeli

gruplardir. Bu ¢arpimsal gruplarda “e = 1” birim elemandir.

Ornek 1.3.6. [112] (Z,+), (Q, +), (R, +) toplama islemi iizerinde degismeli gruplardir.

Bu toplamsal gruplarda “e = 0” birim elemandir.
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Ornek 1.3.7. [118] M,(R), girdileri reel say1 olan 2 X 2 lik matrisler kiimesi olsun.,

vabc,deRvev[? Z] € M,(R) icin,

o o+ [ al=[¢ al+lo o=

oldugundan bu grubun birim elemani [g 8] dir.

v[? Z]EMZ(R) icin,
D ] o I £ (A B K

oldugundan [Ccl Z] € M, (R) matrisinin toplama islemine gore tersi [:g :Z] dir.
a bl [k 1 ¥ .
o VY [c d] ; [m o [z t] € M,(R) icin

e R (e )t e R A

a+k+x b+l+y
c+m+z d+n+t

“leim diatl ?

(i R W R i

o V[Ccl Z],[Tl:l 7{L]EMZ(]R%)ic;in

R I o B e ] A e
oldugundan M, (R) matrisleri toplama islemine gore degismeli bir gruptur.

Ancak, [8 g] elemaninin ¢arpma islemine gore tersi olmadigindan M,(R) matrisleri
carpma islemine gore bir grup degildir.
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Teorem 1.3.8. [118] G bos olmayan bir kiime ve (G,) bir grup olsun.

) G’nin birim elemani tektir.
i) Her elemanin tersi tektir.

i) Va€eGigin(a)™!1=adr
Ispat: YV a,b,c,e e’ €G igin

i) G’nin birim elemanlar1 e, e’ olsun. e € G birim eleman oldugundan
e-e' = e’ olur. Aym sekilde e’ € G de birim eleman oldugundan e -e’' = e
olur 6yleyse e = €'

i) a € G olsun. b ve c elemanlar1 da a nin tersleri olsun. Yania-b =b-a =
evea-c=c-a= e olur. Oyleise
c=ce=c-(a-b)=(c-a)b=e-b=Db olur. Buradan da a = b elde
edilir.

iii) b=alvec=aolsun. b c = c-b = e oldugundan b aym1 zamanda c nin

tersi olur. Yani c = b™1 = (a™1)~1 = a elde edilir.
Not: Teorem 1.3.8 de toplamsal notasyon kullanilmasi halinde iii) - (—a) = a olur.
Lemma 1.3.9. [111] G bos olmayan bir kiime, (G,*) bir grup ve x,y, z € G olsun.
Egerz-x =z-yisex = yolur.
Ispat: t=2z"1€G olsun. z-x = z-yise
t-(z-x)=t-(z-y)ve(t-z) x=(t-z)-y elde edilir.

Buradat-z = eve z-t = e oldugundan

Ise

olur.
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Cebirsel islemler i¢in sadelestirme 6zelligi dnemlidir. Ancak her zaman sadelestirme
yapilamaz. 2 X 2 ’lik bir karesel M,(Z) matrisi ele alinirsa, matris ¢arpiminda

sadelestirmenin her zaman yapilamayacagi goriiliir.

Tammm 1.3.10. [118] M,(R) matrisinde ¢arpma islemi asagidaki sekilde tanimlansin.
Va,b,c,d,e, f,g,h € Rigin

[a b_[e f]_[ae+bg af + bh
c dl lg hl lce+dg cf+dhf

M, (R) matrisi ¢arpma islemine gore birlesme dzelligine sahiptir. Oyleyse yar1 gruptur.

Birim elemani ise [(1) (1)] dir. O halde M;(R) matrisi ¢carpma islemi ile bir monoid

olusturur. Ancak asagidaki Ornekte goriilecegi lizere sadelestirme Ozelligine sahip

degildir.

M, (Z) matrisinde ise [8 é [8 (5) = [3 g] ve [8 é [8 g = [g 8] buradan

b ool o al=10 ollo o]etdeedr

[8 g] * [8 g] oldugundan [g (1)] matrisi sadelestirilemez.

Ornek 1.3.11. [118] n bir pozitif tam say1 ve R reel sayilar kiimesi olsun. Girdileri reel
sayt olan n X n lik matrisler kiimesi R™" ile gosterilsin. O halde her n > 1 i¢in
GL(n,R) = {A € R™": detA # 0 } kiimesi, matrislerde carpma islemine gore bir
gruptur.

Matrislerde degisme 6zelligi olmadigindan GL(n, R) degismeli olmayan bir gruptur. Bu

gruba n. dereceden genel lineer grup denir.

Tanmim 1.3.12. [113] G bos olmayan bir kiime ve (G,") bir grup olsun. (G,-) grubu sonlu
sayida elemana sahip ise (G,") ikilisine bir sonlu grup denir, aksi halde sonsuz grup adi
verilir. (G,”)’nin elman sayis1 yani kardinalitesine (G,") ’nin mertebesi denir ve 0(G) veya

|G| ile gosterilir.

15



Tamm 1.3.13. [118] (G,") bir grup olsun. Bir a € G elemanmin kuvvetleri; V k € Z*

icin
[ aO =e,
[ al = a,
o aktl= gk.g

e a® = (a7')¥ seklinde tanimlanir.

Tanim 1.3.14. [118] (G, +) bir toplamsal grup olsun. a € G elemaninin tam say1 katlari

Vv k € Z7 igin,

e 0-a=0,
e 1l-a=aqa,
e (k+1)'a=k-a+a,

e (—k) a= k- (—a) seklinde tammlanir.

Not: Calismamiz boyunca (G,”) grubu i¢in sadece G ve k:a carpimi i¢inde ka

kisaltmalar1 kullanilacaktir.
Teorem 1.3.15. [118] G ¢arpimsal bir grup ve a, b € G olsun. O zaman V m,n € Z%igin

i) a™a™ = a™*" (toplamsal gruplarda ma + na = (m + n)a) dir.
i) (a™)™ = a™*™ (toplamsal gruplarda m(na) = (mn)a) dir.
iii)  Eger G bir degismeli grup ise o zaman (ab)™ = a™b™ (toplamsal gruplarda

n(a + b) = na + nb) dir.

Ispat: Va,b € G ve Vm,n € Z* igin,

i) a™a™ =aa..aaa..a= aa..a =a™"olur
mtane ntane m+n tane
i) (@M =am™a™..a™ =aa..aaa..a..aa..a= aa..a =am™t"olur.
n tane m tane mtane m tane m+n tane
n tane

iii) n=1icin (ab)! = a'b’ = ab
n = k i¢in (ab)* = a*b* olsun. O zaman

n=k+ 1igin
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(ab)*** = (ab)*(ab)* = (a*b*)(ab) = ak(b*a)b
— ak(abk)b — (aka)(bkb) — ak+1bk+1

oldugundan (ab)™ = a™b™ dir.

Tamm 1.3.16. [118] G bir grup ve a € G olsun. a™ = e olacak sekilde bir en kiigiik n

dogal sayis1 varsa bu dogal sayiya a nin derecesi denir. |a| = n ile gosterilir.
Eger boyle bir n dogal sayist mevcut degil ise 0 zaman |a| = oo gosterimi kullanilir.
Tamm 1.3.17. [118] (G,*) ve (H, A) birer grup olsun. Eger

i) H c G,
i) Vab€HiginaAb=a=xbise

0 zaman H’ya G’nin bir altgrubu denir ve H < G ile gosterilir. Eger H < Gve H # G

sartlar1 saglaniyorsa H ’ye G’ nin bir 6z altgrubu denir ve H < G seklinde gosterilir.

Tamim 1.3.18. [118] G bir grup ve e € G birim eleman1 olmak iizere {e} altgrubuna G

grubunun agikar altgrubu denir.
Tamm 1.3.19. [118] G bir grup ve @ # A < G olsun. Bu durumda
(A ={a,a,...a,: V1<i<nigina; € Aveyaa;' € A}
kiimesine A tarafindan iiretilen kiime denir. Ozel olarak @ tarafindan iiretilen kiime
(@) = {ec}
ile gosterilir.

Tamim 1.3.20. [118] G bir grup ve a4,..., a, € G olsun. Eger G = (a4,..., a,) ise 0

zaman a4, ..., a, elemanlarina G’nin liretecleri denir.

Tammm 1.3.21. [118] G bir grup ve a € G olsun. G grubunun H :={a™: n € 7}
altgrubuna G grubunun a eleman: tarafindan iiretilen devirli altgrubu denir. G = (a)

seklinde gosterilir.
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Ozel olarak G = {a) olacak sekilde bir a € G varsa 0 zaman G’ye a elemani tarafindan

tiretilen devirli grup denir.
Eger G bir toplamsal grup ise 0 zaman (a) = {na: n € Z} ile gosterilir.
Ornek 1.3.22. A = {1,—1,i,—i} carpma islemi ile bir grup olsun; Oyleyse

e (1)={1},

e (-1)={1-1}

o ()=1{1,-1,i-i},
o (—i)={1,-1,i,—i}

ve (i) = (—i) = A olur. Dolayisiyla A ¢arpma islemi ile devirli bir gruptur.

Ayrica Z, ={0,1,2,..,n—1,} (n=1) olmak iizere VX,YyEZ, icih XDy =x+y

islemi altinda (Z,,,@®) bir degismeli gruptur. Bu grubun birimi ise 0 dir.

Ornek 1.3.23. [118] G = {[é 111] ‘n € Z} kiimesi matrislerin bilinen ¢arpma islemine

gore bir grup belirtir. Ayrica G = ([é ﬂ) oldugundan G devirli bir gruptur.

Tanim 1.3.24. [118] G bir grup ve a € G olsun. Eger G = (a) ise 0 zaman a elemanina

G grubunun bir tireteci denir.

Teorem 1.3.25. [119] G bir grup ve G = {a) ise 0 zaman G grubunun bir diger treteci

a~?! dir.
Ispat: |a] = nve a™ = e olsun. (a™1)" = (a™)™! = e~! = e olur. Simdi k < n olsun.

(a—l)k —e - (ak)—l =e

Bu durum |a| = n olmasi durumu ile gelisir. O halde |a™!| = n yani
G=(a")

olur.
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Teorem 1.3.26. [118] G birgrup ve a € G olsun. Eger V k € Z* i¢in a* # e ise 0 zaman

(a) sonsuz bir gruptur.

Ispat: a® = e olsun. O zaman

olacak sekilde bir a* = e vardur.

Oyleyse a‘ = a¥ da esitligin her iki tarafi a™* ile carpilirsa

elde edilir.

Burada i — k > 0 oldugundan {(a) sonlu bir gruptur. Bu bir ¢eliski olusturacagindan (a)

sonsuz bir gruptur.

Sonuc 1.3.27. [118] G bir grup ve a € G olsun. Eger G sonluise a* = e olacak bigimde
k € Z* vardir.

Bir grupta eger |a| = oo ise
(a) ={...,a™3,a %,a 1, e al,a? ..}

Eger |a| = n sonlu ise 0 zaman a elemaninin negatif kuvveti pozitif bir kuvvetine esit

olacagindan dolay1
(a) = {e,a,a?, ...,a" 1}
olur.

Tamim 1.3.28. [118] G bir grup, a € G olsun. Eger (a) sonlu devirli bir grup ise 0 zaman

(a) altgrubunun eleman sayisina a nin mertebesi denir. o(a) veya |a| ile gosterilir.
Eger (a) sonsuz bir grup ise 0 zaman da a elemaninin mertebesi sonsuzdur denir.

Ornek 1.3.29. [118] Zg toplamsal grubu i¢in (2) = {0, 2,4, 6} altgrubunun mertebesi 4
oldugu i¢in 0(2) = 4 olur.
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Tamim 1.3.30. [145] G ve H birer yar1 grup olsun. V a, b € G igin
f(ab) = f(a)f(b)
saglayan f: G — H fonksiyonuna bir homomorfizma denir.

Eger f bire-bir ise bir monomorfizm, 6rten ise bir epimorfizm, bire-bir ve orten ise bir

izomorfizm denir.
f:G — H birizomorfizm ise G = H ile gosterilir.

f:G — G homomorfizmasina bir endomorfizm denir. Bu durumda, f bire-bir orten

olursa f ye otomorfizm denir.
Tamm 1.3.31. [145] G ve H birer grup olsun. V a, b € G i¢in

f(ab) = f(a)f(b)

kosulunu saglayan f: G — H fonksiyonuna bir grup homomorfizma denir. Bu durumda

f fonksiyonu i¢in agagidaki 6zellikler saglanir:

i fleg) = ey
i. f@™=F@)™
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1.4. Halka Teorisi

Tamim 1.4.1. [118] (G, +) degismeli bir grup ve G lizerinde “-” ¢arpma islemi tanimli
olsun. Bu durumda G grubu ¢arpma isleminin birlesme 6zelligine sahip ve G grubunda
carpma islemi toplama islemi iizerine soldan ve sagdan dagilma o6zelligine sahip ise

(G, +,") tgliistine bir halka denir.

Vx €G i¢in e - x = x - e Olacak sekilde bir e € G var ise G halkasima birimli halka

denir.
Vx,yE€EGi¢iny- -x = x -y ise G halkasina degismeli halka denir.
Tanim 1.4.2. [118] (G, +,-) bir halka olsun.
C(G)={a €R|VDbEGicinab = ba}
kiimesine halkanin merkezi ad1 verilir. Burada
cG)=a
ozelligini saglaniyor ise, (G, +,-) halkast degismeli halkadir.

Ornek 1.4.3. [123] Z tam sayilar kiimesi, Q rasyonel sayilar kiimesi, R reel sayilar
kiimesi ve C karmagik sayilar kiimesi bilinen toplama ve ¢arpma islemlerine gére birer

birimli ve degismeli halkadir.

Ornek 1.4.4. [123] Bilinen matris toplamas1 ve matris ¢carpmasi islemlerine gore 2 X 2

tipindeki reel matrislerin kiimesi bir halkadir.
Teorem 1.4.5. [118] G bir halka olsun. V a € G igin
0r Xa = ax 0z = 0g drr.
Ispat: 0 + 0 = 0 oldugundan
axX0p+ax0rk=ax%x(0g+0g) =ax04
olur. Bunun sonucunda
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(aXOR+aXOR)+(—aX0R)=aX0R+(—aXOR)=OR
olur. Oyleyse

aXOR‘l‘OR: OR

ve buradan
aXx0p =04
elde edilir.
Benzer sekilde
O Xa+0gXxa =(0gr+0g)Xa=0Xa
olur.

(0g X a+0g Xa)+ (0g X (—a)) = 0 X a+ (0 X (—a)) = Og(a + (—a)) = O

Oyleyse
O Xa+ 0z = 0
elde edilir ve buradan
0r X a = 0g
sonucu elde edilir.

Teorem 1.4.6. [118] G bir halkave V x, y, z € G olmak tizere

i (=0)y = —(xy)
i x(=y) = —(x)
iii.  (—=0)(=y) = xy
iv. x(y—12)=xy—xz

v. (x—y)z=xz—yz
ozellikleri saglanir.

Tamim 1.4.7. [118] G bir halka ve @ # S € G olsun. Eger S kiimesi G 'nin islemlerine

gore halka sartlarini saglarsa S’ye G nin bir alt halkasi ad1 verilir.
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Uyar 1.4.8. [118] Degismeli bir halkanin her alt halkas1 degismelidir fakat birimli bir

halkanin bir alt halkas1 birimli olmak zorunda degildir.

Ayrica a X b bilinen ¢arpma islemi ab ile ifade edilecektir.
Ornek 1.4.9. [118] G bir halka olmak iizere {0} ve G kiimeleri G nin alt halkalaridir.

Ornek 1.4.10. [118] n € Z olmak iizere nZ = {nx|x € Z} kiimesi Z’nin bir alt halkasidr.

Tek tam sayilar kiimesi toplamaya gore kapali olmadigindan Z’nin bir alt halkas1 degildir.

Teorem 1.4.11 [118] G bir halka olsun. @ # S < G alt kiimesinin G ’nin bir alt halkasidir

ancak ve ancak vV x,y € S i¢in x — y, xy € S olmasidir.

Ornek 1.4.12. [118] M, (Z) nin bos kiimeden farkl1 S = {[J(; 2] = Z} alt kiimesi ve
x 0]lrz O Y.

A4 0 y], [O t] € S i¢in,

BB Y- e

. x 0]z 01 _[xz O
oL -l e

ise S kiimesi M, (Z)’nin bir alt halkasidir.
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1.5. Cisim Teorisi

Tanmm 1.5.1. [123] F # @ kiimesi iizerinde (+) toplama ve (X) carpma ikili islemleri
tanimlansin. (+) isleminin birim elemanini O ile gosterilsin. Eger asagidaki sartlar
saglantyorsa (F, +,X) cebirsel yapisina bir cisim denir.

I.  (F,+) bir degismeli gruptur,

ii.  (F/0g,X) bir degismeli gruptur,

lii.  (X) isleminin (+) lizerine dagilma &6zelligi vardir.
Ornek 1.5.2. Toplama ve ¢arpma islemlerine gore Q, R ve C kiimeleri birer cisimdir.

Tamim 1.5.3. [123] Sonlu cisim sonlu sayida elemana sahip bir cisimdir. Sonlu cismin
diizenini belirleyen sahip oldugu eleman sayisidir. Eleman sayis1 esit olan tiim sonlu
cisimler es yapilidir ve ayn1 matematiksel yapiy1 gosterirler yani yalnizca elemanlarinin

gosteris biciminde farkliliklar vardir.

Tamim 1.5.4. [118] F bir cisim ve E kiimesi F’nin bir alt halkasi olsun. Eger E kiimesi e

F cisminin iglemlerine gore bir cisim oluyorsa E kiimesine F’nin bir alt cismi denir.
Ornek 1.5.5. Q, R’nin alt cismi ve R de C’nin alt cismidir.

Teorem 1.5.6. [118] F bir cisim ve @ # E € F olsun. E kiimesine F cisminin bir alt

cismidir ancak ve ancak asagidaki ti¢ kosul saglaniyorsa;

i. |E|= 2
ii. VabeEicina—b, ab € E olmaldir.
iii.  Sifirdan farkl1 V ¢ € E i¢in ¢! € E dir.

Tamim 1.5.7. [123] p bir asal say1 olsun. p sayida elemana sahip bir kiime
Z,=1{0,12,..,p -1}

tizerinde mod p toplama ve mod p ¢arpma islemlerinin tanimlanmasiyla, p sayida

elemana sahip bir sonlu cisim elde edilir. Bu sonlu cisim GF(p) olarak adlandirilir.
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Burada p, GF(p) ’nin karakteristigi adin1 alirken GF(p) de Galois cismi olarak

adlandirilir.

Tamim 1.5.8. [123] GF (p) bir Galois cismi olmak iizere, ¢ = p™ elemanli bir GF (p™)
cismi olusturulsun. Bu cisme GF(p) 'nin p karakteristigine sahip genisletilmis cismi

denir.

Tamm 1.5.9. [123] Galois cisimlerinde karakteristigin p = 2 alinmas1 sonucunda elde
edilen GF(2™) cismine ikili sonlu cisim denir. GF(2™) cisminin elemanlari, {0,1}

bitlerinin kombinasyonlar1 ile gosterilir.

Ornegin dort bitlik sistemde onluk say1 sisteminin rakamlarmi ifade etmek igin, 0000,
0001, 0010, 0011, 0100,0101,0110,0111, 1000, 1001 kullanilmaktadir. Goriildiigii tizere
bu gosterim {0 =(0000),, 1 =(0001),,2 =(0010),,3 = (0011),,4 =
(0100),,5 = (0101),,6 = (0110),,7 = (0111),,8 = (1000),,9 = (1001),} onluk

taban sistemindeki bir rakamin ikilik taban sistemindeki karsiliklarini ifade etmektedir.

Bu kullanim GF (2") iizerinde tanimlanan matematiksel islemlerin sonuglandiriimasini
oldukga kolaylastirmaktadir. Bu nedenle hem yazilim ve donanim uygulamalarinda hem
de kriptografik algoritmalarinda yaygmn olarak GF(2™) kullanilmaktadir. Bu tip
cisimlerin, ikili sonlu cisimler olarak adlandirilmasinin nedeni GF (2™) Galois cisminin
elemanlarmin  yan yana yazilmis bitler, yani {0,1} ile gdsterilebilmesinden

kaynaklanmaktadir.

Ayrica hata diizelten kodlarin tasariminda ve kriptografide GF (2™) lizerinde olusturulan

polinomlar ve bu polinomlar arasindaki matematiksel islemler biiyiik 6nem tagimaktadir.

Tanmm 1.5.10. [123] Ayni cismin iki elemanmnin toplanmasi ya da ¢ikarilmasi iglemi

standart polinomlarin toplama ve ¢ikarma islemi gibidir.

Sonlu cisim aritmetiginde cismin elemanlart {0,1} katsayilarina sahip polinomlar olarak
temsil edilebildiginden toplama islemi katsayilarinin basitge (mod 2) aritmetigine gore
toplanir. Bu toplama Bole cebrinde xor toplami da denir. Bu islem asagidaki dort

durumdan birini sonug¢landirir.

i. Oxor0=0,

ii. Oxorl=1,
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. 1xor0=1,

iv. 1xor1=0.

xor islemi bir yoniiyle ikilik taban sistemindeki sayilarin toplama isleminden farklidir.

Ornegin ikilik taban sisteminde 3 + 6 toplama islemi asagidaki sekilde yapilirken
3+6 = (0011), + (0110), = (1001), =9
bu iki sayiya xor islemi uygulandiginda ise,
(0011) xor (0110) = (0101)

onluk say1 tabaninda 5 sayisina karsilik gelen sonuca ulasilir.
Ornek 1.5.11. a = (1000111) ve b = (1110101) olsun. O zaman

axorb = 0110010
olarak elde edilir. Polinomsal olarak gostermek gerekirse

a=x+x*+xt+1
ve

b=x®+x>+x*+x2+1

olur. Burada iki adet x® toplaminda katsayilar1 1 oldugundan 1 xor 1 = 0 elde edilir.

Bunun sonucunda x® teriminin katsayis1 sifir olacaktir. Dolayisiyla
a+b=x>+x*+x!
elde edilir.

Ancak a = (1000111), ve b = (1110101), ikilik taban sistemindeki iki saymnin

toplami olarak,
a+b=(1000111),+(1110101), = (11111100),
elde edilirdi. Bu sonucun temsil ettigi polinomda
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a+b=x"+x+x%+x*+x3+ x?
olur.

Tanmim 1.5.12. [123] Sonlu cisim aritmetiginde ¢arpma islemi, polinomlarin birbirleri ile
aritmetik carpimi seklindedir. Ancak ¢arpma sonucunda sonlu cismin derecesinden daha
yiiksek dereceli elemanlar elde edilebilir. Dolayisiyla bu elemanlar1 sonlu cismin
derecesinden kiiciik olacak bigimde cismi olusturan indirgenemez polinom araciligi ile
indirgemek gerekir. O halde bu isleme indirgenemez polinoma gore indirgeme (mod

alma) islemi denir.

Ornek 1.5.13.[123] a = 1011 ve b = 0111 ve indirgenemez polinom olarak
x*+xl+1

secilsin. Bu durumda,

ab=0G*+x+1)-(x>+x1+1) ,xl=x
=x0+x"+xt+xd+ P +x+xi+x+1

=x0+x>+xt+x3+1 xt=x+1
=3 +x*+xf+x+x+1+x3+1 x> =x?+x
=0 ,x8 =x3 +x?

elde edilecektir.

Tammm 1.5.14. [123] n bitlik iki polinomun g¢arpimimin kalani secilen indirgenemez
polinoma gore 1’e esit ise 0 zaman bu iki polinom birbirinin se¢ilmis indirgenemez

polinoma gore tersidir denir.
a € GF(2") vea = B
olmak iizere a elemaninin ¢arpma islemine gore tersi,
a1l = ﬁ(—i)mod(zn—l)
dir.

GF(2") de indirgenemez bir polinomun tersini bulmak i¢in tablo olusturmak da

miimkiindiir. Bu tablo asagida Tablo 1.1. de verildigi gibidir.
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Tablo 1.1. GF(2*) igin elemanlarn tersi ve polinom gésterimi

B° [ (ooo1) |1 Tersi | %5 | (0001) | 1
pt | (0011) | x +1 Tersi | p1* | (1010) | x3 + &
B2 | (0101) | x2 11 Tersi | A% | (0110) | 2 + &
g3 | (1111) | »3 + x2 4 5 | Tersi | p*2 | (0010) | x

+1
p* | (1110) | x3 4 x2 4 x | Tersi | ' | (1011) | x3 4+ x4+ 1
p° | (1101) | x3 4 x2 41 | Tersi | p*° | (1100) | x3 4 x2
BS | (1000) | 53 Tersi | 5° | (0100) | 52
B7 | (0111) | x2 4+ x +1 Tersi | g% | (1001) | x3 41
BE [ (100D) [ x3 41 Tersi | B7 | (O111) [ x2 4 x + 1
B° | (0100) | »2 Tersi | B° | (1000) | 53
B*° | (1100) | x3 + x? Tersi | g5 | (1101) | x3 + x2 +1
B[ (1011) | x3 + x +1 Tersi | B* | (1110) | x3 + x2 +x
p*? | (0010) | x Tersi | B3 | (1111) | x3 + x2 4+ x +1
BT [ (0110) | 2 4 4 Tersi | g2 | (0101) | 2 41
B | (1010) | x3 4+ Tersi | T | (0011) [ x +1
B15 | (0001) | 1 Tersi | g% | (0001) | 1

Tamim 1.5.15. [123] GF(2) cismi iizerinde olusturulan n. dereceden p(x) polinomu n’
den daha kii¢iik dereceli polinomlara béliinemiyor ise p(x) polinomuna GF (2) iizerinde

indirgenemez denir.

Tamim 1.5.16. [123] GF (2) lizerinde indirgenemez bir p(x) polinomunun boldigii

x ™+ 1 polinomu i¢in n = 2m — 1 ise p(x) ilkel bir polinomdur.

Teorem 1.5.17. [123] f(x), GF (2) tlizerinde taniml1 bir polinom ve S € GF(2™) olmak

tizere, eger f(x) polinumunun bir kokii f ise 0 zaman i > 0 igin ,BZi de f(x)

polinomunun bir kokiidiir.
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Tamm 1.5.18. [123] Eger F(x) polinomu, F(f) = 0 kosulunu saglayan minimum

dereceli polinom ise 0 zaman F(x)’e, [’nin minimal polinomu denir.

Tablo 1.2. GF(2*) nin elemanlarmin minimal polinomlari

Eleman Minimal Polinom
0 x
1 x+1
at,a?, a* al x* +x+1
a3, a a’ at? xt+x3+x% +x+1
a®, a® x? +x+1
a’, alt, a3 at* x4+ x3 +x+1
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1.6. Sayilar Teorisi

Tanim 1.6.1. [123] Eger V x, y € Z i¢in x = y - m olacak sekilde bir m € Z sayis1 varsa

y sayis1 x sayisini boler denir ve y|x ile gosterilir.
Ornek 1.6.2 140 = 7 - 20 oldugundan 7|140 olur.
Lemma 1.6.3. [123] V x, y, z € Z i¢in asagidakiler saglanir.

i.  x|x (Her tam say1 kendisini béler.)
ii. x|yveyl|z ise x|z olur.
iii. Egerx|yvex|z ise, Va,b € Zi¢in x|(ay + bz) olur.

iv. Eger x|y vey|x ise x = +y olur.

Tamim 1.6.4. (B6lme algoritmasi) [123] x ve y tam sayilar1 y = 1 kosulunu saglamasi
sartiyla, x tam sayisinin y tam sayisina boliimii g tam sayisi1 gibi bir boliim ve r tam
say1st gibi bir kalan verir. Bu islem asagida gosterildigi gibidir.

x=qy+r, 05r<y
burada g ve r tektir. Bu bolme islemi
x =r (mod y)
ile de ifade edilebilir.

Tamim 1.6.5. [123] x ve y sifirdan farkli birer tam say1 olsun. x ve y tam sayilarinin en
biiyiik ortak boleni, hem x sayisini hem de y tam sayisin1 bélen en biiyiikk m tam

sayisidir. Kisaca gcd(x,y) = m ile gosterilir.

Teorem 1.6.6. [123] x ve y tam sayilarinin her ikisi de birlikte sifir olmayacak sekilde

alinsinlar, gcd(x,y) = ax + by esitligini saglayan a ve b tam sayilar her zaman vardir.

Tamm 1.6.7. [123] Bir ve kendisinden bagka hicbir boleni olmayan birden biiyiik pozitif

tam sayilara asal say1 denir.

Ornek 1.6.8. {2,3,5,7,11,13,17,19} kiimesinin her bir elemani bir asal sayidir.
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Tamm 1.6.9. [123] V x,y € Z* sayilar1 i¢in gcd(x,y) = 1 ise, bu iki sayiya aralarinda
asal sayilardir denir. gcd(x,y) = 1 yerine kisaca (x,y) = 1 yazilabilir.

Ayrica 1 = ax + by olacak sekilde a ve b tam sayilar her zaman vardir.

Tanmim 1.6.10. (Aritmetigin esas teoremi) [123] 2 < n € Z sartinin saglayan her n pozitif

tam sayisi, asal sayilarin ¢arpimlart seklinde tek olarak yazilir.

Yani, ey, e, ..., ex € Z* ve birbirinden farkli py, p, ..., Py birer asal say1 olsun. O zaman

— e e e
n=nmp 1;292 2'""pk k

elde edilir.
Ornek 1.6.11. 3000 = 233153,

Teorem 1.6.12 [145] G = (a) ve |G| = n verilsin. b € G, a®* = b ve (n,s) = d olsun.
Oyleyse H = (b) i¢in

|H| =n/d
olur.
Teorem 1.6.13. (Fermat Teoremi) [145] n € Z bir tam say1 ve p € N bir asal say1 olsun;

pta=plaP 1 -1
= a?~! =1 (mod p)

= aP = a (mod p).
Teorem 1.6.14. (Euler teoremi) [145] Bir a pozitif tam sayis1 ve n dogal sayist igin;

(a,n) =1 = n|a®™ -1

= n|a®™ = 1(mod n)

Tamm 1.6.15. (Euler & fonksiyonu) [145] Herhangi bir n € Z* i¢in 1 <a <n ve

(a,n) = 1igin a € Z sayilarinin sayisina Euler & fonksiyonu denir. ®(n) ile gosterilir.
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Euler @ fonksiyonunun 6zellikleri asagida verildigi gibidir [145]:

p € Z bir asal say1 olsun. Oyleyse Euler ® fonksiyonu asagidaki dzellikleri saglar;

E

=

:d(p)=p-1 =p(1—%),

Ex:r €Nigcin®(p") =p" —p"~ 1 =p” (1 — %),
Es: (m,n) =1 = ®(mn) = ®(m)P(n),

Ea:m = pipy*ps® ... p~, dyle ki p; ler asal say1 ver; € Z¥, 1 < i < k, ise

d(m) = O(p]' Py . pi¥)

= o(p) e (py?)®(p5) - (P

1 1 1 1
— 1,72 T'3“. Tk(1__)(1_—><1——><1—_>
P1 Py"P3” Py ) D, P3 Pk

n(i-2)(1-D-2-0-2)
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1.7. Esnek Cebirsel Yapilar

Tamm 1.7.1. [133] U evrensel kiime ve E parametre kiimesi olsun. F, E Kiimesinden U
kiimesinin kuvvet kiimelerine tanimli bir doniisiim olmak {izere (F,E) ikilisine U

uzerinde esnek kiime denir.

Tamm 1.7.2 [132] U iizerinde A, B,C € E ve F,G,H € U olmak iizere (F, E) ve (G, B)
esnek kiimelerinin birlesimi (H, C) seklinde tanimlanir.

Burada C = AU B ve e € C igin H(e) asagidaki sekilde tanimlanir;

F(e), e € A — B ise,
H(e) =<{G(e), e €EB — Aise,
F(e)UG(e), e € AN B ise,

ancak
(F,A)U (G,B) = (H,C)
biciminde gosterilir.
Tamim 1.7.3 [132] U iizerinde A,B,C € E ve F,G,H € U olmak iizere (F,A) ve (G, B)
esnek kiimelerinin kesisimi (H, C) seklinde tanimlanir. Burada C = AN B ve e € C igin

H(e) su sekilde tanimlanir;

F(e)

HO = {00

ancak
(F,A)n (G,B) =(H,C)
biciminde gosterilir.
Tamim 1.7.4 [134] (F, A) kiimesi G tizerinde bir esnek kiime olmak ve V x € A igin
Fx)<G

ise (F, A) kiimesine G lizerinde bir esnek grup denir.
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Ornek 1.7.5.[135] G = A = S; = {e, (12), (13), (23), (123), (132)} ve
F:S; — S5 fonksiyonunun deger kiimesi
F(x) = {y€G:xRy &y =x",n€ N}

olarak tanimlansin. (F, A) kiimesinin alt kiimeleri

F(x):x €A
seklinde parametrize edilir. Burada;

F(e) = {e},F(12) = {e,(12)},F(13) = {e, (13)},
F(23) ={e, (23)},F(123) = F(132) ={e, (123),(132)}

elde edilir.

Tamm 1.7.6 [132] G bir esnek grup olsun. Eger V x € A ve birim eleman e € G olmak

uzere,
F(x) = {e}

ise (F,A)’ya G’de birim esnek grup denir.

Tamm 1. 7.7 [132] G bir esnek grup olsun. V x € A igin
F(x)=G

ise (F,A)’ya G’de mutlak esnek grup denir.

Tamm 1.7.8 [132] (F, A) ve (H, K) kiimeleri G iizerinde iki esnek grup olsun. Asagidaki
iki kosulu saglayan (H, K)’ya (F, A)’nin esnek bir alt grubudur denir.

(H,K) < (F,A)
seklinde yazilir ve asagidaki iki 6zelligi saglar;

i. KcCcA,
ii. H(x), F(x)’nin esnek alt grubudur, V x € K icin.
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Tanmim 1.7.9 [132] (F, A) ve (H, B) sirasiyla G ve K lizerinde iki esnek grup olsun,
f:G > Kve g:A — B ikifonksiyon olsun. Oyleyse asagida belirtilen kosullarin yerine

getirilmesi durumunda (f, g) ikilisine esnek homomorfizm denir.

i. f:G — K bir homomorfizmdir,

ii. g,Aile B arasindaki bir eslemedir,

iii. f(F(x)) =H(g(x)), V x € A igin.
Burada (F, A), (H, B)’ye esnek homomorfiktir denir ve
(F,A) ~ (H,B)
seklinde gosterilir.

Tanmim 1.7.10. [132] (F,A) ve (H,B) sirasiyla G ve K tizerinde iki esnek grup olsun.
(F,A) ve (H,B) esnek gruplarinin carpim1 V (x,y) € A X B i¢in

U(x,y) = F(x) x H(y)
iken
(F,A) x (H,B) = (U, AXB)
seklinde tanimlanir.

Tanmm 1.7.11. [136] Eger F: A = U bir orten fonksiyon ise (F, A) ikilisine U tizerinde

orten esnek kiime denir.

Bundan sonra, G bir esnek grubu belirtirken, (F, A) esnek kiimesi de 6rten esnek kiime
olacaktir. F(a) elemani ise (F,A) esnek kiimesinin (a,F (a)) elemanmin yerine

kullanilacaktir.

Tanmm 1.7.12. [136] (F, A), G lizerinde bir esnek kiime ve V x € A igin F(x) € (F,A)

olsun. O halde
F(x)"™ = {a™a € F(x),n € 7}
F(x)’in n — kuvveti olarak adlandirilir.
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Teorem 1.7.13. [136] (F,A),G flizerinde bir esnek kiime olsun. x,y € A igin,
F(x),F(y) € (F,A) olsun. Ardindan, her n € Z igin,

i (Fx)nFy)"™ € F(x)" n F(y)", hern € Zigin,
ii. (F(x) UF)" = F(x)" U F(y)", hern € Zigin,
iii. (F(x) X Fy)™ = F(x)™ x F(y)", hern € Zigin.

Tamim 1.7.14. [136] (F, A), G lizerinde bir esnek kiime ve F (x) € (F, A) olsun. Eger
F(x)n = {e} olacak sekilde bir n pozitif tam say1 varsa, o zaman en kii¢iik pozitif n tam

sayisina F (x)’in mertebesi olarak adlandirilir.

Eger boyle bir n yoksa F (x) sonsuz mertebeye sahip olur. F(x)’in mertebesi |F(x)]| ile

gosterilir.

Teorem 1.7.15. [136] G sonlu bir grup ve (F,A), G tizerinde esnek bir grup olsun.

Oyleyse, (F, A)’nin elemanlarinin mertebeleri de sonludur.

Teorem 1.7.16. [136] (F, A), G sonlu grubu iizerinde bir esnek kiime ve V x € A igin
F(x) € (F,A) olsun. Oyleyse, F(x)’in mertebesi, F(x) elemanlarinin mertebelerinin en

kiiciik katidir.

Teorem 1.7.17. [136] Gsonlu bir grup, (F,A) da G iizerinde esnek bir grup ve F (x),
F(y) de (F,A) nin elemanlar olsun. Oyleyse, V x,y € A igin, asagidaki ii¢ kosul

saglanir:
i. |F(x)NF)| < OBEB(|[F(x)|,IF(¥)|]) Vx,y € Aigin,
ii. |[F(x)UFW)|= OKEK(|[F)|,|IF)|) Vxy € Aigin,
iii. |[F(x)XF)| = |[FM™)||IFW)| Vx,y € Aicin.
Tamm 1.7.18. [136] G bir grup ve (F, A) da G iizerinde bir esnek kiime olsun. Oyleyse
(F, A" ={F(x)":x € A,n € 7}

F kiimesine n. kuvvette esnek kiime denir.
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Teorem 1.7.19. [136] (F, A) ve (E, B), G lizerinde iki esnek kiime olsun. O halde,
i ((F,AV(E,B)Y'=(F,A"V(EB?"
ii. Eger ACBveVa€A,

ise F(a) ve E(a) dzdes yaklasimlardir ve

((F,A) A (E,B)* < (F,A™A(E,B)"
dir.

Teorem 1.7.20. [136] (F,A), G sonlu grubu ilizerinde tanim bir esnek grup ve F(x) €
(F, A) olsun. Oyleyse asagidakiler saglanur.

i.  F(x)’in mertebesi (F, A)’nin mertebesini boler. Ozellikle, F (x)!FA! = {e}.
ii.  (F,A)’nin mertebesi G nin mertebesini boler.

Teorem 1.7.21. [136] G sonlu bir grup olsun. (F, A) ve (E, B) ise G lizerinde iki esnek
grup olsun. Oyleyse;

|(F,A) A(E,B)| < |F,Alve |(F,A) A(E,B)| < |E,B|
elde edilir.

Tamim 1.7.22. [137] = islemi altindaki bir G grubuna, G = {an: n € Z} = (a), devirli

grup, a elemanina da devirli grubun {ireteci denir.
* carpma islemi ise,

(a) = {a™:n €7}
* toplama 1glemi ise 0 zaman

(a) = {na:n €7}

olur.
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Ornek 1.7.23. [137] G = {1,—1,i, —i}, iiretegleri i, —i ile ¢arpma islemi altinda devirli
bir gruptur.

Ornek 1.7.24. [137] Z, iiretecleri —1,1 olan sonsuz bir devirli gruptur. Ozellikle, G

grubunun mertebesi o(G) = n dir.

Bu ornekte G devirli grubunun iiretegleri sayisi, ¢(n)’dir. ¢ (n), n’den daha kiigiik olan
ve n ile aralarinda asal olan pozitif tam sayilarin sayist olarak tanimlanan Euler totient
fonksiyonudur. Dolayisiyla eger n bir asal say1 olursa, G devirli grubunun tiim elemanlari

birer iireteg olurlar.

Tanim 1.7.25. [136] G bir grup ve (F, A), G tizerinde bir esnek grup, X ise P(G)’nin bir

elemani olsun.
{(a,(x)): F(a) = (x), x€X}
kiimesine, (F, A)’nin bir esnek alt kiimesi denir ve (X) ile gosterilir.

Eger (F,A) = (X) ise, (F,A) esnek grubuna X tarafindan iretilen devirli esnek grup

denir.

Sonug 1.7.26. [136] Eger G bir devirli esnek grup ise o zaman (F,A) grubu G iizerinde
devirli bir esnek gruptur, dolayisiyla tiim devirli gruplarin alt gruplari da devirlidir. Ancak

bunun tersi her zaman dogru degildir.

Ornek 1.7.27. [136] G =S5 simetrik grup ve A = {e, (12),(13),(23),(123)}

parametre kiimesi olsun. Eger G tizerine (F, A) esnek kiimesi, V x € A i¢in
F(x)={y € G:y = xn, n €7}

seklinde insa edilirse, G devirli grup olmasa bile (F, A)’ya G iizerinde esnek devirli grup

denir.
Teorem 1.7.28. [136] G grubu i¢in asagidaki 6zellikler saglanir.

Eger (F,A), X tarafindan tiretilen sonlu bir devirli esnek grup ve
|F,A| = OKEK(|x;]), burada x; € X ise,
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i. (F,A), X tarafindan iiretilen sonsuz bir sonsuz devirli grup ise, |(F,A)| = | X|.
ii.  (F,A) bir birim esnek grubu ise, {e} tarafindan iretilen devirli esnek gruptur.

lii.  (F,A),G’ de tanimlanan bir mutlak esnek grup olsun. (F,A), bir devirli esnek

gruptur ancak ve ancak G devirli bir grup ise.

iv. (F,A),G iizerinde esnek bir grup olsun. G’nin mertebesi asal ise, (F, A) devirli

esnek bir gruptur.
v.  Deuvirli esnek bir grubun esnek bir alt grubu da devirli esnek bir gruptur.

Teorem 1.7.29. [136] (F,A), G grubu lizerinde ve (H,B) grubu da K grubu {izerinde
tanimli esnek gruplar olsun. (f, g): (F,A) — (H, B) esnek bir homomorfizm olsun. Eger
(F,A), G tzerinde devirli bir esnek grup ise (f (F), (A)) da K iizerinde devirli bir esnek

grup olur.

Teorem 1.7.30. [136] (F,A) ve (H, B) esnck gruplari sirasiyla G ve K esnek gruplari
tizerinde iki izomorfik grup olsun. Eger (F, A) devirli bir esnek grup ise, (H,B) devirli

bir esnek gruptur.

Teorem 1.7.31. [136] Eger G esnek grubu tizerinde iki devirli esnek grup (F,A) ve
(H,B) ise,

(F,A) A (H,B)
de G iizerinde devirli bir esnek gruptur.

Teorem 1.7.32. [136] Grup (F,A) ve (H, B), G tizerinde iki devirli esnek grup ve A N

B = @ olsun. O zaman
(F,A) U (H,B)
de G tizerinde devirli bir esnek gruptur.

Teorem 1.7.33. [136] (F, A) ve (H, B) sirastyla sonlu m ve n mertebeli G ve K gruplari

tizerinde tanimli iki devirli esnek grubu olsun. m ve n aralarinda asal ise
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(F,A) x (H,B)
devirli esnek bir gruptur.

Lemma 1.7.34. [137] Eger (F, A) esnek grubu bir G eliptik egrisin toplamsal grubu ve
y? =x3+ ax + bise (F,A) bir devirli esnek gruptur.

Ornek 1.7.35. [137] Fy3’te y? = x3 + 5x + 4 eliptik egrisinin 19 ¢oziimii vardir.

(F,A) = {(0,2),(0,21), (3,0), (5,4), (5,19), (8,2), (8,21), (13,19), (13,14), (14,9),
(14,14), (15,2), (15,21), (19,9), (19,14), (20,10) ), (20,13), (21,3), (21,20)}

ise G, iireteci P = (8,2) olan bir devirli gruptur.
Burada;
1P = P,2P = (19,14),3P = (20,10),4P = (21,20),5P = (0,2),6P = (15,21),
7P = (13,14),8P = (5,19),9P = (14,9),10P = (3,0),11P = (14,14),
12P = (5,4),13P = (13,9),14P = (15,2),15P = (0,21),16P = (21,3),
17P = (20,13),18P = (19,9), 19P = (8,21).

Bu 6rnekte o(F, A) = 20 oldugundan, ¢ (20) = 8 dir. Bu nedenle bu devirli grup i¢in

sekiz lirete¢ vardir. Diger iiretecler ise
(8,2),(8,21),(13,9),(13,14),(14,9), (14,14), (20,10), (20,13)

seklindedir.
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BOLUM 2
KRISTOGRAFI

2.1. Kristografi

Kriptografi ve steganografi herhangi bir veriyi gizlemek veya korumak i¢in kullanilan
yontemlerdir. Steganografide veriler oldugu gibi, hi¢bir degisiklik yapilmadan herhangi
bir ortli nesnesine gizlenir. Kriptografide ise veriler rastgele dizilmis karakterlerle
anlamsiz hale getirilmis bir metne doniistiiriilmektedir. Kriptografi, gizlenmek istenen bir
verinin istenmeyen taraflarca okunamayacak bir hale donistiiriilmesinde kullanilan

matematiksel yontemler biitiiniidiir.

Kriptografi; anahtarsiz, gizli anahtarli ve agik anahtarli olmak iizere li¢ ana grupta

incelenebilir. Genel 6zellikleri ve bazi1 6rnekleri asagida verilmistir [91-105];
o Anahtarsiz Kriptografi ( MD5, SHA-1, RIPEMD-160, ...)

I.  Girdilerdeki degisiklik karsisinda kelebek etkisi davranisi sergiler.

ii.  Sistem c¢ok gizli bir giivenlik sistemi ile korunur.

o Gizli Anahtarh (Simetrik) Kriptografi (Sezar, Vigenere, DES, 3DES, RCS5,
Blowfish, IDEA, SAFER, AES, ...)

i.  Anahtar boyutu kiigtiktiir.
ii.  Acik anahtarli kriptografi sistemlerine gore daha hizli sifreleme yapabilir.
iii.  Anahtar tiretim hiz1 yiiksektir ancak anahtar degisimi ve dagitimi ciddi bir
problemdir.

iv.  Sistemin giivenligi gizli anahtar ve sistemin gizligine bagldir.

o Acik Anahtarh (Asimetrik) Kriptografi (Diffie-Hellman, RSA, ElGamal, Paillier,

Blum-Goldwasser, Goldwasser-Micali, Okamoto-Uchiyama,)

I.  Gondericinin ve alicinin ayr1 ayri gizli anahtarlar ve ortak agik anahtarlart vardir.

ii.  Her kullanicinin sadece kendi gizli anahtarini gizli tutmasi yeterlidir.
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Iii.  Anahtar degis tokusu giivensiz kanallar ilizerinde bile giivenli bir sekilde
yapilabilir.

iv.  Tek yonli fonksiyon kullanir.

V.  Gonderilecek her alic1 igin ayr1 anahtar liretmek gerekir.

vi.  Gizli anahtarl kriptografi sistemlerine gore daha yavastirlar.

Ayrica gliniimiiz teknolojisinde kullanim alanlart sinirli olmakla birlikte kuantum
bilgisayarlarinin tasarlanmasi ile birlikte kuantum kriptografi sistemleri de

tanimlanmustir.

Dabhasi, agik ve kapali anahtar sistemlerinin avantajli yonlerini bir arada kullanabilen
hibrit sistemler de bulunmaktadir. Hibrit sistemlerde kriptolama i¢in simetrik anahtarlar
kullanilirken, bu anahtarlarin iki taraf arasinda taginmasi i¢in asimetrik Kriptografi

yontemleri kullanilmaktadir [99].

Kriptografi, gizli bir dilde veya daha once kisilerin kendi aralarinda kararlagtirip
tasarladiklar1 6zel dilde mektup yazmaya benzer. insanlar ona ulasabilir, okuyabilir, ancak
ne anlama geldigini anlamaz. Bununla birlikte, bu mesajin varligi, mektubu goren herkes

icin agiktir. Eger yetkisiz birisi gizli dili bilir veya ¢ozerse, gizli mesaj kolayca anlayabilir.

Ayni durumda steganografi kullanilacak olsaydi, mektubu, mektubun hedeflenen alicisina
hediye olarak gonderilecek gift katli bir mendilin i¢ kismina yazilarak mendil dikilir ve
hediye kutusu i¢ine saklanarak gonderilirdi. Mesaji1 bilmeyenler igin, hediye kutusunda
mendilden bagka bir sey yokmus gibi goriiniirdii. Ancak hedeflenen alici neyi arayacagini
bildiginden mendil igindeki sakli mesaj1 bulabilmektedir.

Benzer sekilde, Alice ve Bob adli iki kullanict internet {izerinden bir fotograf gibi medya
dosyalarini kriptografi ile degis tokus etmek istedikleri varsayilsin. Alice elindeki resmin
her bir pikselini uygun bir kriptografi algoritmasi ile kodlayarak harf, rakam ve diger yazi
karakterlerine doniistiiriilerek kapali bir metin elde eder. Daha sonra bu kapal1 (gizli) metni

herkese agik bir internet ortaminda Bob’a gonderir.

Ancak Alice steganografi kullanmak isterse, resmin yapisinda bir degisiklik yapmadan
uygun bir stego-sistem ile resmi bir nokta kadar kiigiiltiir. Bob’a gonderdigi mailin i¢indeki

metnin ilk ciimlesinin noktas1 olarak kullanip gonderir. Ya da Bob’a gonderdigi farkl bir
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resim i¢ine gomiilmiis bir nokta olarak gonderir [110]. Bu 6rnek Resim 2.1. ve Resim 2.2.

de gortlebilir.

Yukarida verilen Orneklerde anlasilacagr gibi ¢ok farkli steganografi metotlar

kullanilabilmektedir.

Bu boliimde ilk asamada steganografi ve grup teorisinin iliskisi tizerinde durulmus ancak
bu alanda mevcut kayda deger ¢alismalar olmadigi gibi steganografinin yapisi geregi grup
teori ile bir iligki kurulmayacagi sonucuna varilmigtir. Daha sonra steganografinin
kriptografi ile iligkisi lizerinde durulmus ve bu alanda bir hayli bilimsel ¢alismanin oldugu
gbzlemlenmistir. Bu alanda yapilan ¢alismalarda iki bilim dalinin ayni anda kullanilarak
melez (hibrit) giivenlik sistemleri olusturulmus ve bu sistemler sayesinde giivenli bir
sekilde veri transferinin gergeklestirilmesine imkan taninmistir. Ancak kullanilan
sistemleri inceledigimizde; transfer edilmek istenen veri mevcut kripto sistemler
kullanilarak sifreli metin elde edilmekte daha sonra elde edilen bu kapali metin stego ortii
(metin, ses, video vb.,) i¢ine gizlenmektedir. Kriptografi steganografinin melezlenmesi
ile elde edilen ve kristografi olarak adlandirilan bu yeni sistem ile gonderilmek istenen

gizli veri giivensiz agik kanallarda bile transfer edilebilmektedir.
Simdi, kriptografi ve steganografi sistemlerinin tanimlar1 ve genel 6zellikleri verilecektir.

Tamim 2.1.1 [120] P: Agik yazilarin (metinlerin) sonlu bir kiimesi,
C: Kapali yazilarin sonlu bir kiimesi,

K: Anahtar uzay1, olast anahtarlarin sonlu bir kiimesi,

E: Kapama (sifreleme) fonksiyonlarinin sonlu bir kiimesi,

D: Agma (desifreleme) fonksiyonlarinin sonlu bir kiimesi olsun.

V k € K i¢in bir kapama fonksiyonu e, € E ve buna karsilik gelen agma fonksiyonu

dy € D olsun 6yle ki, ex: P = C ve dy:C — P fonksiyonlari,
Vx €P igcindy (ex(x)) =x
ozelligini sagliyorsa (P, C, K, E, D) beslisine bir kriptografik sistem denir.
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Tanmmm 2.1.2 [91-105] Steganografi, bir agik iletisim kanali {izerinden gizli bilgi

iletisimini saglayan bir aragtir.

Steganografi, diiz metin, resim, ses veya video dosyasinin i¢inde kullaniciya gizlenmis
bilgiyi iletmesine imkan tanir. Gizlenecek metinde herhangi bir degisiklik yapilmasi
gerekmemektedir. Boylece, gizlenecek veri diger insanlara igerigini vermeden

korunabilir. Steganografi bu yoniiyle kriptografiden farklilik arz etmektedir.

Ornek 2.1.3 [97,98] Benim i¢in futbolda 6nemli olan centilmenlik ve dostluktur. Hedefim
illaki kazanmak falan degildir. Ben sadece kendi reklamini diisiinen kisilige sahip olsam
baska olurdu. Ben net birisiyim arkadas! Takimim kazanirsa malzemecisine kadar mutlu
oluruz. Ben de sporcu varligimi gelistiririm. Hakemlere baski uygulamak sportmenlige
yakismaz. Fair-play i¢in miicadele gerekirse onu da yaparim. Medyayr da bagrima

basmisim, spor ugruna giilmiisiim ve aglamisim, kafam rahat!
Asagidaki sekilde yazilip satir atlanarak sadece sari renkli ciimleler okundugunda;
“Benim i¢in futbolda 6nemli olan centilmenlik
ve dostluktur. Hedefim illaki kazanmak
falan degildir. Ben sadece kendi reklamini diisiinen
kisilige sahip olsam baska olurdu. Ben net
birisiyim arkadag! Takimim kazanirsa mal-
zemecisine kadar mutlu oluruz. Ben de sporcu
varligimi gelistiririm. Hakemlere baski uygulamak
sportmenlige yakigsmaz. Fair-play i¢in miicadele
gerekirse onu da yaparim. Medyay1 da bag-
rima basmisim, spor ugruna giilmiisiim ve ag-

lamisim, kafam rahat!”
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ise ¢ok farkli bir anlam ifade edebilmektedir. Bu 6rnekte de agikca anlasilacag: iizere

steganografi, herkese acik kaynaklarda bile giivenli bir iletisim metodu olusturabilmeye

imkan tanimaktadir. Asagidaki tabloda (Tablo 2.1) giiniimiizde en ¢ok kullanilan modern

kristografi sistemlerinin isimleri ve genel 6zellikleri verilmistir.

Tablo 2.1. Steganografi Araglari

Program

Anubis

BMP Secrets

Dark
CryptTC

DeepSound

ImageSpyer
G2

iWatermark

MP3Stego

Mr. Crypto

OpenPuff

OpenStego
OutGuess

Outguess-
rebirth

PHP-Class
StreamStega
nography

Goriintii
dosyalari

BMP, JPEG

BMP, JPEG,
TIFF, GIF

BMP, JPEG,
TIFF, PNG,
PSD, TGA,
MNG

BMP

BMP, TIFF

JPEG

BMP, PNG,
TIFF

BMP, JPEG,
PNG, TGA

BMP, PNG
JPEG, PNM

JPEG, PNM

PNG

Ses
dosyalari

WAV

Ses

CD’si,
APEetiketi
FLAC,
MP3 WAV
WMA

MP3

MP3,WA
\%

Video
dosyalari

3GP, MP4,
MPEG-1,
MPEG2,
VOB,
SWF, FLV
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Metin
dosyalari

TXT,
HTML,
XML,
oDT

PDF

Diger
destek

Dosyanin
sonuna
eklenen
veriler

EXE,
DLL,
NTFS
akislari

Notlar

Acik kaynak

RSD modu (RNG
tabanli rastgele veri
dagitimi), AES
sifreleme desteklenir

AES 256 bit sifreleme

RSD algoritmasi
uygulandi, Total
Commander eklentisi

Mac, Win, iOS ve
Android i¢in JPEG
fotograflarda gizlenmis
steganografik filigran

Acik kaynak

Arayiiz;AES, TripleDES
sifreleme. Veri gizlemek
i¢in LSB kullanir.

Acik kaynak, 256 bit
¢oklu sifreleme,
Tastyict zincirleri, Cok
katmanli gizleme

Acik kaynak
Ucretsiz yazilim

Tagnabilir {icretsiz
Windows (Linux i¢in
Outguess'e dayali)


https://en.wikipedia.org/wiki/Windows_bitmap
https://en.wikipedia.org/wiki/JPEG
https://en.wikipedia.org/wiki/Windows_bitmap
https://en.wikipedia.org/wiki/JPEG
https://en.wikipedia.org/wiki/Tagged_Image_File_Format
https://en.wikipedia.org/wiki/Graphics_Interchange_Format
https://en.wikipedia.org/wiki/Windows_bitmap
https://en.wikipedia.org/wiki/JPEG
https://en.wikipedia.org/wiki/Tagged_Image_File_Format
https://en.wikipedia.org/wiki/Portable_Network_Graphics
https://en.wikipedia.org/wiki/Adobe_Photoshop
https://en.wikipedia.org/wiki/Truevision_TGA
https://en.wikipedia.org/wiki/Multiple-image_Network_Graphics
https://en.wikipedia.org/wiki/WAV
https://en.wikipedia.org/wiki/Text_file
https://en.wikipedia.org/wiki/HTML
https://en.wikipedia.org/wiki/XML
https://en.wikipedia.org/wiki/OpenDocument
https://en.wikipedia.org/wiki/EXE
https://en.wikipedia.org/wiki/Dynamic-link_library
https://en.wikipedia.org/wiki/NTFS
https://en.wikipedia.org/wiki/Windows_bitmap
https://en.wikipedia.org/wiki/Compact_Disc_Digital_Audio
https://en.wikipedia.org/wiki/Compact_Disc_Digital_Audio
https://en.wikipedia.org/wiki/APE_tag
https://en.wikipedia.org/wiki/APE_tag
https://en.wikipedia.org/wiki/FLAC
https://en.wikipedia.org/wiki/MP3
https://en.wikipedia.org/wiki/WAV
https://en.wikipedia.org/wiki/Windows_Media_Audio
https://en.wikipedia.org/wiki/Windows_bitmap
https://en.wikipedia.org/wiki/Tagged_Image_File_Format
https://en.wikipedia.org/wiki/Total_Commander
https://en.wikipedia.org/wiki/Total_Commander
https://en.wikipedia.org/wiki/JPEG
https://en.wikipedia.org/wiki/MP3
https://en.wikipedia.org/wiki/Windows_bitmap
https://en.wikipedia.org/wiki/Portable_Network_Graphics
https://en.wikipedia.org/wiki/Tagged_Image_File_Format
https://en.wikipedia.org/wiki/Least_significant_bit#Least_significant_bit_in_digital_steganography
https://en.wikipedia.org/wiki/OpenPuff
https://en.wikipedia.org/wiki/Windows_bitmap
https://en.wikipedia.org/wiki/JPEG
https://en.wikipedia.org/wiki/Portable_Network_Graphics
https://en.wikipedia.org/wiki/Truevision_TGA
https://en.wikipedia.org/wiki/MP3
https://en.wikipedia.org/wiki/WAV
https://en.wikipedia.org/wiki/WAV
https://en.wikipedia.org/wiki/3GP
https://en.wikipedia.org/wiki/MP4
https://en.wikipedia.org/wiki/MPEG-1
https://en.wikipedia.org/wiki/MPEG-2
https://en.wikipedia.org/wiki/VOB
https://en.wikipedia.org/wiki/SWF
https://en.wikipedia.org/wiki/FLV
https://en.wikipedia.org/wiki/PDF
https://en.wikipedia.org/wiki/Windows_bitmap
https://en.wikipedia.org/wiki/Portable_Network_Graphics
https://en.wikipedia.org/wiki/OutGuess
https://en.wikipedia.org/wiki/JPEG
https://en.wikipedia.org/wiki/Netpbm_format
https://en.wikipedia.org/wiki/JPEG
https://en.wikipedia.org/wiki/Netpbm_format
https://en.wikipedia.org/wiki/Portable_Network_Graphics

Proaram Goriintii Ses Video Metin Diger Notlar
g dosyalari dosyalar1 | dosyalar1 | dosyalar1 | destek
QuickStego / BMP, JPEG, | i i i . .
QuickCrypto | GIF Windows XP, Vista, 7
Total Commander i¢in
XT, LZMA sikistirma,
RETIEED JPEG i i i i PRNG tabanli
maskeleme ve dagitim
S-Tools BMP, GIF WAV ) ) Kullanilmayan disket
alani
Simetrik ve asimetrik
Ste BMP, PNG, ) ) ) ) anahtar sifreleme, Win /
g JPEG, GIF Linux / Mac iizerinde
caligir
StegaMail BMP, PNG i i i i 56 bit sifreleme, zLib
sikigtirma
Steganograp
hicLabora- ?P'\ég I?I'l\IlFGF’ - - - - Agcik kaynak
tory (VSL) ’
Farkl1 gizleme
Steganograp | BMP, PNG, | ) ) ) yontemleri (LSB, LSB
hy Studio GIF Eslestirme, SLSB),
Agik kaynak
PBKDF2 anahtar
Stegant_)grap BMP, PNG, mretme |.Ie AES CBC
hy Online JPEG. GIF - - - - 256 bit sifreleme
Codec ' kullanan ticretsiz
¢evrimigi aragtir
SteganPEG | JPEG - - - - Windows XP, Vista, 7
Linux i¢in
StegFS - - - - steganografik dosya
sistemi
. WAV, i ) i Acik kaynak (GNU
Sligies JPEG, BMP AU Genel Kamu Lisansi)
Stegonaut - MP3 - - - A.Qlk. kaynak, AES 256
bit sifreleme
BMP, JPEG,
StegoShare | PNG, GIF, |- - - - Agik kaynak
TIFF
Agik kaynak (GNU
stegano-rs PNG WAV - - - GPLV3)

Tammm 2.1.4 Steganografik sistem c¢ gizli mesajini, k anahtarin1 kullanarak m ortii
cismine gizleyen bir mekanizmadir. m mesajini tasiyan stego nesne s elde edilir. F

gomme fonksiyonu ve G ¢ikarma fonksiyonu iken (F, G) ¢iftine stego sistem denir.
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https://en.wikipedia.org/wiki/Windows_bitmap
https://en.wikipedia.org/wiki/JPEG
https://en.wikipedia.org/wiki/Graphics_Interchange_Format
https://en.wikipedia.org/wiki/JPEG
https://en.wikipedia.org/wiki/Windows_bitmap
https://en.wikipedia.org/wiki/Graphics_Interchange_Format
https://en.wikipedia.org/wiki/WAV
https://en.wikipedia.org/wiki/Windows_bitmap
https://en.wikipedia.org/wiki/Portable_Network_Graphics
https://en.wikipedia.org/wiki/JPEG
https://en.wikipedia.org/wiki/Graphics_Interchange_Format
https://en.wikipedia.org/wiki/Windows_bitmap
https://en.wikipedia.org/wiki/Portable_Network_Graphics
https://en.wikipedia.org/wiki/Windows_bitmap
https://en.wikipedia.org/wiki/Portable_Network_Graphics
https://en.wikipedia.org/wiki/JPEG
https://en.wikipedia.org/wiki/Tagged_Image_File_Format
https://en.wikipedia.org/wiki/Windows_bitmap
https://en.wikipedia.org/wiki/Portable_Network_Graphics
https://en.wikipedia.org/wiki/Graphics_Interchange_Format
https://www.pelock.com/products/steganography-online-codec
https://www.pelock.com/products/steganography-online-codec
https://www.pelock.com/products/steganography-online-codec
https://en.wikipedia.org/wiki/Windows_bitmap
https://en.wikipedia.org/wiki/Portable_Network_Graphics
https://en.wikipedia.org/wiki/JPEG
https://en.wikipedia.org/wiki/Graphics_Interchange_Format
https://en.wikipedia.org/wiki/PBKDF2
https://en.wikipedia.org/wiki/JPEG
https://en.wikipedia.org/wiki/StegFS
https://en.wikipedia.org/wiki/Linux
https://en.wikipedia.org/wiki/Steganographic_file_system
https://en.wikipedia.org/wiki/Steganographic_file_system
https://en.wikipedia.org/wiki/JPEG
https://en.wikipedia.org/wiki/Windows_bitmap
https://en.wikipedia.org/wiki/WAV
https://en.wikipedia.org/wiki/Au_file_format
https://en.wikipedia.org/wiki/MP3
https://en.wikipedia.org/wiki/StegoShare
https://en.wikipedia.org/wiki/Windows_bitmap
https://en.wikipedia.org/wiki/JPEG
https://en.wikipedia.org/wiki/Portable_Network_Graphics
https://en.wikipedia.org/wiki/Graphics_Interchange_Format
https://en.wikipedia.org/wiki/Tagged_Image_File_Format
https://en.wikipedia.org/wiki/Portable_Network_Graphics
https://en.wikipedia.org/wiki/WAV

Burada;
s=F(C;mk)
ve
m=G(s, k)
dir [91-105].
M olas1 tiim mesajlar1 kiimesi olsun, o zaman stego sistemin gdmme kapasitesi
log, M
olur.

Tamim 2.1.5 [97] Bir kullanicinin bir goriintii veya video gibi bir tasiyict dosyaya gizli
verileri yerlestirmesine ve daha sonra bu verileri ¢ikarmasina olanak taniyan araglara

steganografi yazilim araci denir.

Modern steganografi c¢esitli araglar kullanmaktadir. Bu araglar ve hangi dosya

formatlarinin gizlenmesinde kullanildiklar1 Tablo 2.1.’de verilmistir [97].

Steganografi ve kriptografinin kombinasyonunu kristografi olarak tanimlanmistir. Bu

konuda yapilan temel ¢alismalar asagida verilmistir.

F. Borges ve arkadaslar1 yaptiklar1 ¢alismalarinda asir1 giivenlik gerektiren durumlarda
kullanilmak iizere steganografi ve kriptografinin birlikte kullanildig1 ve stegano-
kriptografi diye adlandirdiklari bir model kullanmiglardir. Bu modelde Diffie-Hellman,
RSA ve kriptografi sistemlerini irrasyonel sayilar ile kullanmiglardir. Bununla birlikte
resim ve video gibi gorsel araglar kullanilarak bu enkript edilmis veriyi (kapali metini)

gonderebilmek i¢in DCT katsayilarinda steganografi kullanilmigtir [104].

M. H. Rajyaguru’ya gore kristografi, kriptografi ve steganografinin kombinasyonudur.
Rajyaguru kristografiyi sifreli veriyi baska bir dijital verinin i¢ine gizleyen bir iletisim
sistemi olarak tanimlamaktadir. Bir¢ok farkli tasiyici dosya formatlar1 stego-ortii olarak
kullanilabilir. Ancak internet iizerinde frekansi nedeniyle dijital goriintiiler en popiiler
olanlaridir. Goriintiilerde 6zel verileri gizlemek i¢in olduke¢a fazla cesitlilikte steganografi
metotlart mevcuttur. Bu metotlarin bazilar1 digerlerine gére daha karmasiktir ve hepsinin
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ayr1 ayri gliclii ve zayif noktalar1 vardir. Rajyaguru bu makalede kristografik metotlarla
ilgili sorunlar1 ¢6zmeye ¢alismistir. Her bir mesaj i¢in hizla degistirilebilen mesaj anahtari

olusturulmus ve o anahtar ile mesaj giivenlik altina almaya ¢alisilmistir [62].

]

Kriptografik
Sifreleme

= [ Sifreli Metin ]

Steganografik

Nesne

|
J

Sifreli Metin

Ac¢ik Metin
Kriptografik
Desifreleme

|
[

Sekil 2.1. Kristografi Sistemi

AJ. Raphael, Dr. V Sundaram, “Dijjital haberlesme giiniimiizde savunma sisteminin
onemli bir pargasi haline gelmistir. Dijital haberlesme uygulamalarin birgogu internet
tabanlhidir ve bu iletisimin gizli yapilmis olmasi 6nem arz etmektedir. Agik bir kanal
tizerinden iletilen verinin giivenligi giiniimiiz modern toplumlarinin en temel sorunu
haline gelmistir. Bu nedenle gizlilik ihlali, veri biitiinliigiiniin bozulmasi, yetkisiz erigim
ve kullanima kars1 korunmak i¢in yiiksek maliyetli ve profesyonel giivenlik sistemlerinin
kullanilmasi gerekmektedir. Bu durum veri gizlemedeki istikrarsiz bilylimenin bir sonucu
olarak ortaya cikmistir. Kriptografi ve steganografi veri giivenligini saglamak icin
kullanilan iki popiiler yontemdir. Steganografi mesajin kendisini gizlerken kriptografi
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mesajin mevcut seklini degistirir ve anlamsiz goriinen bir veriye donistiiriir. Kriptografi
sistemleri veriyi 6nce anlamsiz bir forma doniistiirerek kapali veriyi elde eder. Daha sonra
bu sifrelenmis veri herkese acik iletisim sistemleri lizerinden iletilir. Steganografide ise

veri bir goriintii dosyasina gomiilerek (gizlenerek) iletilir.” [66] demistir

Raphael ve Sundaram, bu c¢alismalarinda internet gibi acgik bir kanal iizerinden
gerceklestirilen iletigimin glivenligini artirmak i¢in kriptografi ve steganografi

yontemlerinin birlestirilmesiyle elde edilen giiglii bir metot {izerinde durmustur [66].

Raphael ve Sundaram’in olusturduklari kristografi sistemi yukarida Sekil 2.1. de
gortilebilmektedir [66].

Brifcani A. [107], ¢alismasinda kriptografi ve steganografi algoritmalarina dayanmakta
olan iki agsamali (stego-tabanli-kripto) tersinir teknigini tasarlamistir. Birinci asamada veri
giivenligini artirmak igin RSA sifreleme algoritmasi kullanilarak kriptolu mesaj elde
edilir. ikinci asamada ise steganografi algoritmasi olarak IWT (Tam sayilar1 tam sayilara
esleyen dalgacik doniigiimleri, orijinal goriintiiniin miikemmel bir sekilde yeniden
yapilandirilmasint saglayan transformasyon) tabanli kaldirma semas: kullanilarak
kriptolu veri oldugu gibi Ortli nesnesinin igine gizlenir. RSA algoritmasinda sistemin
gilivenligini artirmak i¢in 14 basamakli olan bir anahtar kullanilmistir. Gizli mesajin yiik
ve dayaniklilik kapasitesini artirmak i¢in veri, IWT katsayilarinin arasina diistik, orta ve

yiiksek frekans alt bantlarinda gizlenir. Bu teknigin kullanilmasi sayesinde;

i.  Sezilmezlik, parazit orani (PSNR) degerlerinin tepe sinyali artirilarak
gelistirilmistir.
ii.  Glivenlik, agik anahtarli kriptografi algoritmas1 kullanilarak gelistirilmistir.
iii.  Kapasite, gomiilii verinin, IWT nin diisiik, orta ve yiiksek frekans alt bantlarinin

katsayilariyla gelistirilmistir.

S. A. Laskar ve K. Hemachandran, yiiksek performansli JPEG steganografi ile birlikte
yerine koyma kripto metodolojini tasarlamislardir. Bu yaklasim frekans alaninda
kullanilan DCT (farkl frekanslarda salinan kosiniis fonksiyonlarinin toplami cinsinden
sonlu bir veri noktalar1 dizisini ifade eder) teknigini kullanarak goriintiiniin i¢ine kriptolu
veriyi gizlemektedir. Yaptiklart deney sonuglart gostermektedir ki, kriptolu verinin gorsel

bir Ortii nesneSinin igine yerlestirilmeden Once Ortii nesnesinin gorsel ve istatistiksel
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degerleri ile yerlestirildikten sonraki degerleri birbirine benzemelidir. Boylece gizli
mesajin tespit edilme tehlikesi minimize edilmis ve gizli iletisimin saglanmasina imkan
taninmis olur. Kullandiklar1 yonteminin etkinligi MSE (hatalarin  karelerinin
ortalamasini, yani tahmini degerler ile gercek deger arasindaki ortalama kare farkini
6lger) ve PSNR (bir sinyalin olas1t maksimum giicii ile temsilinin dogrulugunu etkileyen
bozulma giiriiltiisii glicii arasindaki oran i¢in bir mithendislik terimidir) ile hesaplayarak
elde etmislerdir. Bu yontemle gizli mesaj goriintii dosyasina gomiiliirken, goriintiiniin
kalitesinde goriiniir bir bozulma veya bulanikligin olusmasina imkan verilmemektedir.
Dolayistyla tasarlanan bu metot, kullaniciya internet ag1 lizerinde giivenli bir sekilde veri
transfer etmesine imkan tanimakta ve saldirilara karsi yiiksek hacimli gizleme (gomme)
gerektiren dayanikli uygulamalar icin de kullanilabilmesine imkan tanimaktadir.
Steganografi yonteminin daha giivenli olabilmesi i¢in su iic asamay1 ¢alismalarinda
kullanmiglardir;
I.  Gizlenmesi gereken mesaj once sikistirilmistir. (Winzip programlari ile yapilan
islem gibi)
ii.  Sikistirilan mesaj kriptografi sistemi ile enkript edilmistir. (yani kapali veri elde
edilir.)

iii.  Elde edilen kapali veri gizleme (stego) ortiisiine gomiilerek gonderilmistir [108].

A.R. Aparajita, ise calismasinda; “Steganografi, gizlenen sey tek bir goriintii dosyasi olsa
bile veriyi gizleme ile ilgilenir. Ancak bu veri gizlenmeden 6nce kriptolanmas1 gerekir.
Birgok farkli dosya formatlar1 veriyi gizlemek i¢in kullanilir ancak internet iizerindeki
frekanslar nedeniyle en yaygin olarak dijital dosyalar kullanilmaktadir. Kendine has
giiclii ve zayif yonleri olan ¢esitli steganografi araglari vardir.” demistir. Aparajita’nin bu
calismasinda cesitli steganografi araclar1 kullanarak bir resim dosyasina 6zel verileri
gizlemeyi incelemis ve sonug olarak kriptografi ve steganografi arasindaki temel farklara

deginilmistir [105].

Bu iki sistem arasindaki farklilik steganografi islemi uygulanan Resim 2.1. [105] ile
kriptografi islemi uygulanan Resim 2.2. [160] incelendiginde bariz bir bir sekilde

goriilebilir.
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original image Stego Image

Resim 2.1. Stego Ortii Olarak Kullanilan Resim

a

Resim 2.2. a Resminin Sifrelenmeden Oncesi ve Sonrasi

A. B. Mansoor ve arkadaslari, AES ve DES kriptografi algoritmalarini kullanarak agik
metinden kapali metini elde ettikten sonra hem agik hem de kapali metini model tabanli
steganografi ve F5 steganografi teknigini kullanarak goriintii dosyasina gommiislerdir.
Ozellikle DWT (Veri analizinde, verinin farkli ¢oziiniirliiklerde incelenmesine olanak
sagladig1 i¢in o6zellikle goriintii isleme alaninda kullanilan dontisiimdiir.) ve DCT (Veri
sikistirilmasinda ¢okga kullanilan bir matematiksel doniisiimdiir. Ornegin jpeg resimlerin
sikistirtlmasinda  kullanilir.) etki alanlart da ayiklanarak steganalize igin yiiksek
dereceden istatistikleri kullanilmistir. Daha sonra bir FLD (Veri setinin mevcut hali
bilesenleri ayirmak i¢in c¢ok elverigli olmadiginda veriyi daha kolay ayrilabilir hale
getirmekte kullanilir.) siniflandirici olusturmuslardir. Deneyler sonunda elde ettikleri
sonug; model tabanli steganografinin F5 steganografi den daha giivenli oldugu sonucuna

olmustur [100].
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Kriptografi ¢alismalarinda ASCII kodu kullanilmaktadir. ASCII kod tablosu Tablo 2.2.

de verilmistir.

Her ne kadar ASCII kodlar1 klavyedeki tiim karakterler i¢in olusturulsa da, ¢alismamizda
yapilacak islemlerin gegislerinin daha basit yollarla goriilebilmesi ve sozel metin
ornekleri lizerine ¢alisabilmek i¢in Tiirkce harflerin sayisal degerlerle eslestiren bir tablo
olusturulmustur (Tablo 2.2.). Bu tabloda her harfe karsilik mod 29’a gére bir sayisal

deger verilmistir.

Tablo 2.2. ASCII Kodu Eslestirme Tablosu

32 (space) 48 0 64 @ 80 P 96 ) 112 ]
33 ! 43 1 B5 A 81 Q 57 a 113 q
34 : 50 2 66 B 82 R 398 b 114 r
35 # 51 3 67 C 83 5 39 c 115 s
36 3 52 4 68 D 84 T 100 d 116 t
37 % 53 5 &9 E 85 u 101 e 117 u
38 & 54 & 70 F 86 v 102 f 118 W
39 ' 55 7 71 G 87 W 103 o 119 W
40 ( 56 g 72 H 88 X 104 h 120 X
a1 J 57 g 73 I 89 ¥ 105 i 121 ¥
a2 = 58 : 74 ] 30 Fid 106 J 122 z
43 + 55 ; 75 K 91 [ 107 k 123 {
a4 . 60 < 76 L 32 Y 108 1 124 |
45 - 61 = 77 M 93 ] 109 m 125 1
a5 ; 62 = 78 M 94 A 110 n 126 ~
a7 ! 63 7 79 0 95 _ 111 0

Tablo 2.3. de elde edilen harflerin sayisal degerleri igin ikilik tabanda dort bitlik

eslestirme tablosu olan Tablo 2.4. olusturulmustur.

Tablo 2.3. Tiirkge Alfabesi Sayisal Deger Eslestirme Tablosu

A|B|C|C|D|E|F|G|G|H|I |T]J|KI|L

o (1 (2 |3 (4 |5 |6 |7 |8 |9 |10 |11 |12 |13 |14

MI|N O |O |P |R|S |S |T |U|U |V |Y |Z

15 |16 |17 |18 |19 |20 |21 |22 |23 |24 |25 |26 |27 |28
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Tiim sayisal verilerde ki her bir karakter onluk sistemdeki rakamlara denk geldiginden bu
tabloda 0,1,2,3,4,5,6,7,8,9 rakamlarinin ikilik tabandaki degerlerinden meydana

getirilmistir.

Tablo 2.4. Rakamlarin Ikilik Taban Degerleri

0 1 2 3 4 5 6 7 8 9

0000 | 0001 | 0010 | 0011 | 0100 | 0101 | 0110 | 0111 | 1000 | 1001

Bu anlamda tez galismasi kapsaminda olusturulan esnek kristografi algoritma su sekilde

tasarlanmistir;

e Once gonderilmek istenen veri sayisal veriye doniistiiriiliir. Déniistiirme igin
alfabedeki her bir harfe karsilik 0,1, 2, ...,28 (mod29) sayilarindan biri ile
eslestirme tablosu olusturularak (Tablo 2.3.) kullanilir.

e Daha sonra bir stego ortii segilir. Oregin tek dogal sayilarin kiigiikten biiyiige
dogru siralanmasi gibi.

e Gonderilmek istenen metinin her bir harfine karsilik Tablo 2.3. kullanilarak
sayisal veri elde edilir. Elde edilen sayisal degerlerin her biri belirlenen kurala
gore stego Ortliniin icine yerlestirilerek Ortiilii sayisal metin elde edilir.

e Daha sonra bu ortiili metin esnek kiime tarafindan belirlenen kriptografi
algoritmas1 (DES, AES, RSA vb,) kullanilarak sifreli metne dontistiiriiliir. Sifreli

metin elde edildikten sonra agik bir iletisim kanal1 araciligi ile transfer edilir.

Bu ¢alisma sonucunda olusturulan esnek kristografi sistemi asagida verilen Sekil 2.2. de

gosterilmistir.

Tanim 2.1.6 Acik metinden elde edilen say1 dizisinde bit degerlerinden segilecek
yerlestirilme aralig1 ve kaydirilacak bit sayilarinin kag¢ tane oldugunu belirleyen degere

fet degeri denir.

Bu deger sistemde kullanilacak bit sayisindan kii¢iik olmalidir. 8 bitlik sistemin dikkate
alinmas1 durumunda 0 < fet < 8 kullamlir. Bu durumda anahtar uzunlugu 28 = 128

karakterden olusacaktir.
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Sekil 2.2. Esnek Kristografi Sistemi

4 bitlik sistemin kullanilmasi durumunda 0 < fet < 4 kullanilir. Anahtar uzunlugu ise
2* = 16 karakterden olusacaktir. 16 karakterli anahtar tablosu Tablo 2.5. te her siitunda

istenen karakter yazilarak belirlenir.

Tablo 2.5. Anahtar Dontisiim Tablosu

0000 |0001 |0010 |0O0O11 |0O100 |O0O101 |O110 |O111

1000 | 1001 | 1010 |1011 |1100 |1101 |1110 |1111

Tablo 2.5. kullanilarak elde edilen sayisal veri kristografik veri elde edilir.
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Tanmim 2.1.7 fet steganografi algoritma komut sistemi asagidaki 6zellikleri tasiyan

sistemdir:

1. Sistemde kag bitlik deger kullanilacagini belirlenir,

2. Uygun uzunlukta doniisiim anahtari belirlenerek Tablo 2.5.”¢ yazilir,

3. fet degeri belirlenir, (0 < fet < bit sayis1),

4. Stego ortii olarak bir say1 dizi belirlenir (6rnegin ilk 500 ardisik pozitif tek
sayminin kiigiikten biiyiige dogru art arda dizerek olusturulacak sayi dizisi gibi),

5. Stego ortiiniin bastan fet degeri kadar rakamu silinir,

6. Tirkce alfabesindeki her harfe karsilik rastgele farkli bir say1 belirlenir (Tablo
2.3),

7. Acik metindeki harflerin karsiliklarin1 Tablo 2.3.’ten belirlenir,

8. Belirlenen sayilar stego-0rtii say1 dizisinden elde edilen sayinin basamaklar arasina
acik metinden su sekilde yerlestirilir;
8a. Ilk say1 1. basamaktan hemen sonra, diger sayilarda sirasiyla fet degeri olarak
belirlenen say1 kadar basamak atlayarak birer birer yerlestir,

9. Stego-ortiiniin i¢ine son deger yerlestirildikten sonra, stego ortii say1 dizisinin fazla
kalan kismu silinir,

10. Elde edilen say1 dizisindeki her bir rakamu ikili say1 sisteminde kullanilacak uygun
bit degerine dontistiiriiliir (Tablo 2.4.),

11. Sifir ve birlerden olusan yeni say1 dizisini belirlenir,

12. Say: dizisini fet degeri kadar bitten olusan gruplara ayrilir, (6rnegin, fet = 5 ise
10011,011001 gibi),

13. Sag ve sol iki bloga sirasiyla dnce sol bloga ilk bes bit, sonra sag bloga ikinci bes

bitlik degerleri siralayarak yeni bir say1 dizisi olusturulur,
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14. Bitlerin yer degistirmesiyle elde edilen yeni (sol blok + sag blok) say1 dizisindeki
her bir harfe denk gelen bit degerlerini Tablo 2.5.°deki anahtar doniisiim

tablosundan belirlenir,
15. Elde edilen sifreli metini (kapali metin) yazilir,

16. Elde edilen sifreli metin internet gibi bir ortamda transfer edilir.

Tammm 2.1.8 U sifrelenecek acik metinlerin evrensel kiimesi ve E kriptografik
sistemlerinin parametre kiimesi olsun. F: E — P(U) bir donisiim ve (F,E) ikilisi U

tizerinde esnek kiime olmak iizere,

A = {e;, e, €3, ...,e,}, E de bos olmayan sonlu bir alt kiime ve U = {hy, h,, hs, ..., b, }

olsun. Asagidaki kosullar1 saglayan (F, A)’ya esnek kristografi denir.

Esnek kristografi sisteminde stego-ortii olarak herhangi bir say1 dizisinin istenen kadar
basamagi secilir. Bu ortii i¢ine agik metin gizlenerek stego-metin elde edilir. Bu stego-
metin esnek fonksiyon ile belirlenen kriptografi algoritmasi kullanilarak gizli metne

dontstiirtiliir. fet = 3 alinsin;

1. Sistemde dort bitlik deger kullanilir,

2. Uygun uzunlukta (2* = 16) doniisiim anahtar belirlenir (Tablo 2.5.),

3. Stego ortii olarak bir say1 dizi belirlenir (7 sayisinin virgiilden sonrasindaki
istenen kadar basamagi gibi),

4. Bu say1 dizisin bagtan fet degeri kadar rakam 6rtii say1 dizisinden silinir,

5. Tirkge alfabesindeki her harfe karsilik mod29’a gore bir say1 verilir (Tablo
2.3),

6. Acik metindeki harflerin karsiliklar1 (Tablo 2.3.)’ten belirlenir,

7. Belirlenen sayilari, stego Ortii say1 dizisinden elde edilen saymin basamaklari
arasina ac¢ik metinden su sekilde yerlestirilir,

8. Ilk say1 1. basamaktan hemen sonra, diger sayilarda sirasiyla fet degeri olarak
belirlenen say1 kadar basamak atlayarak birer birer yerlestirilir,

9. Elde edilen stego metin esnek fonksiyonun belirledigi kriptografik
algoritmadan (AES, DES, RSA, ...) gecirilerek sifreli metin elde edilir,
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10. Elde edilen sifreli metin internet gibi glivensiz bir ortamda rahatlikla transfer
edilebilir.

Ornek 2.1.8 U evrensel kiime ve E parametre kiimesi olsun, F: E - P(U) bir doniisiim

olmak tizere (F, E) ikilisi U tizerinde esnek kiime olmak tizere,
A = {el, €5, €3, 86,4, E€x, 86}1 E de blr alt kume ve U = {h'll hz, h3, ey h’16} OISUn

h, = DES, h, = AES, h; = RSA, h, = Sezar, h = Diffie-Helllman, hy = fet sistem,

h, = m sayisinin virgiilden sonraki ilk 1000000 basamagi olsun, hg = /5 saymin
virgiilden sonraki ilk 1000000 basamagi olsun, hg = Fibonacci dizisinin ardisik
yazilarak elde edilen 1113581321 ... sayisinin ilk 1000000 rakamindan olusan kismi
olsun, hyo = v/2 saymin virgiilden sonraki ilk 1000000 basamagi olsun, h,, = asal say1
dizisinin ardisik yazilarak elde edilen 23571113171923293137... sayisinin ilk
1000000 rakamindan olusan kism1 olsun, h;, = tek dogal say1 dizisinin ardisik yazilarak
elde edilen 1357911131517... sayisinin ilk 1000000 rakamindan olusan kismi olsun,
hi3 =4 bitlik sistem kullan, h;, = 8 bitlik sistem kullan, h;5 = fet(3), h;g = Sistem

doniisiim anahtari,

e, = NEVSEHIR, e, = UNIVERSITESI, e; = FEN, e, = BILIMLERI, es=
ENSTITUSU, e, = MATEMATIK, olmak iizere

f(e1) = {he, hy, hy3, hys, hig} € (F, A)

sistemine esnek kristografi denir.

Ornek 2.1.9. Yukaridaki Ornek 2.1.8 de belirlenen f(e,) esnek fonksiyonundae; =
NEVSEHIR kelimesi ve {hg, h;, hy3, his, hig} parametreleri kullanarak sifreli metne

dontistiirme islemini adim adim gergeklestiriniz.

Diiz metin : NEVSEHIR

Stego Ortii s

Esnek Sistem : Ornek 2.1.8 de verilen f(e;) = {hg, hy, hy3, his, hig} € (F,A)
Kripto Anahtar : NEVSHIRUSTFBLMOG
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Coziim:

1. Steganografik ortii olarak secilen 7 sayis1 ondalik kisminin istenilen boyutta
secimi yapilir;
m = 3,1415926535897932384626433832795028841971693993751058
209749445923078164062862089986280348253421170679821

2. fet(3) kullanildigindan say1 dizisinin virgiilden sonraki ilk ii¢ rakami (141)
silinerek
592653589793238462643383279502884197169399375105820974944592
3078164062862089986280348253421170679821

stego-ortiisii elde edilir.

3. Tablo 2.3.ten NEVSEHIR diiz metin sayisal metine déniistiiriilerek Tablo 2.6.

olusturulur.

Tablo 2.6. A¢ik Metin mod 29 Degerleri

N E Y; S E H i R
16 5 26 22 5 9 11 20

4. N harfine karsilik gelen 16 sayisal verisi stego-Ortiiniin ilk karakteri olan 5’in

hemen sonrasina yerlestirilir,
5169265358979323846264338327950288419716939937510582097494459230

Diger degerleri ise fet degerinin ii¢c olmas1 nedeniyle {liger basamak araliklarla stego-
ortiiye yerlestirmeye devam edilir,

51692655352689722932538496261143320

5. Elde edilen bu steganografik veriyi Tablo 2.5 kullanilarak ikilik taban sitemine
cevrilir,
101000101101001001001100101010100110101001001101000100101110010001010
0100110010010100111000010010010110001001100001000101000011001100100000

6. Elde edilen bu sayisal veri dizisini fet = 3 oldugundan 3 bitlik gruplara ayirilir,
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010100010110100100100110010101010011010100100110100010010111
001000101001001100100101001110000100100101100010011000010001
010000110011 001 00000

7. 1.,3.,5., .., gibi tekli siradaki veriler arka arkaya sol kolon, 2.,4.,6., ..., ¢ift

siradaki kirmizi verileri sag kolon olarak sol kolonun arkasina sirasiyla dizilir,

010010100100010010010100100010001101001100001000100100011010010
110001001001101001101010111001100101110000011001011101001010100
00001000011000

8. Bu sayi dizisindeki her bir dort bite karsilik gelen harfi asagidaki anahtar
tablodan bulunur (Tablo 2.7.),

9. Elde edilen esnek kristografik metin;

HFHHTHSSMVNSTEFISTSHMILLBSSVOTINVES
elde edilir.

Tablo 2.7. Anahtar Dontisiim Tablosu

0000 | 0001 | 0010 | 0011 | 0100 | 0101 | 0110 | 0111
N E V] S H i R U
1000 | 1001 | 1010 | 1011 | 1100 | 1101 | 1110 | 1111
S T F B L M 0 G

Esnek yapilarin kullanilmasi ile edilen bu sistem, kullanicilara kisilestirilmis kristografi
algoritmas1 sunmaktadir. Ayrica, mevcut kriptografi ve steganografi algoritmalarini
kullanilmas1 biiyiik avantaj saglamaktadir. Esnek fonksiyon sayesinde kullanilacak
kriptografik algoritma segenekleri kullanicinin degistirecegi bir parametre ile aninda

degistirilebilecektir.
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2.2. Kristografi Algoritmasinin C# ile Tasarimi

Elde edilen esnek kristografi 6rneginin C# dili yazim kodu asagida yazildig1 sekliyle

tasarlanmistir [129].

namespace esnekkristografi
{
partial class Form1
{ ///<summary>
/// Required designer variable.
/// </summary>
private System.ComponentModel.IContainer components = null;
/// <summary>
/// Clean up any resources being used.
/// </summary>

/// <param name="disposing">true if managed resources should be disposed; otherwise,
false.</param>

protected override void Dispose(bool disposing)
{

if (disposing && (components != null))

{

components.Dispose();

}

base.Dispose(disposing);
}
#region Windows Form Designer generated code
/// <summary>
/// Required method for Designer support - do not modify

/// the contents of this method with the code editor.
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/// </summary>

private void InitializeComponent()

{
this.richTextBox1 = new System.Windows.Forms.RichTextBox();
this.richTextBox2 = new System.Windows.Forms.RichTextBox();
this.buttonl = new System.Windows.Forms.Button();
this.labell = new System.Windows.Forms.Label();
this.label2 = new System.Windows.Forms.Label();
this.SuspendLayout();
//
// richTextBox1
//
this.richTextBox1.BackColor = System.Drawing.SystemColors.ButtonFace;
this.richTextBox1.Location = new System.Drawing.Point(12, 36);
this.richTextBox1.Name = "richTextBox1";
this.richTextBox1.Size = new System.Drawing.Size(355, 69);
this.richTextBox1.TabIndex = O;
this.richTextBox1.Text ="";

this.richTextBox1.KeyPress += new
System.Windows.Forms.KeyPressEventHandler(this.richTextBox1_KeyPress);

//

// richTextBox2

//

this.richTextBox2.BackColor = System.Drawing.SystemColors.ButtonFace;
this.richTextBox2.Location = new System.Drawing.Point(12, 135);
this.richTextBox2.Name = "richTextBox2";

this.richTextBox2.Size = new System.Drawing.Size(355, 310);
this.richTextBox2.TabIndex = 0;

this.richTextBox2.Text = "";
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//

// buttonl

/]

this.buttonl.Location = new System.Drawing.Point(12, 464);
this.button1l.Name = "button1";

this.button1.Size = new System.Drawing.Size(355, 53);
this.buttonl.Tablndex = 1;

this.button1.Text = "DONUSTUR";
this.button1.UseVisualStyleBackColor = true;
this.button1.Click += new System.EventHandler(this.button1_Click);
//

// labell

/]

this.labell.AutoSize = true;

this.labell.Font = new System.Drawing.Font("Microsoft Sans Serif", 9.841726F,
System.Drawing.FontStyle.Regular, System.Drawing.GraphicsUnit.Point, ((byte)(162)));

this.labell.Location = new System.Drawing.Point(12, 9);
this.label1.Name = "label1";

this.labell.Size = new System.Drawing.Size(57, 24);
this.labell.TabIndex = 2;

this.labell.Text = "GIRIS";

//

// label2

//

this.label2.AutoSize = true;

this.label2.Font = new System.Drawing.Font("Microsoft Sans Serif", 9.841726F,
System.Drawing.FontStyle.Regular, System.Drawing.GraphicsUnit.Point, ((byte)(162)));

this.label2.Location = new System.Drawing.Point(12, 108);
this.label2.Name = "label2";

this.label2.Size = new System.Drawing.Size(55, 24);
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this.label2.TabIndex = 3;
this.label2.Text = "CIKIS";
/]
// Form1
//
this.AutoScaleDimensions = new System.Drawing.SizeF(8F, 16F);
this.AutoScaleMode = System.Windows.Forms.AutoScaleMode.Font;
this.BackColor = System.Drawing.SystemColors.ControlDarkDark;
this.ClientSize = new System.Drawing.Size(388, 543);
this.Controls.Add(this.label2);
this.Controls.Add(this.labell);
this.Controls.Add(this.button1);
this.Controls.Add(this.richTextBox2);
this.Controls.Add(this.richTextBox1);
this.Name = "Form1";
this.Text = "Form1";
this.Resumelayout(false);
this.PerformLayout();

}

#endregion

private System.Windows.Forms.RichTextBox richTextBox1;

private System.Windows.Forms.RichTextBox richTextBox2;

private System.Windows.Forms.Button button1;

private System.Windows.Forms.Label labell;

private System.Windows.Forms.Label label2;

}
using System;
using System.Collections.Generic;
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using System.ComponentModel;
using System.Data;
using System.Drawing;
using System.Lingq;
using System.Text;
using System.Windows.Forms;
using System.Collections;
namespace esnekkristografi
{

public partial class Form1 : Form

{

public Form1()

{
InitializeComponent();
}
private void richTextBox1_KeyPress(object sender, KeyPressEventArgs e)
{
if (char.IsDigit(e.KeyChar))// rakam tuslar kilitlendi
{
e.Handled = true;
}
if(char.IsWhiteSpace(e.KeyChar)) // bosluk tusu kiliitlendi
{
e.Handled = true;
}
if(char.IsSymbol(e.KeyChar)) /// semboller kilitlendi
{ e.Handled = true;
}

if (char.IsPunctuation(e.KeyChar)) // noktalama kilitlendi
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{ e.Handled = true;

}
private void button1_Click(object sender, EventArgs e)
{

string girilenMetin = richTextBox1.Text;

richTextBox2.Clear();

if (girilenMetin.Length == 0)

{
MessageBox.Show("Giris Yapin");

}

// tablonun olusturulmasi ve metindeki harflerle degistirilmesi

else

{
// metinin harfleri diziye donustiruliyor
string[] metinDizisi = girilenMetin.Select(c => c.ToString()).ToArray();

// dizi degerleri sayiya donisiyor

metinDizisi = metinDizisi.Select(s => s.Replace("a", "0")).ToArray();
metinDizisi = metinDizisi.Select(s => s.Replace("b", "1")).ToArray();
metinDizisi = metinDizisi.Select(s => s.Replace("c", "2")).ToArray();
metinDizisi = metinDizisi.Select(s => s.Replace("¢", "3")).ToArray();
metinDizisi = metinDizisi.Select(s => s.Replace("d", "4")).ToArray();
metinDizisi = metinDizisi.Select(s => s.Replace("e", "5")).ToArray();
metinDizisi = metinDizisi.Select(s => s.Replace("f", "6")).ToArray();
metinDizisi = metinDizisi.Select(s => s.Replace("g", "7")).ToArray();
metinDizisi = metinDizisi.Select(s => s.Replace("g", "8")).ToArray();
metinDizisi = metinDizisi.Select(s => s.Replace("h", "9")).ToArray();
metinDizisi = metinDizisi.Select(s => s.Replace("1", "10")).ToArray();
metinDizisi = metinDizisi.Select(s => s.Replace("i", "11")).ToArray();
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metinDizisi = metinDizisi.Select(s => s.Replace("j", "12")).ToArray();
metinDizisi = metinDizisi.Select(s => s.Replace("k", "13")).ToArray();
metinDizisi = metinDizisi.Select(s => s.Replace("I", "14")).ToArray();
metinDizisi = metinDizisi.Select(s => s.Replace("m", "15")).ToArray();
metinDizisi = metinDizisi.Select(s => s.Replace("n", "16")).ToArray();
metinDizisi = metinDizisi.Select(s => s.Replace("0", "17")).ToArray();
metinDizisi = metinDizisi.Select(s => s.Replace("6", "18")).ToArray();
metinDizisi = metinDizisi.Select(s => s.Replace("p", "19")).ToArray();
metinDizisi = metinDizisi.Select(s => s.Replace("r", "20")).ToArray();
metinDizisi = metinDizisi.Select(s => s.Replace("s", "21")).ToArray();
metinDizisi = metinDizisi.Select(s => s.Replace("s", "22")).ToArray();
metinDizisi = metinDizisi.Select(s => s.Replace("t", "23")).ToArray();
metinDizisi = metinDizisi.Select(s => s.Replace("u", "24")).ToArray();
metinDizisi = metinDizisi.Select(s => s.Replace("u", "25")).ToArray();
metinDizisi = metinDizisi.Select(s => s.Replace("v", "26")).ToArray();
metinDizisi = metinDizisi.Select(s => s.Replace("y", "27")).ToArray();
metinDizisi = metinDizisi.Select(s => s.Replace("z", "28")).ToArray();
//double pi = Math.Pl;

//string piSayisi = pi.ToString(); // c# kendi pi sayisini sadece 15 hane almistir
// bu ylzden kendi pi sayisi yazilir

Random rnd = new Random();

int fetDegeri = rnd.Next(2,10); // fet deger araligini fazla bulunuyorsa azaltilabilir,

string piSayisi =
"3.1415926535897932384626433832795028841971693993751058209749445923078164062
8620899862803482534211706798214808651328230664709384460955058223172535940812
8481117450284102701938521105559644622948954930381964428810975665933446128475
6482337867831652712019091456485669234603486104543266482133936072602491412737
2458700660631558817488152092096282925409171536436789259036001133053054882046
6521384146951941511609433057270365759591953092186117381932611793105118548074
4623799627495673518857527248912279381830119491298336733624406566430860213949
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4639522473719070217986094370277053921717629317675238467481846766940513200056
8127145263560827785771342757789609173637178721468440901224953430146549585371
0507922796892589235420199561121290219608640344181598136297747713099605187072
1134999999837297804995105973173281609631859502445945534690830264252230825334
4685035261931188171010003137838752886587533208381420617177669147303598253490
4287554687311595628638823537875937519577818577805321712268066130019278766111
9590921642019893809525720106548586327886593615338182796823030195203530185296
8995773622599413891249721775283479131515574857242454150695950829533116861727
8558890750983817546374649393192550604009277016711390098488240128583616035637
0766010471018194295559619894676783744944825537977472684710404753464620804668
4259069491293313677028989152104752162056966024058038150193511253382430035587
6402474964732639141992726042699227967823547816360093417216412199245863150302
8618297455570674983850549458858692699569092721079750930295532116534498720275
5960236480665499119881834797753566369807426542527862551818417574672890977772
7938000816470600161452491921732172147723501414419735685481613611573525521334
7574184946843852332390739414333454776241686251898356948556209921922218427255
0254256887671790494601653466804988627232791786085784383827967976681454100953
8837863609506800642251252051173929848960841284886269456042419652850222106611
8630674427862203919494504712371378696095636437191728746776465757396241389086
5832645995813390478027590099465764078951269468398352595709825822620522489407
7267194782684826014769909026401363944374553050682034962524517493996514314298
0919065925093722169646151570985838741059788595977297549893016175392846813826
8683868942774155991855925245953959431049972524680845987273644695848653836736
2226260991246080512438843904512441365497627807977156914359977001296160894416
9486855584840635342207222582848864815845602850601684273945226746767889525213
8522549954666727823986456596116354886230577456498035593634568174324112515076
0694794510965960940252288797108931456691368672287489405601015033086179286809
2087476091782493858900971490967598526136554978189312978482168299894872265880
4857564014270477555132379641451523746234364542858444795265867821051141354735
7395231134271661021359695362314429524849371871101457654035902799344037420073
1057853906219838744780847848968332144571386875194350643021845319104848100537
0614680674919278191197939952061419663428754440643745123718192179998391015919
5618146751426912397489409071864942319615679452080951465502252316038819301420

9376213785595663893778708303906979207734672218256259966150142150306803844773
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4549202605414665925201497442850732518666002132434088190710486331734649651453
9057962685610055081066587969981635747363840525714591028970641401109712062804
3903975951567715770042033786993600723055876317635942187312514712053292819182
6186125867321579198414848829164470609575270695722091756711672291098169091528
0173506712748583222871835209353965725121083579151369882091444210067510334671
1031412671113699086585163983150197016515116851714376576183515565088490998985
9982387345528331635507647918535893226185489632132933089857064204675259070915
4814165498594616371802709819943099244889575712828905923233260972997120844335
7326548938239119325974636673058360414281388303203824903758985243744170291327
6561809377344403070746921120191302033038019762110110044929321516084244485963
7669838952286847831235526582131449576857262433441893039686426243410773226978
0280731891544110104468232527162010526522721116603966655730925471105578537634
6682065310989652691862056476931257058635662018558100729360659876486117910453
3488503461136576867532494416680396265797877185560845529654126654085306143444
3185867697514566140680070023787765913440171274947042056223053899456131407112
7000407854733269939081454664645880797270826683063432858785698305235808933065
7574067954571637752542021149557615814002501262285941302164715509792592309907
9654737612551765675135751782966645477917450112996148903046399471329621073404
3751895735961458901938971311179042978285647503203198691514028708085990480109
4121472213179476477726224142548545403321571853061422881375850430633217518297
9866223717215916077166925474873898665494945011465406284336639379003976926567
2146385306736096571209180763832716641627488880078692560290228472104031721186
0820419000422966171196377921337575114959501566049631862947265473642523081770
3675159067350235072835405670403867435136222247715891504953098444893330963408
7807693259939780541934144737744184263129860809988868741326047215695162396586
4573021631598193195167353812974167729478672422924654366800980676928238280689
9640048243540370141631496589794092432378969070697794223625082216889573837986
2300159377647165122893578601588161755782973523344604281512627203734314653197
7774160319906655418763979293344195215413418994854447345673831624993419131814
8092777710386387734317720754565453220777092120190516609628049092636019759882
8161332316663652861932668633606273567630354477628035045077723554710585954870
2790814356240145171806246436267945612753181340783303362542327839449753824372
0583531147711992606381334677687969597030983391307710987040859133746414428227

7263465947047458784778720192771528073176790770715721344473060570073349243693
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1138350493163128404251219256517980694113528013147013047816437885185290928545
2011658393419656213491434159562586586557055269049652098580338507224264829397
2858478316305777756068887644624824685792603953527734803048029005876075825104
7470916439613626760449256274204208320856611906254543372131535958450687724602
9016187667952406163425225771954291629919306455377991403734043287526288896399
5879475729174642635745525407909145135711136941091193932519107602082520261879
8531887705842972591677813149699009019211697173727847684726860849003377024242
9165130050051683233643503895170298939223345172201381280696501178440874519601
2122859937162313017114448464090389064495444006198690754851602632750529834918
7407866808818338510228334508504860825039302133219715518430635455007668282949
3041377655279397517546139539846833936383047461199665385815384205685338621867
2523340283087112328278921250771262946322956398989893582116745627010218356462
2013496715188190973038119800497340723961036854066431939509790190699639552453
0054505806855019567302292191393391856803449039820595510022635353619204199474
5538593810234395544959778377902374216172711172364343543947822181852862408514
0066604433258885698670543154706965747458550332323342107301545940516553790686
6273337995851156257843229882737231989875714159578111963583300594087306812160
2876496286744604774649159950549737425626901049037781986835938146574126804925
6487985561453723478673303904688383436346553794986419270563872931748723320837
6011230299113679386270894387993620162951541337142489283072201269014754668476
5357616477379467520049075715552781965362132392640616013635815590742202020318
7277605277219005561484255518792530343513984425322341576233610642506390497500
8656271095359194658975141310348227693062474353632569160781547818115284366795
7061108615331504452127473924544945423682886061340841486377670096120715124914
0430272538607648236341433462351897576645216413767969031495019108575984423919
8629164219399490723623464684411739403265918404437805133389452574239950829659
1228508555821572503107125701266830240292952522011872676756220415420516184163
4847565169998116141010029960783869092916030288400269104140792886215078424516
7090870006992821206604183718065355672525325675328612910424877618258297651579
5984703562226293486003415872298053498965022629174878820273420922224533985626
4766914905562842503912757710284027998066365825488926488025456610172967026640
7655904290994568150652653053718294127033693137851786090407086671149655834343
4769338578171138645587367812301458768712660348913909562009939361031029161615

2881384379099042317473363948045759314931405297634757481193567091101377517210
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0803155902485309066920376719220332290943346768514221447737939375170344366199
1040337511173547191855046449026365512816228824462575916333039107225383742182
1408835086573917715096828874782656995995744906617583441375223970968340800535
5984917541738188399944697486762655165827658483588453142775687900290951702835
2971634456212964043523117600665101241200659755851276178583829204197484423608
0071930457618932349229279650198751872127267507981255470958904556357921221033
3466974992356302549478024901141952123828153091140790738602515227429958180724
7162591668545133312394804947079119153267343028244186041426363954800044800267
0496248201792896476697583183271314251702969234889627668440323260927524960357
9964692565049368183609003238092934595889706953653494060340216654437558900456
3288225054525564056448246515187547119621844396582533754388569094113031509526
1793780029741207665147939425902989695946995565761218656196733786236256125216
3208628692221032748892186543648022967807057656151446320469279068212073883778
1423356282360896320806822246801224826117718589638140918390367367222088832151
3755600372798394004152970028783076670944474560134556417254370906979396122571
4298946715435784687886144458123145935719849225284716050492212424701412147805
7345510500801908699603302763478708108175450119307141223390866393833952942578
6905076431006383519834389341596131854347546495569781038293097164651438407007
0736041123735998434522516105070270562352660127648483084076118301305279320542
7462865403603674532865105706587488225698157936789766974220575059683440869735
0201410206723585020072452256326513410559240190274216248439140359989535394590
9440704691209140938700126456001623742880210927645793106579229552498872758461
0126483699989225695968815920560010165525637568";

// pi sayinin virgllden sonra fet degeri kadar silinir sonra girilen metinin harf sayisini
fet degeri ile garpip bir gikarir ve ¢ikan sonug kadar gekilir

string islemeGirecekPiSayisi = piSayisi.Substring(2 + fetDegeri, (fetDegeri *
girilenMetin.Length) - 1);

string[] piSayiDizisi = islemeGirecekPiSayisi.Select(c => c.ToString()).ToArray(); // pi
sayl metini diziye donisti

ArrayList piSayiDizisiList = new ArrayList(); // dizi listeye donustaruliyor
piSayiDizisiList. AddRange(piSayIDizisi);
{

string[] metinDizisi = girilenMetin.Select(c => c.ToString()).ToArray();
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// dizi degerleri ikilik taban degerlerine donstiralir
metinDizisi = metinDizisi.Select(s => s.Replace("0", "0000")).ToArray();
metinDizisi = metinDizisi.Select(s => s.Replace("1", "0001")).ToArray();
metinDizisi = metinDizisi.Select(s => s.Replace("2", "0010")).ToArray();
metinDizisi = metinDizisi.Select(s => s.Replace("3", "0011")).ToArray();
metinDizisi = metinDizisi.Select(s => s.Replace("4", "0100")).ToArray();
metinDizisi = metinDizisi.Select(s => s.Replace("5", "0101")).ToArray();
metinDizisi = metinDizisi.Select(s => s.Replace("6", "0110")).ToArray();
metinDizisi = metinDizisi.Select(s => s.Replace("7", "0111")).ToArray();
metinDizisi = metinDizisi.Select(s => s.Replace("8", "1000")).ToArray();
metinDizisi = metinDizisi.Select(s => s.Replace("9", "1001")).ToArray();

}

for (int k = 1, i = 0; i < metinDizisi.Length; i++, k += fetDegeri+1) // pi sayisina harf kodlari ilave
edilir

{
piSayiDizisiList.Insert(k, metinDizisi[i]);
}
piSayiDizisiList.Insert(0, fetDegeri.ToString());
string[] piSayiDizisi2 = (string[])piSayiDizisiList. ToArray(typeof(string));
// liste diziye dénustaralar
//
// dizi anahtar vasitasi ile harflere donusturdlir
piSayiDizisi2 = piSayiDizisi2.Select(x => x.Replace("0000", "N")).ToArray();
piSayiDizisi2 = piSayiDizisi2.Select(x => x.Replace("0001", "E")).ToArray();
piSayiDizisi2 = piSayiDizisi2.Select(x => x.Replace("0010", "V")).ToArray();
piSayiDizisi2 = piSayiDizisi2.Select(x => x.Replace("0011", "S")).ToArray();
piSayiDizisi2 = piSayiDizisi2.Select(x => x.Replace("0100", "H")).ToArray();
piSayiDizisi2 = piSayiDizisi2.Select(x => x.Replace("0101", "i")).ToArray();

piSayiDizisi2 = piSayiDizisi2.Select(x => x.Replace("0110", "R")).ToArray();
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piSayiDizisi2 = piSayiDizisi2.Select(x => x.Replace("0111", "U")).ToArray();
piSayiDizisi2 = piSayiDizisi2.Select(x => x.Replace("1000", "S")).ToArray();

piSayiDizisi2 = piSayiDizisi2.Select(x => x.Replace("1001", "T")).ToArray();

piSayiDizisi2 = piSayiDizisi2.Select(x => x.Replace("1010", "F")).ToArray();

piSayiDizisi2 = piSayiDizisi2.Select(x => x.Replace("1011", "B")).ToArray();

piSayiDizisi2 = piSayiDizisi2.Select(x => x.Replace("1100", "L")).ToArray();

piSayiDizisi2 = piSayiDizisi2.Select(x => x.Replace("1101", "M")).ToArray();
piSayiDizisi2 = piSayiDizisi2.Select(x => x.Replace("1110", "0")).ToArray();

piSayiDizisi2 = piSayiDizisi2.Select(x => x.Replace("1111", "G")).ToArray();
for (int i = 0; i < piSayiDizisi2.Length; ++i)

{

richTextBox2.Text += piSayiDizisi2[i].ToString(); //// en sonda elde edilen dizi
metne donlstarilir

//if (i < piSayiDizisi2.Length)

// richTextBox2.Text +="";
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2.3. Sonug¢

Verilerin sayisal ortamda tutulmasi ile birlikte bilgi giivenligi gliniimiiziin en 6nemli
calisma alanlarindan biri haline gelmistir. Kriptografi ve steganografi bilgi giivenliginin
en Onemli ¢alisma alanlarindandir. Kriptografi, mevcut bilgiyi anlasilmaz bir formata
dontistiirdiiglinden ortaya bir gizem ¢ikmaktadir. Bu durum oldukga dikkat cekmekte iken
steganografide boyle bir durum s6z konusu degildir. Dolayisiyla iki sistemin
birlestirilmesiyle ortaya ¢ikacak olan kristografi sistemi bir¢ok uygulama alaninda bilgi
giivenliginin seviyesini artirmig olacaktir. Clinki {igiincii kisi veya sistemler tarafindan
kriptografi sistemleri ¢oziilerek acik metin elde edilebilir. Ancak elde edilecek metin
steganografi Ortiisiiniin i¢ine gomiilii olacagindan gizli veri tamamen ele gegcirilmis

olmayacaktir.

Bu bdliimde kristografi sistemin programsal uygulanabilirligini gosterebilmek amaciyla
C# diliyle yazilmis bir sistem olusturulmustur. Bu sistemde 8 , 16 ve daha yiiksek bitlik
sistemlerle glivenlik seviyesi daha da arttirilmis olacaktir. fet degerinin kiiclik olmasi
giivenligin artirilmasimi  saglanmis olacaktir. Sonug¢ olarak kullandigimiz esnek
steganografi yontemini gilinlimiizde hala kullanilmakta olan modern kriptografi
yontemlerle kombine ederek cok daha giiglii ve daha kisilestirilebilir algoritmalarin
olusturulabilmesine imkan tantyacaktir. Bu yontem DES, AES, RSA, vb. algoritmalari
ile birlestirilebilir. Esnek kristografi ile ATM, kredi kart1, cep telefonu vb. sifre giivenlik

programlarina uygulanarak giivenlik seviyelerinin yiikseltmesine katki sunulabilir.

Bu bolim 2013 yilinda gergeklestirilen 26. ulusal matematik sempozyumunda
“Mathematics and Security: Steganography and Cryptography" bashig: ile sunulmustur.
Ayrica, 2014 yilinda “An Application of the Crystography” basligiyla ESCI ve Scopus
indeksli, Journal of Mathematics and Computer Science dergisinde yayimlanmaistir.
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BOLUM 3
KODLAMA TEORISi

3.1. Kodlama Teorisi

Son yillarda, kuantum bilgisayarlarinin yapim asamasi ve ingasinda siirekli ilerleme
kaydedilmistir. Kuantum bilgisayarlarinin ortaya ¢ikisi, mevcut tiim giivenlik sistemlerini
yok edebilecek bir siirecin baglangici kabul edilmistir. Bu tehlikenin farkinda olan NIST,
kuantum sonrasi agik anahtar sifreleme algoritmalarinin sunumu i¢in 20 Aralik 2016 da
“Announcing Request for Nominations for Public-Key Post-Quantum Cryptographic
Algorithms” basligi ile halka agik bir ¢agri yayimlamistir. Kasim 2017’ye kadar toplam
82 adayin ¢aligmalar1 NIST tarafindan incelenmistir. Aralik 2017°de NIST, bu adaylardan
69’unun hem basvuru kosullarim1 hem de asgari kabul kriterlerini karsiladigr ve
standardizasyon siirecinin ilk turuna kabul edildigini duyurulmustur. lk tur adaylari igin
basvuru paketleri, halka acik inceleme ve yorum ig¢in https://www.nist.gov/pqcrypto
adresinde ¢evrimigi olarak yayimlanmistir. Ocak 2019 yilinda adaylarin kamuya acik geri
bildirimlerine ve dahili incelemelerine dayanarak NIST, standardizasyon siirecinin ikinci
turuna geg¢mek i¢in 26 algoritma se¢mistir. Bu 26 algoritmadan biri de yeniden

tasarlanmis klasik McEliece algoritmasi olmustur [130].

NIST post-kuantum kriptografi standardizasyon siireci ikinci tur durum raporunda,
“Biiyiik 6lgekli kuantum bilgisayarlarin kullanimi yayginlasirsa, giivenlik sistemlerinin
temelinde yaygin olarak kullanilan bir¢ok agik anahtarl sifreleme sistemi ve dijital imza
sistemlerinin giivenligini tehdit edeceklerdir. Ozellikle ayrik logaritmalar, carpanlara
ayirma ve eliptik egri kriptografisine dayali anahtar olusturma semalar1 ve dijital imzalar
en ciddi sekilde etkilenenler olacaktir. Ancak blok sifre algoritmali ve karma islevler gibi
simetrik kriptografik ilkeler daha az etkilenecektir. Bu probleme yanit olarak kuantum
sonras1 kriptografi {lizerine yogun arastirmalar yapildi. Bu bilimsel c¢aligmalar hem
kuantum hem de klasik bilgisayarlara sahip diigmanlara kars1 giivenli olacak sifreleme
sistemleri lizerine yapilan ¢alismalardir ve mevcut iletisim aglarinda ve protokollerinde
biiyikk degisiklikler yapilmadan kullanilabilir. Bu hususlardan motive olan Ulusal

Standartlar ve Teknoloji Enstitlisii (NIST), herkese acik, rekabete benzer bir siire¢
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araciligiyla acgik anahtarli sifreleme algoritmalarini segme siirecindedir,” [130] seklinde

ifade etmislerdir.

Ayrica Tas ve Kiani’nin de belirtigi gibi, giiniimiiz yeni diinya ekonomik sisteminin
temelini olusturan blok zincir tabanli kripto para 6deme sistemleri oldukca popiiler
olmustur. Giincel haliyle bitcoin fiyat1 40000 $’1 asmis durumdadir ve kripto para islem
hacmi milyon dolarla ifade edilmektedir. Tas ve Kiani kripto para giivenlik sistemlerine
yapilan saldirilari incelemislerdir. Ulastiklart sonug “kriptografi algoritmalari incelenerek
yeniden tasarlanmali, ek protokollerle gii¢lendirilmeli ve blok zinciri sisteminin giivenli
kalabilmesi i¢in kuantum bilgisayarlara dayanikli kriptografi algoritmalarinin

tasarlanmasi gerekmektedir.” olmustur [131].

Yeni agik anahtar sifreleme standartlari, dijital imzalar, agik anahtar sifrelemesi ve
anahtar olusturma igin bir veya daha fazla ek algoritma belirleyecektir. Yani mevcut
sistemlerinde ek protokollerle gelistirilmesi gerekmektedir. Bu sebepler dogrultusunda
calismamizda kodlama temelli McEliece kriptografi sistemine katki sunmaya

calisilmugtir.

McEliece [122], genel kod ¢dzme probleminin zorlugunu kullanarak cebirsel kodlama
teorisine dayal1 bir sifreleme sistemi onermistir. Her ne kadar bir kriptografik yap1 konu
edinilmis olsa da McEliece kodlama temeli kripto sistemdir. Bu sistemin arkasindaki fikir

ylizeysel olarak asagidaki gibi aciklanabilir:

Iyi bir kod ¢dzme algoritmasina sahip bir C kodu alimir. Bu kod gériiniir bir yapisi
olmayan yeni bir €' koduna déniistiiriiliir. Gonderici, €' kodunu kullanarak mesaji
gonderir. Artik C' kodunun goriiniir bir yapisit olmadig igin, rastgele bir dogrusal kod
kadar iyidir ve yetkisiz kisilerce ¢oziilemez. Sistemi yaratan i¢in C kodundan C' koduna
dontisiimii geri dondiirebilir ve C gergevesinde ¢alisilabilir. €' iyi bir kod ¢oziiciisii
oldugu i¢in basariyla kod ¢oziilebilir. Sisteme disardan sizmaya c¢alisan i¢in ise sistemi

C' den C ’ye ¢evirmenin bir yolu olmadigi i¢in bu ¢6ziilemez.

Bu boliimde esnek kiime ve esnek gruplarin McEliece kripto-sistemine uygulanabilirligi

tizerinde durulmustur.
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Grup kodlari, kodlama teorisinde kullanilan bir tiir kod tiirtidiir. G sonlu bir abelyan grup

olsun. G™ bir alt grubu olan n lineer blok kodu grup kodu olarak tanimlanir.

Grup kodlar1 6zel iirete¢ matrisleri ile olusturulabilir. Bu matrislerin elemanlarinin
dogrusal blok kodlarmin iirete¢ matrislerine benzeyen kodun alfabesindeki semboller

yerine grubun endomorfizmleri bulunmaktadir.

Tamm 3.1.1. [123] F, q dizili bir sonlu cisim olsun. @ # V kiimesi, F; da secilen skaler
ile carpma ve toplama islemleriyle asagidaki sartlar1 sagliyorsa F, iizerinde bir vektor

uzayidir. Vu,v,w €V ve Vu,A €F, olsun,

i. u+vev,

. (w+v)+w=u+Ww+w),

iii. VveVigind0€Voyleki 0O+v=v=v+0,

iv. Vu€eVigind(—u)€Voyleki u+(—u)=0=(—u)+ uigin,
V. u4+v=v+uy,

vii AvEevV,

vih. Aw+uw)=Av+Auve (A1 + wv = Av + uv,

viii.  (Ap)v = A(uv).

Tamm 3.1.2. [123] F, tizerinde bir vektor uzay1 V olsun. ay, ay, ..., a € F, birer skaler

carpan olmak iizere vy, v,, ..., vy € V vektorlerinin lineer kombinasyonu
W=V, + v, + -+ ap v
ile tanimlanan bir vektordiir.
Tamim 3.1.3. [123] V, F; iizerinde bir vektdr uzay1 olsun. vy, vy, ..., v € V vektorii igin
v+ + o+ apv, =0 = a;=a, ==a,=0
kosulunu sagliyor ise lineer bagimsizdir denir.

Aksi durumda «;’lerden en az bir tanesi sifirdan farkli ise V lineer bagimlidir denir.
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Tamm 3.1.4. [123] V, F, iizerinde bir vektdr uzayr ve @ # S = {vy,v;,..., 4} EV

olsun. Oyleyse S’nin spani
(S) = {alvl + ayv, + o+ apug ay € Fq}
olarak tanimlanir. Eger S bos kiime ise
(5) = {0}
ile tanimlanr.

Tamm 3.1.5. [123] V, F, iizerinde bir vektdr uzay: olsun. Lineer bagimsiz bir @ # B
V i¢in
V =(B)
olacak sekilde B = {v,, v, ..., Uy} ’ye V’nin bir taban1 denir.
Bir vektor uzayi i¢in her tabandaki elemanlarin sayisina o vektdr uzayinin boyutu denir.

Bununla beraber bir vektor uzayinin tiin tabanlar1 ayn1 sayida elemanlar igerir.
Tamm 3.1.6. [123] v = vy, v, ..., v, € FJ' Ve w = wy, Wy, ..., wy, € FJ* olsun.
L. w.v=wv; +wpv, + -+ Wy, € Fy yaw ile v’nin skaler carpimi denir.
ii.  Eger v.w = 0 ise bu iki vektor ortogonaldir.
iii.  F7*’nin bostan farkl bir altkiimesi S olsun. O halde
St ={veF"VvseSignv.s =0}
ile gosterilir ve S nin ortogonal komplementi denir.

Tamim 3.1.7. [123] G, m elemanli bir halka olsun.

G" ={u = (uy, uy, ..., u,),u € G}
olmak tizere G kiimesinin s elemanli C alt modiiliine, n uzunluklu, s elemanli bir lineer
kod denir ve (n, s) —lineer kod seklinde ifade edilir. C kodunun herhangi bir elemanina

kod sozctigii ad1 verilir.
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Tanmim 3.1.8. [123] u,v € G™ kiimesinin iki eleman1 olmak iizere u ve v arasindaki

Hamming uzakhigr d(u,v) = |[{i:u # v}| ile tammlanur.

d:G"x G" - Nt
(u,v) = d(u,v)

ile tanimlanan bu doniisiim asagidaki 6zellikleri saglar;
)Vu,veGticind(u,v) =2 0,dlu,v) =0 ©u=rv,
iVu,ve G icind(u,v) =d(v,u),

i vVuvteGicind(u,v) < d(u,t) +d(t,v).
Tamm 3.1.9. [123] € kodunun minimum uzaklig1

d=d(C) = 5‘%% d(uv)

U+v

dir. Uzunlugu n, eleman sayisi S, minimum uzakligi d olan bir C lineer kodu kisaca

(n,S,d ) —lineer kod ile gosterilir.

Tanmm 3.1.10. [123,147] x € F;* olmak lizere x vektdriiniin sifirdan farkli bilesenlerinin

sayisina x vektoriiniin agirligi denir ve w(x) ile gosterilir. Hamming agirhigi ise wt(x)

ile gosterilir. Ayrica
wt(x) = d(C,0)
dir.

C kodunun sifirdan farkli tiim kod sézciikleri agirliklarinin en kii¢iigiine € kodunun

minimum agirligi denir. Minimum agirlik w(C) ile gosterilir.

Ornek 3.1.11. [123] € = {0001000,0001110,0111100,0000000,1111111} olsun.
(0001000): Bu kodun sifirdan farkli bir tane kod sozciigii vardir. Dolayisiyla
w(0001000) = 1 olur.

(0001110): Bu kodun sifirdan farkli bir tane kod sozciigii vardir. Dolayisiyla
w(0001110) = 3 olur.
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(0111100) Bu kodun sifirdan farkli bir tane kod sozciigii vardir. Dolayisiyla
w(0111100) = 4 olur.
(0000000): Bu kodun sifirdan farkli bir tane kod sozciigii vardir. Dolayisiyla
w(0000000) = 0 olur.
(1111111): Bu kodun sifirdan farkli bir tane kod s6zciigii vardir. Dolayisiyla
w(1111111) = 7 olur.

Oyleyse € konunu minimum agirlik w(C) = 1 dir.
Onerme 3.1.12. x, y € FJ" olmak iizere d(x,y) = w(x — y).

Tamim 3.1.13. [123] p bir asal say1, n € N olmak iizere ¢ = p" elemanl cisme Galois

cismi denir. GF(q) veya F; ile gosterilir.

Tamm 3.1.14. [123] V(n,q) = F' = {x = (x,x, ...,x): x € F} kiimesi F; {izerinde n
boyutlu bir vektor uzay: olmak iizere, F;* in bir C alt uzayma bir lineer kod denir. C,
FJ' vektdr uzayinin k boyutlu bir alt uzay: ise C bir [n, k]-lineer koddur, d minimum

uzaklig da belirtilmek isteniyorsa C bir [n, k, d],-lineer koddur denir. C, bir [n, k,d], -

. . n
lineer kod ise kodun eleman say1s1 g% kodun oran * dir.

Tamim 3.1.15. [123] C bir lineer kod ise satirlar1 € kodunun bir baz vektorlerinden olusan
k x n boyutlu G matrisine, C kodunun iirete¢ matrisi denir. Yani C kodunun kod

kelimeleri, G matrisinin satirlarinin lineer birlesimidir. Burada
C={xG|xeV(k,q)}
dir.

Tamm 3.1.16. [123] G iirete¢ matrisi, k X k mertebeli birim matris I,, ve Ada k X (n —
k) mertebeli bir matris olmak tizere (I;|A) seklinde ki bir matrise denktir. G matrisinin

bu formuna G matrisinin standart formu adi verilir.
Tamim 3.1.17. [123] C bir lineer [n, k] —kod olsun. O zaman C lineer kodunun duali
Ct={yev(nqglyx)=0vxeC}

dir. Burada (C+)* = C olur.
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Tanim 3.1.18. [123] C bir kod ve G = (1)

[EEEEN

7) = @la)

o R

1

0

iiretec matrisi de G = (I;;]A) olmak iizere GHT = 0 kosulunu saglayan
H = (—AT”k)

matrisine ise C kodunun kontrol matrisi denir.

Ornek 3.1.19. [123] € = {00000,10110,01011,11101} olsun. Bu lineer kodun iirete¢

matrisi

fop)
Il
/N
O =
)
o M
=

Y) = @la)

standart formundadir.

Ayrica I, = ((1) (1)) Ve A = (é i 8 ) olsun. O zaman C kodunu kontrol matrisi ise,

H = (—AT|L,_;) ile ifade edileceginden
H = (-A"|I3)

olur. Buradan da —A* = A* olacagindan

1 0 10 0
H=(A"lI3))=|l1 1 01 0

01 00 1

elde edilir. H kontrol matrisi C* kodunun iirete¢ matrisi oldugu igin H matrisi

satirlarinin lineer toplam C* kodunun elemanlari olan kod kelimelerini verir. Buradan
¢+ ={00000,10100,11010,01001,11101,10011,00111}

elde edilir.

Sonu¢ 3.1.20. [147] F, cismi iizerindeki bir (n, k) lineer C kodunun duali, F; cismi

tizerinde bir (n,n — k) lineer koddur.
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Tamm3.1.21. [147] Herhangi bir (n, k) lineer C kodu igin C*’nin iirete¢ matrisine C

kodunun eslik denetim matrisi denir.

Tammm 3.1.22. [147] H € Fq(”_k)xn formundaki bir (n, k) lineer C kodu igin
C={ceFE'Hc =0}

olur.

Tamm 3.1.23. [147] F, iizerinde n uzunlugundaki herhangi bir C lineer kodu F;*

cisminin bir alt uzayidir.

Asagida kodlama teorisinde en ¢ok kullanilan kod ¢esitleri verilecektir.

Tamm 3.1.24. [147] (LRPC kodlar) F m cismi iizerinde d rankli, n uzunlugunda ve k
boyutunda bir LRPC kod (n — k) x n boyutunda ve H = (h; ;) eslik denetim matrisine
sahiptir. Fym cisminin H matrisinin elemanlarryla iiretilen alt vektor uzayinin boyutu en

fazla H matrisinin agirligi olan d kadardir ve {F;, F,, ..., F;} ile gosterilir.

Ornek 3.1.25. [147] F,:+ cismi iizerinde e = (0,0,a,0,@,0) hata vektorii olsun.
e vektoriiniin bilesenlerinden olusan 1 boyutlu E alt vektor uzayi ise {a} baz1 ile

gosterilir.

Tamm 3.1.26. [147] (Koppa Kodlar) I'(L, g(z)) Goppa kodu Fgm cisim genislemesi

lizerinde t dereceli g(z) Goppa polinomu ve Fgn» cisminin L altkiimesi ile tanmimlanur.

t
9(2) = g1z + goz* + -+ g2t = Zgizi

=0

L={ay,ay, ..,ay} € Fyn

t Ci
l=Oz_ai

g(a;) # 0 ve Va; € L i¢in F; lizerinde bir ¢ = ¢4, ¢, ..., ¢, vektori R.(z) =
ile tanimlanir. Burada

(z —a;) % =1 (mod g(z))
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denkligini saglayan polinomlar tersinirdir.

Tamim 3.1.27. [148] (Hamming kodu) r = 2 olmak iizere uzunlugu n = 2" — 1 ve eslik
denetim matrisi, stitunlar1 F} nin sifirdan farkli vektorlerinden olusan bir matris olan ikili

koda bir ikili Hamming kodu denir. Bu kodu Ham(r, 2) ile gosterilir.

Tanmim 3.1.28. [148] (Golay Kodlar1) A matrisi 12 x 12 bir karesel matris ve G =
(I;21A) olmak tizere iirete¢ matrisi G,, olan ikili dogrusal koda genisletilmis ikili Golay

kodu denir ve g ile gosterilir. Bu kodlarin uzunlugu 24 ve boyutlari ise 12 dir.

Tamm 3.1.29. [148] (Reed-Muller Kodlar1)) V m > 1 tam sayisi i¢in asagidaki gibi
Ozyineli (recursive) olarak tanimlanan ve R(1,m) ile gosterilen kodlara Reed-Muller

kodlar1 denir.
i. R(1,1)= Fz2 dir.

ii. m=>=1 i¢in, R(A,m+1) ={(w,u):u € R(A,m)}U{(w,u+1):u € R(1,m)}

olur.

Tamm 3.1.30. [148] (Devirli Kodlar) C € F* icin eger (aq, ..., An_2, An_1) € C iken
(an—1,aq, ...,an_2) € C oluyorsa C kiimesine devirli kod denir. Eger C lineer kodu

devirli ise bu € koduna devirli kod denir.

Tamm 3.1.31. [148] (BCH kodlar) @ € F}* cisminin bir ilkel elemani olmak tizere o
elemaninin F;, iizerinde minimal polinomu M*(x) ve § > 2 bir tam say1 olsun. Bir a € Z

i¢in
g(x) = ekok(M@ (x), M@V (x), ..., M@+ (x))

polinomu tarafindan {iretilen ¢ —lu devirli koda uzunlugu n = ¢ — 1 ve tasarlanmig

uzaklig1 6 olan F, iizerinde BCH (Binary Coded Hexadecimal) kod denir.

Tamm 3.1.32. [123] (Reed Solomon Kodlar) Reed Solomon (RS) kodlar1 ikili olmayan
sabit k ve n degerleri i¢in minimum Hamming uzakliga sahip kodlardir. Reed Solomon

kodlar BCH kodlarinin bir alt kiimesidir.
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3.2. Esnek Matris Tabanh AES Algoritmasi

Esnek kiime ve esnek grup gibi esnek cebirsel yapilarin Kriptografiye de uygulanabilir
oldugu tezi ilk defa 2014 yilinda Kalkan ve Zararsiz tarafindan ortaya atilmistir. Daha
sonra Aygiin ve Kilig tarafindan “Soft Matrix Product and Soft Cyrptosystem” bashigiyla
ilk kez esnek yapilar {izerine kriptografi sistemi tanimlanmistir. Aygiin “AES Sifreleme
ve Esnek Kiime Yardimiyla Elde Edilen Yeni Bir Kriptosistem” [143] adl1 ¢alismasi
yayimlandi. Bu ¢alismada esnek kriptografi sistemi esnek matrislerin ters (invers) ¢arpimi
ve karakteristik ¢arpimini kullanarak tasarlanmistir. Ayrica esnek sifreleme ve esnek

desifreleme tanimlanarak AES sifreleme sistemi ile mukayese edilmistir [144].

Rehman ve arkadaglar1 [162] ile Abdullah ve Amin [160], calismalarinda goriintii
sifrelemede kullanilan S -kutularini esnek fuzzy kiimeler iizerine tanimlamislardir.
Razzaque ve arkadaslar1 [163] da sifrelemede kullanilan esnek fuzzy kiimeler {izerine
tanimlanmis olan S-kutularini istatistiki analize uyarlamigtir. Benzer bir ¢alismada ise
Khalaf [164] goriintii sifrelemede kullanilan esnek fuzzy kiimeler tizerine tanimlanmis
olan S-kutularinm1 karar verme kriterlerinde kullanmistir. Buna ek olarak Shah [161] da
sezgisel fuzzy esnek kiimlerinin karar verme kriterlerinde kullanilan blok sifrelemeye

uyarlamistir.

Rahman ve arkadaglari, FS (esnek bulanik) toplama operatorii kullanarak sifreleme
algoritmalarinda  kullanilan ~ S-kutucuklarimin  goriintii =~ sifreleme uygulamasina
uygunlugunu ve dogrulugunu analiz edebilmek i¢in bulanik esnek kiime teorisini

kullanmiglardir [149].

Tanim 3.2.1. [142-144] U evrensel kiime ve E parametrelerin bir kiimesi, P(U), U’nun
kuvvet kiimesi ve A c E olsun. f,: A = P(U) olmak iizere bir (f,, A) siralt ikilisi U

tizerinde esnek kiime olarak adlandirilir.

Oyleyse (fy, E) ikilisi U iizerinde bir esnek kiime olsun. Bu durumda U X E’nin
Ry ={(u,e):e €A uc€ fle)}

alt kiimesine (f}, E) ikilisinin bagit1 formu denir.
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R, nin karakteristik fonksiyonu Xp, asagidaki sekilde tammlanr,

Eger a;; = Xz, (u, e) olursa [a;;] = [ :

Xg,:U X E - {0,1}
1, (u,e) € Xp, ise

air v Qun
matris U tizerinde (fy, E) esnek

An1 " Amn

kiimesinin esnek matris denir.

U tizerindeki tiim esnek matrisler kiimesi SM,, «,, ile gosterilecektir.

Tamm 3.2.2. [142-144] [al- j] € SM,,,«,, olmak lizere;

0 - 0
Vi,j igin a;; = 0 ise [aij] ye sifir esnek matrisi denir ve [ ] = [0]
0 - 0

seklinde gosterilir.

Vijicin j €l ={j:e; € A} ve a;; = 1 ise [a;;] ye A-evrensel esnek matrisi
denir ve [d; j] seklinde gosterilir.

Vi,j icin a;; =1 ise [a;;] ye evrensel esnek matrisi denir ve [a;;] seklinde

gosterilir.

Tamm 3.2.3. [142-144] [aij], [bij] € SM,,,«,, Olsun. [aij] ve [bij] nin invers ¢arpimlari

e,

;” sembolil ile gosterilir.

L

[aij] ‘i [bij] = [cij] olmak iizere bu carpimda Vi =1,2,....,mveVj =12, ..,nicin

o= {1, aij * bl] ise
l - — .
J O, aij = bl] 1se

olarak verilir.

Tamm 3.2.4. [142-144] [a;;], [bij] € SMyxn olsun. [a;;] ve [b;;] nin Kkarakteristik

e, »

carpimlart “-.”” sembolii ile gosterilir.

[al-j] -C [bl-j] = [cij] olmak iizere bu carpimda Vi = 1,2,...,mveVj =12, ...,ni¢in
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o= {1, aij = bl} ise
Y 0, aij * bl} ise

ile gosterilir.

Tamm 3.2.5. [142-144] Herhangi bir esnek karesel matris S € SMzs icin bir € Sg
permiitasyon grubuna gore diizenlenebilir. T € Sg esnek matrisin satirlarinda bulunan her

bir elemani, verilen siraya gore yer degistirir.

Ornek 3.2.6. [142-144] m = (12453) ve S € SMs, s matrisi asagidaki sekilde verilsin,

[92)

Il

.

oORr R
oOrR RO R
OO RR O
[ e J S SR Gy SN

_ o R

——

1sxs
S esnek matrisinin her satir1 T = (12453)’ye gore yeniden diizenlenir. Bu dizilim
1-2->4->5-3->1

seklinde olacaktir. Bu islem kriptografik algoritmalarinda satir kaydirma islemi olarak da
adlandirilir. Bu islem ilk satira uygulandiginda ilk satir 011111°e doniisiir. Sirasiyla

diger satirlara kaydirma iglemi uygulandiginda elde edilecek esnek matris S, matrisidir.

cCo o0 R
[ Y
oOR RO R
RO R R

5%5
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3.3. Kod Tabanh McEliece Kriptografi Sistemi

Tamim 1.38 [122] M iirete¢ matrisi, [n, k] dogrusal kod C’yi ve € ise C tarafindan

diizeltilebilir hatalarin sayis1 olsun. McEliece kripto-sistemi asagidaki sekilde tanimlanir:
Ac¢ik Anahtar: M' = SMP

Gizli anahtar: (S, M, P) dir, burada S € GLj(F,) ve P ise n X n permiitasyon matrisi

alinsin,

Sifreleme:

k-bit’li agik metin p € Fqk alinir. e bir rastgele hata vektorii ve wt(e) < € icin
¢ = pM' + e fonksiyonu ile elde edilen sifreli metindir.

Desifreleme:

Alman c sifreli metini asagida desifreleme islemine tabi tutularak diiz metine geri

donduriilir;
cP™' = (pM' + )P~ = (pSMP + e)P™" = pSM + e,

elde edilir.
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3.4. Kod Tabanh Esnek McEliece Kriptografi Sistemi

Tanim 3.4.1. (Esnek McEliece Algoritmasi) Esnek McEliece kriptografi sistemi

asagidaki parametreleri saglayan sistemdir.
e n X k boyutlu tirete¢ matrisi G,
e k X k boyutlu tersinir esnek matrisi S,
e 1 X n permiitasyon matrisi P,
e k =n — td boyutlu Goppa kodu I'(a;, @3, ..., @pn, 9),
e n,k,t acik anahtar sistemi parametreleridir,
* ay,ay, ..,y g, P, Sy 1se gizli anahtar sistemi parametreleri,
e Tesadiifi hata vektori e,
e Esnek McEliece agik anahtar1 k X n boyutlu S;GP matrisi olsun,

Sifreleme:

Esnek McEliece kriptografi sistemi k uzunlugundaki m mesajin1 sifrelerken mS,,GP
matrisini hesaplar. t agirliginda ve n uzunluguna sahip tesadiifi e hata vektoriini

ekleyerek
c=mS,GP + e

Goppa kod kelimesini elde ederek gonderir.

Desifreleme:

Gondericiden gelene c sifreli metinini acik metine doniistiirmek icin ¢ -; P~ hesaplanur.
c =mS,GP + e

kod kelimeleri -; P~ ile garpilarak
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ciPl=(mK+e);P~t =(mSGP +e)-; P?
=mSGP P"'+e ;P l=mS.G+e-; P!

elde edilir. Burada e -; P~! hata permiitasyonunun maksimum agirligi t ve e nin agirhig
ile aymidir. Dolayisiyla bu hata Goppa kodu tarafindan diizeltilebilir, yani sistem e -; P~1
hata matrisini hesaplayarak diizeltir. mS,G esnek kod kelimesi I'’nun bir elemanidir.
Burada Petterson kod ¢6zme algoritmasi kullanilir. Yani mS,G = (mS;)G kod
kelimeleri k — 1 kez ¢oziilerek mS,, elde edilir. Buradan da mS; -, S;! = m elde

edilir.
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3.5. Sonu¢

Quantum sonrasi kriptografi ¢aligmalarin gereksinimleri dogrultusunda ¢alismamizda
kodlama temelli McEliece kriptografi sistemi [122] ve esnek matris ¢arpimlar1 [142]
kullanilarak elde edilen esnek kriptografi sistemlerinin kombine edilmesi ile elde edilen

esnek McEliece kriptografi sistemi olusturulmustur.
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BOLUM 4
KRiIPTOGRAFI

4.1. Kriptografi

Kriptografinin en temel amaglarindan biri, birbirleri ile iletisim ag1 kuran iki tarafin
giivenli olmayan bir iletisim kanali iizerinde giivenli bir sekilde iletisim kurabilmelerine
olanak saglamaktir. Geleneksel olarak, iki tarafin da 6nceden bir “gizli anahtar1” glivenli
bir sekilde paylagsma yoluna ihtiya¢ duyacagi ve daha sonra mesajlarini sifrelemek i¢in
bu gizli anahtari kullanabilecegi varsayilmistir. 1976'da, Diffie ve Hellman [76]
tarafindan, sirlarin1 6nceden paylasmamis olan taraflar arasinda bile giivensiz bir kanalda
giivenli iletisimin yapilabilecegini gosteren bir makale yayimlandi. Olusturduklar
sistemin yapist devirli gruplara, {istellestirme ve ayrik logaritmalar arasindaki
karmasikligin varsayilmig bosluguna dayaniyordu. Bu c¢aligma sonrasinda anahtar
degisim protokollerinde Thompson grubu, matris gruplari, sadelestirme gruplari, Braid
gruplar1, Artin gruplari, permiitasyon grubu eslemeleri, Grigorchuck grubu, sonlu grup
eslemeleri, polisiklik gruplar, devirli gruplar, ¢oziilebilir gruplar vb. tabanlh giicli
kriptografi algoritmalar1 olusturulmustur. Daha detayli bilgi icin bu kaynaklar
incelenebilir [42], [61], [70], [72-74], [77], [79], [80], [82], [113-117], [128], [137], [146].
Kriptografik algoritmalarin birbirlerine kars1 giiclii ve zayif yonleri vardir. Bilgi
korumanin ve giivenli bir sekilde aktarmanin temelinde giivenli bir algoritmanin yaninda
anahtar degisim protokolleri de ciddi 6nem tagimaktadir. Ancak tiim bu sistemlerde ¢esitli
problemlerle karsilagilmaktadir. Kriptografi sistemlerinde Kkarsilagilan en Onemli

problemler sunlardir:
e DHP: (Diffie-Helman problem)
e MSP: (The membership search problem)
e CSP: (Conjugacy search problem)

e FSP: (The factorization search problem)
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e WQP: (The word problem)

e DSP: (The decomposition search problem)
e GFP: (Generalized factor problem)

e KEP: (Key exchange problem)

e DLP: (Discrete logarithm problem)

e |P: (The isomorphism problem)

Bu ve benzeri problemlerin iistesinden gelebilmek i¢in kriptografik algoritmalarda farkli
yaklagimlar ve yontemler ¢alisilmistir. Bu c¢alismalardan biride grup tabanli kriptografi
algoritmalari ve grup tabanli anahtar degisim protokolleri gelisimine esnek yapilarla katki
sunmaktir. Blackburn, Cid ve Mullan [4], RSA ve Diffie-Hellman algoritmalarinda grup
teorisinin kullanilmasinda pratik bir sonuca ulasilamayacagini ancak ilging sonuglarin

ortaya ¢ikabileceginden bahsetmislerdir.

Giinlimiiz kriptografi algoritmalar1 ve sistemleri, kuantum bilgisayarlarin varhig ile
birlikte ciddi bir tehlike ile kars1 karsiya kalmistir. En giiclii algoritmaya sahip RSA
sistemini klasik bilgisayarlar ile 100 yildan fazla siirecek bir ¢aba sonucunda ancak
kirilabilecegi varsayilirken, kuantum bilgisayarlar ile haftalar hatta giinlerle ifade
edilecek kadar kisa bir zamanda kirilabilecegi varsayilmaktadir. Bu konunun oldukca
endise verici olmasi arastirmacilarin hem agiklamalarina hem de ¢alismalarina
yanstmustir. Ornegin, Cook “Biiyiik kuantum bilgisayarlar pratik hale gelirse ve
olduklarinda, biiyiik astarlarin tiriiniinii verimli bir sekilde hesaba katabilirler ve boylece
RSA'y1 kirabilirler. Ayrik logaritma ve eliptik ayrik logaritma problemlerini, Diffie-
Hellman ve eliptik egri sifreleme sistemlerini kirarak da ¢ozebilirler. Su anda ortak
kullanimda olan tiim ag¢ik anahtarli sifreleme sistemleri kirilacaktir. Kuantum
bilgisayarlar yokken neden simdi bunun i¢in endiselenelim? Bunun nedeni; sifreleme
yontemlerini gelistirmenin, analiz etmenin, standartlastirmanin ve devreye almanin
oldukga uzun siirmesidir. Bir de ileriye doniik giivenlik sorunlar1 var. Ornegin herhangi
bir  kisi  gelecekte  sifresini  ¢6zmek  umuduyla sifrelenmis = mesajlar
saklayabilir. Bu, TLS iizerinden iletilen kedi fotograflar1 i¢in 6nemli degil, ancak devlet
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sirlart igin 6nemli olabilir; hiikiimetler, onlarca yildir gizli tutmak istedikleri belgeleri
sifreliyor olabilir. NIST, kuantuma dayanikli sifreleme yontemlerini gelistirmek ve

standartlastirmak i¢in bir yarismaya sponsorluk yapiyor [150].” demistir.

Yeni anahtar degisim protokolleri ve sifreleme yontemlerini gelistirmek, test etmek ve
uygulamak yillar almaktadir. Bu nedenle arastirmacilar, ihtiya¢ duyuldugunda kuantuma
direngli sifreleme yOntemlerine yonelik calismalar hiz kazanmistir. “Post Quantum”
bashig: ile google arama motoruna yazildiginda 258 milyon sonu¢ bulunmakta, yine
Google akademik arama motorunda tarandiginda ise 2290000 adet akademik calisma
sonucu bulunmaktadir. Bu sonuglardan kuantum sonrasi ¢caligmalarin 6nemi ve gerekliligi

ortaya ¢ikmaktadir.

Bu baglamda esnek yapilar kullanilarak mevcut sistemlerini temel yapisi degistirilmeden
uygun parametre ve esnek fonksiyonlar kullanilarak kisisellestirilebilir yapilar

olusturmak miimkiin goriilmektedir.
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4.2. Grup Bazh Kriptografi

Bu boliimde 6ncelikle grup tabanli protokoller ve grup tabanli kriptografik sistemlerin
temel problemleri verilecektir. Daha sonra iizerinde esnek yapilar uygulanabilen anahtar

degisim protokolleri incelenerek esnek anahtar degisim protokolleri insa edilecektir.
Tamm 4.2.1. [75,173] Diffie-Hellman Anahtar Degisim Protokolii

Diffie ve Hellman anahtar degisim protokolii G = (g) sonlu devirli grup tabanl calisan
bir protokoldiir. Bu protokolde g ve grubun mertebesi p agiktan yayimlanir. Alice ve Bob
rastgele a, b € [2,d — 1] tam sayilarin ile g ve p kullanarak gizli iletisim anahtarlarini

elde edecekleri protokol asagidaki sekilde verilmistir;

i. Alice rastgele a tam sayisin1 seger ve g%(mod p)’yi hesaplayarak Bob’a

gonderir,
ii.  Ayniyontemle Bob b’yi secer g”(mod p)’yi hesaplayarak Alice’ye gonderir,
iii.  Alice g®%(mod p) = (g?)*(mod p)’yi hesaplarken,
Bob g% (mod p) = (g%)? (mod p)’yi hesaplar.
iv.  Dolayisiyla hem Alice hem de Bob
g"*(mod p) = g**(mod p) =K € G
ortak anahtarini elde ederler.
Tanim 4.2.2. Ko-Le Anahtar Degisim Protokolii

Bu protokoliin en oOnemli o6zelligi, platform olarak kullandig1 gruplardir. Ko ve
arkadaslari, Braid gruplarini platform olarak kullanmislardir. A ve B gruplart B, Braid

grubunun birer alt gruplar1 olmak {izere;

0;0;0; = ojo;0; for [i —j| =1
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seklinde verilir. Burada s,t € Z igin s + t = n alinarak

ve

B = (0s41,0542, -+ ) Os4t—1)
seklinde tanimlanmistir.

G abelyan olmayan bir grup, g € G de herkes tarafindan bilinen bir eleman ve A,B < G
abelyan altgruplar olsun. Alice ve Bob’un iiretecegi ortak gizli anahtar prosediirii asagida
verildigi gibidir;

@ = a~'ga sayisin1 hesaplayarak Bob’a gonderir.

i. Alicea€e A’yisegerve g
ii. Bobb € B’yisecerek g’ = b~'gb sayisin1 hesaplayarak Alice’e gonderir.

iii. Alice K, = (g”)? ’y1 anahtar olarak olustururken, Bob da Ky = (g9)® ’'y1

olusturur.

Buradan ab = ba oldugundan, bu islem soncunda

ortak gizli anahtar1 olusturulmus olur [10-11], [152-153].

Braid gruplarinin grup ¢arpma islemi ile ters alma islemlerini sagladig:1 avantajlardan
dolay1 platform olarak segilirler. Ancak A, B birer sonlu kiime olmadigindan a ve b

elemanlariin se¢imi agik degildir.
Tamim 4.2.3. Stickel Anahtar Degisim Protokolii

G = GL(n, F;) ve g € G verilmis olsun. Mertebeleri sirasiyla n, ve n, olan a,b € G

icin ab # ba olsun. Burada G grubu ve a, b elemanlari agiktan yayimlandigindan herkes
tarafindan bilinmektedir. Gizli anahtar olusturma prosediirii su sekilde olacaktir [78],

[173];
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I. Alice 0<l<n,ve0<m<nyolmak ilizere [,m tam sayilarini tekdiize ve

rastgele secer,

ii. Alice u = a'gh™’yi hesaplayarak Bob’a gonderir,

iii. Bobise 0 <r <n,ve0<s <nyolmak iizere r,s tam sayilarin1 tekdiize ve
rastgele secer,

Iv. v =a"gb®’yihesaplayarak Alice’e gonderir,

v. Alice k, = alvh™ = a*"gb™*S hesaplar,

vi. Bobdak, = a"ub® = a'*"gb™** hesaplar,

vii.  Boylece paylastiklari, K = k, = k;, ortak anahtar1 olusturulur.

Tamim 4.2.4. [84] C = [ci j]nxnbir n-kare matris olmak tizere elemanlari
Cij = Cojmi = Cj—i) j—1i=k (modn)
sartin1 saglayan n X n mertebeli C matrisine sirkiilant matris denir.

nxn mertebeli sirkiillant matris n elemanli bir vektor ile temsil edilir ve bu vektor,
matrisin ilk satirin1 olusturur. Boylece takip eden satirlar 6nceki satirin son elemanini
basa alarak devam eder. Bir sirkiilant matrisin esas kosegeni iizerindeki elemanlar1 ile

esas kosegene paralel olan dogrultu ilizerindeki elemanlar1 aynidir.
Tamm 4.2.5. SL(d, q) Tabanli El-Gamal

Mahalanobis sirkulant matrislerdeki ayrik logaritma problemini inceleyerek asagidaki

anahtar degisim protokoliinii tasarlamistir;

Gizli anahtar: t, s € N belirlenir.

Acik anahtar: A € SL(d, q) i¢in A ve A* agik anahtar olarak yayimlanir.
Sifreleme:

i. Bob keyfi bir r € N secerek gonderecegi v € IFg metini icin A5 ve A'S

matrislerini hesaplar,
ii. (4%, A®vT)sifreli metini elde edilir (burada vT vektorii v vektdriiniin devrigidir).
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Desifreleme

Alice’in elinde m oldugundan (A4S, A®vT) sifreli metinini aldiginda A5 yi kullanarak
A ve A7yi elde eder. Daha sonra A®vT islemi sonucunda sifreli metinden v agik

metinini elde eder.

Ayrica Mahalanobis, SL(d, q) tabanli ElI-Gamal sifreleme sisteminin saglhigi giivenligin
SL(d, q) tabanlh Diffie-Hellman problemine esdeger oldugunu gostermistir [84].

Asagida verilen problemler, esnek kiime o6zellikleri kullanilarak ¢o6ziilebilmelerine

calisilmis ancak doktora sonrasi calislarda incelenmek {izere ertelenmistir.
Tamm 4.2.6. Ayrik Logaritma Problemi

Ayrik Logaritma Problemi (DLP) su sekilde ifade edilebilir:

G =(9)

devirli bir grup olmak iizere, verilen herhangi bir h € G i¢in,
g*=h

olacak sekilde bir x bulunabilir mi [173]?

G devirli bir grup ve X =,y4, ¥y ..., ¥, kalan siniflar1 birden fazla oldugundan g* =
g7t elemanma denk fakat x esit olmayan y;’ler olacaktir. Dolayisiyla g* kullanilarak
dogru x elemanini1 bulmak bir problem teskil etmektedir. Bu ayrik logaritma problemi

kriptografiden siklikla karsilagilan agik bir problemdir.

Tamim 4.2.7. Eslenik Bulma Problemi

G degismeli olmayan bir grup olsun. Verilen g, h € G i¢in 3 x € G Syle ki
h=g

olacak sekilde x’e gdre g’nin eslenigi x ' gx olacaktir. Verilen g, h € G, i¢iny € G dyle

ki
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h=g7
olacak sekilde bir y € G bulmaya eslenik bulma problemi denir [72].
Tanim 4.2.8. Sozciik Bulma Problemi

G devirli grubunun iireteci olarak w verilsin; w =1 € G vektdriiniin sonlu sayida

basamakta bulunup bulunamamasi, sdzciik problemi olarak ifade edilmektedir [75].
Tanmim 4.2.9. izomorfizma Problemi

G ve G' iki grup olsun. Bu iki grubun sonlu sayida denemeyle birbirine izomorfik olup

olmadig1 izomorfizma problemi olarak ifade edilmektedir [76].
Tamim 4.2.10. Genellestirilmis Eslenik Bulma Problemi

X,y € B, verilsin dyle ki baz1 a € LB, i¢in y = a”*xa olmak iizere y = b~xb olan bir
b € LB, bulanabilir mi [81]?

Tamm 4.2.11. Diffie-Hellman Tipi Genellestirilmis Eslenik Bulma Problemi

Verilen3 a € LB, ve3 b € UB, i¢in x,y,yp € B, dyle ki
ya =a lxa
ve
yg = b~ 1xb
olsun. Bu durumda
b='y,b=atyga=a b lxab

bulunabilir mi [81]?
Tanim 4.2.12. Coklu Simultane Eslenik Bulma Problemi

Verilen 3 a € B, iginx;,¥; E By, 1 <i <t y; =a 'x;aolsun.V iigin
yi =b'x;b
olacak sekilde b € B,, var midir [81]?
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4.3. Esnek Kriptografi

Tamm 4.3.1 Eger (F, A) esnek grubu bir G eliptik egrisin toplamsal grubu ve
y2=x34ax+b

ise (F,A) bir devirli esnek gruptur.

Ornek 4.3.2. [137] F3’te y? = x3 + 5x + 4 eliptik egrisinin 19 ¢oziimii vardir.

(F,A) = {0,(0,2),(0,21), (3,0), (5,4), (5,19), (8,2), (8,21), (13,19), (13,14), (14,9),
(14,14), (15,2), (15,21), (19,9), (19,14), (20,10) ), (20,13), (21,3), (21,20)}

ise G, uireteci P = (8,2) olan bir devirli gruptur.
Tanim 4.3.3. GF uzayinda p asal say1 olmak {lizere,
A = GF(p) ={GF(2),GF(3),GF(5),GF(7),GF(11)}

ve E parametre kiimesi olmak iizere F(x) = E, eliptik egri olsun. Burada (F,A)

ikilisine devirli esnek grup denir.
GF (23) iizerinde
F(x) = E;5(5/4)

eliptik egrisini alinmis olsun, o halde elde edilecek eliptik egri kriptografi algoritmasi

asagida verildigi sekilde tasarlanmistir;

Sifreleme:

Alice ve Bob, (E, e,, e;) eliptik egri lizerinde anlagirlar.

Alice devirli grubun F(e; ) = (8,21) iiretecini ve d = 4’yi seger.
Daha sonra F(e,) = d X e; = (21,3) hesaplanr.

Bob tarafindan P = (8, 2) diiz metinini secilir. Daha sonra ise r = 3 gizli anahtar olarak
segilir.
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Bob tarafindan C; = r X F(e;) = (20,13)ve C, = P +r X Fp(e,) = (14,9) noktalar

hesaplayarak Alice’ye gonderilir.
Boylece Alice, €, ve C, sifreli metinleri elde etmis olur.
Desifreleme:

Alice tarafindan P = C, — (d X C;) = (14,9) — (5,19) = (14,9) + (5, 4) hesaplanir.

Burada (5, 4) noktasi (5,19) noktasinin toplamsal tersi oldugundan Alice,
P =(82)
acik metni elde etmis olacaktir [76], [152].

Qiu ve Xiong ¢alismalarinda sifreleme isleminde, (e, )’in bir lirete¢ olmas1 gerektigi, aksi

takdirde sifreleme isleminin ger¢eklesmeyecegi sonucuna varmiglaridir [154].
Tamim 4.3.4. Esnek Diffie-Hellman Anahtar Degisim Protokolii:

G = Z, Ve p bir asal say1 olsun. (F, A) esnek kiimesi Z,, iizerinde bir esnek grup, X ise

P(Z,)’nin bir elemant olsun.
{(a, (x)):F(a)) =(x), x€X}
kiimesine, (F, A)’nin bir esnek alt kiimesi denir ve (X) ile gosterilir.
(F,4) = (X)
ise, (F, A) esnek grubuna X tarafindan iiretilen devirli esnek grup denir.

Alice ve Bob giivensiz bir iletisim kanali {izerinde giivenli ve gizli bir iletisim kurmak

isterler.

i.  Alicerastgele (x) € Z, secer, F(a) = gx degerini hesaplar ve Bob’a gonderir.
ii.  Bobrasgele (y) € Z, secer, F(b) = gy degerini hesaplar ve Alice’ye gonderir.

iii.  Her iki taraf da paylasilan anahtar1 hesaplar ve sonugta
k = gxy = bx = ay
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ortak anahtar elde edilmis olur [128].
Tanim 4.3.5. Esnek El Gamal Acik Anahtar Sifreleme Semasi
Esnek El Gamal agik anahtar sifreleme semas1 asagidaki 6zellikleri saglayan semadir.

i.  Alice, rastgele (x) € Z, devirli esnek grubunu seger, k ortak anahtar1 olarak
F(a) = g* yi yaymlar ve (x)’i gizli anahtari olarak tutar.
ii. Birm € G = Z; mesaji1 gondermek i¢in, Bob rastgele (y) € Z, seger.

ii. Bob, F(b) = g¥ ve F(c) =m-k =m - g* hesaplayarak Alice’e gonderir.
. . F
iv.  Alice (F(b),F(c))’yi aldiktan % ve (x) gizli anahtarin1 Kullanarak m agik

metnini elde eder [128].
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4.4. Post Kuantum Anahtar Degisim Algoritmasi

Kuantum teknolojilerindeki geligsmeler, bir kuantum bilgisayarla diismanin saldirilarina
direncli yeni kriptografik ilkellerin gelistirilmesini zorunlu kilmistir. Iki katilimer igin
cok fazla anahtar degisim protokolii se¢enegi bulunmaktadir. 2000 yilinda, anahtar
derecesindeki kademeli artisa dayali olarak, ii¢ katilime1 i¢in izojen temelli bir anahtar
degisim protokolii plant onerildi [156]. Reza ve arkadaslari tarafindan ise agac yapisi
kullanarak bir grup katilimei igin birer anahtar olusturmak igin baska bir ilke onerildi.
Onerilen anahtar degisim protokolii dort katilimeci igin kullanilabilmekte ve sema
matematiksel bir arac olarak eliptik egrilerin izojenisini kullanmaktadir [157]. izojeni
temelli anahtar degisim protokolii sagladig: iistiin glivenlik sistemi nedeniyle Tor agi1, ve

Bitcoin tarafindan kullanilmaktadir.

Tamm 4.4.1 Bir izojeni, 6rten ve sonlu bir ¢cekirdege sahip olan cebirsel gruplarin (diger

bir deyisle grup gesitlerinin) bir morfizmdir.

Tanmm 4.4.2. Acik bir kanal iizerinden gizli verileri iletmede ikiden daha fazla katilimci
icin ortak bir anahtar elde edilmesini saglayan post kuantum Diffie-Hellman anahtar

degisim protokolii asagidaki kosullar1 gercekleyen protokoldiir.

A, B ve C katilimcilarinin paylasilan bir anahtar almak icin gerceklestirdikleri islem sirast

asagidaki verilen sira ile belirlenir:
1. Katilimcilar algoritmanin p ve g genel parametrelerini secerler;
2. A, B ve C katilimcilan gizli anahtarlarini sirasiyla a, b ve c’yi lretirler;
3. A katilimcisi,
g% (mod p)
islemini hesaplar ve sonucu B katilimcisina gonderir;

4. B katilimcist,
(g*)? (mod p) = g* (mod p)
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islemini hesaplar ve sonucu C katilimcisina gonderir;
5. C katilimcist
(g*")¢ (mod p) = g**° (mod p)
islemini hesaplar ve paylasilan bir gizli anahtar alir;
6. B katilimcisi,
g (mod p)
islemini hesaplar ve sonucu C katilimcisina génderir;
7. C katilimcisi,
(g")¢ (mod p) = g*¢ (mod p)
islemini hesaplar ve sonucu A katilimcisina gonderir;
8. A katilimcisi, paylasilan bir gizli anahtar olan
(g°9)* (mod p) = g*°* (mod p) = g**° (mod p)
islemini hesaplar;
9. C katilimcist,
g¢(mod p)
islemini hesaplar ve sonucu A katilimcisina gonderir;
10. A katilimcist
(g°)*(mod p) = g*(mod p)
islemini hesaplar ve sonucu B katilimcisina gonderir;
11. B katilimcist
(g°DP(mod p) = g (mod p) = g***(mod p)

islemini hesaplar ve ayrica paylasilan bir gizli anahtar elde etmis olur.
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Boylece, bir saldirgan iletilen mesajlar1 herhangi bir asamada durdurursa, yalnizca
9,.9% 9%, 9% g, g%, g°¢ degerlerini alabilecektir. Bu degerler kullanilarak Kklasik
bilgisayarlardan gelen saldirilarla a, b, c gizli anahtarlar1 hesaplayabilmek miimkiin

olmayacaktir.

Ug katilimet igin bir anahtar elde etme semasi, eliptik egrilerin izojenligine dayali olarak

gelistirilmistir [156].
[k parametre
p=Igh s LB L x fE1

burada Iy, lg, Ic asallar ve f bir kofaktordiir (es g¢arpamdir). E ise F,2 lizerinde

tanimlanan bir siiper singuler eliptik egridir. Yani a,b,c € Rve ¢ # 0 i¢in
2 — 23
y°+cy=x">+ax+b

formundadir. Ayrica j-invaryanti ise ¢ = 0 igin

3

i(E) = 1728 ——
J(E) 8 4as 1 2712

formiilii ile hesaplanir. Burulma gruplar1 (tiim elemanlar1 sonlu mertebeye sahip olan

grup) ve ilgili jeneratorler asagida verildigi sekliyle belirlenir:
E[15%] = (P4, Q)
E[15%] = (Pg, Q5)

E[[SC] = (PC' QC>

Protokoliin her bir tarafi kendi 6zel anahtari olarak iki say1 tiretir ve karsilik gelen izojenik
cekirdegi ((P;, Q;)) hesaplar. Ortaya ¢ikan egri ve bu egri tizerindeki diger taraflarin taban

noktalarinin eslenmesi bir acik anahtardir.

A, B ve C katilimcilarinin paylasilan bir anahtar almak icin gerceklestirdikleri islem sirasi

asagidaki sekildedir:
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I. Katilimc1 A, katithmcer B’ye, E4’y1 ve Py, Qg, Pc ve Q¢ ’yi E, ile esleme
noktalarini igeren agik anahtarini gonderir. Katilimcr B, katilimc1 A’dan veri
aldiginda, ortak anahtar Pub,g’yi , E4p egrisini hesaplar ve P Ve Q. noktalarini
EAB’ye esler.

ii.  Uye B, genel anahtarin1 ve hesaplanan Pub,g’yi iiye C’ye gonderir. Uye C, ortak
anahtar B ’yi kullanarak paylasilan gizli anahtar Pubg.’yi hesaplayabilir.

ili.  Pubgc’yi hesapladiktan sonra, katilimci C ortak anahtarini ve olusturulan
Pubg’yi iiye A’ya gonderir. Uye C, paylasilan sifreyi ve B iiyesine aktarim igin
Pub,'yi hesaplar.

iv.  Uye 4, olusturulan Pub,1 B iiyesine gonderir. Uye B paylasilan gizli anahtari
hesaplayabilir.

Ortak anahtar,

J(Eapc)
degismezdir (invaryantir). Elde edilen tim Eygc, Egca Ve Ecag, €grilerinin her biri

E
< KA' KB' KC>

’ye izomorftur ve bu nedenle ayni j-degismezine sahiptir.

Bu sistemde katilimcilar arasinda minimum mesaj yonlendirme sayisinin 4 oldugu
goriilmektedir. Genel olarak transfer sayisi, n protokol katilimcilarinin sayis1 oldugundan

(2n — 2) formiilii kullanilarak hesaplanir.

Yukaridaki tanimda (Tanim 4.4.2) verilen izojeni tabanli anahtar degisim protokolii 3
katilimcinin bulundugu grupta kullanimi verilmistir. Gruptaki kisi sayisinin artmasi
durumunda islem yiikii carpan etkisi nedeniyle ¢ok ciddi miktarda artmakta bu da
verimsizlige neden olabilmektedir. Bu nedenle alternatif yontemlerin gelistirilmesi

gerekmektedir. Bu sistemin esnek kiimelerle birlestirilmesi miimkiin goriilmektedir.

104



4.5. Esnek Post Kuantum Anahtar Degisim Algoritmasi

Tamm 4.5.1. (Esnek Post Kuantum Anahtar Degisim Algoritmasi)
Z; ={0,1,2}vel ={1,4,7,..,3n — 2}

U anahtar degisim protokolii katilimeilarinin evrensel kiimesi ve E post kuantum anahtar
degisim protokoliiniin parametre kiimesi olsun, F: E — P(U) bir doniisiim olmak iizere
(F,E) ikilisi U iizerinde esnek kiime olmak iizere, i = 1’in sirasiyla kalan smifinin

elemanlar1 olmak iizere A = (e;), E de bos olmayan sonlu bir alt kiime ve
U - (hli hz, h3, . h3n)

olsun. Asagidaki kosullar1 saglayan (F,A)’ya esnek post kuantum anahtar degisim

protokolii denir.
f(e;) = {hi, hiyq, hiva, b1, 9i) € (F, A) olmak iizere,
f(e1) = {hy, hy, h3, 01, 913 € (F, A)

f(es) = {hs, hs, h, P4, ga} € (F,A)

f(esn—2) = {h3n_2,h3n_1,h3n, P3n-2,gan-2} € (F, A).

hy, h, ve h; katilimcilarinin paylasilan ortak bir anahtar almak i¢in gergeklestirdikleri

islem sirast asagida verilmistir:

1. f(e,) esnek fonksiyonu dongiiye girecek katilimcilar ile p; ve g; sayilarini rastgele

secsin;
2. hy, h,, h; katilimcilan gizli anahtarlarini sirasiyla a, b ve c’yi iiretirler;
3. h; katilimcist,

g1% (mod py)

islemini hesaplar ve sonucu h, katilimcisina gonderir;
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4. h, katilimcist,

(gla)b (mod p,) = g1ab (mod p;)

islemini hesaplar ve sonucu h; katilimcisina gonderir;
5. h; katilimeisi
(91%")¢ (mod p;) = g,%*¢ (mod p,)
islemini hesaplar ve paylasilan ortak gizli anahtarini almis olur;
6. h, katilimcisi,
91" (mod p,)
islemini hesaplar ve sonucu h; katilimcisina génderir;
7. h3 katilimcist,
(9:")¢ (mod p,) = g,"¢ (mod p,)
islemini hesaplar ve sonucu h; katilimcisina gonderir;
8. hy katilimcisi, ve gizli anahtarini kullanarak paylasilan bir gizli anahtar olan
(91"9)® (mod p;) = g,°°* (mod p,) = g,°*° (mod p;)
islemini hesaplar ve paylasilan ortak gizli anahtarini almis olur;
9. h; katilimcist,
g1°(mod p,)
islemini hesaplar ve sonucu h; katilimcisina génderir;
10. h; Katilimcist
(9:9)* (mod p1) = g,“* (mod p,)

islemini hesaplar ve sonucu h, katilimcisina gonderir;
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11. h, Katilimcisi

(91ca)b (mod p;) = g1cab (mod p,) = glabc (mod p,)

islemini hesaplar ve boylece her ii¢ kisilik katilict grubu arasinda paylasilan ortak bir gizli

anahtar elde edilmis olur.

Ayrica, bir saldirgan iletilen mesajlart herhangi bir asamada durdurursa, yalnizca
91, 91% 917, 916, 910, 1%, g.°¢ degerlerini alabilecektir. Bu degerler kullanilarak
klasik bilgisayarlardan gelen saldirilarla a, b, c gizli anahtarlari polinomsal zamanda

hesaplayabilmek miimkiin olmayacaktir.
Benzer sekilde

1. f(es) = {hy, hs, he, 04, g4} esnek fonksiyonunun irettigi hy, hs, hg, ps V€ ga

sayilarini rastgele segilerek hy, hs, hg katilimeilarin her birine py ve g, gonderilsin;
2. hy, hs, he katilimcilan gizli anahtarlarini sirasiyla ay, by, ¢4’ Uretirler;
3. hy katilmcist,
g4+ (mod p,)
hesaplar ve sonucu hg katilimcisina génderir;
4. hg katilmcist,
(94%)P+ (mod p;) = g4%4P+ (mod p,)
hesaplar ve sonucu hg katilimcisina gonderir;
5. hg katilimeist
(ga®P1)% (mod p,) = g4*P+ (mod p,)
hesaplar ve paylasilan ortak gizli anahtarini almis olur;
6. hs katilimcist,

g4+ (mod p,)

hesaplar ve sonucu hg katilimcisina génderir;
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7. hg katilimcist,
(94" (mod py) = g4"+“* (mod p,)
hesaplar ve sonucu h, katilimcisina gonderir;
8. h, katilimcisi, ve gizli anahtarin1 kullanarak paylasilan bir gizli anahtar olan
(g4"+)% (mod py) = g, ++% (mod py) = g,*+"+“ (mod p,)
hesaplar ve paylasilan ortak gizli anahtarini almis olur;
9. hg katilimcist,
g4+ (mod p,)
hesaplar ve sonucu h, katilimcisina gonderir;
10. h, katilimcisi
(g4 (mod ps) = g4°+** (mod p,)
hesaplar ve sonucu hg katilimcisina gonderir;
11. hg katilimeisi
(9454%)P (mod p,) = g4°+*P+(mod p,) = g4*+"+°* (mod p,)

hesaplar ve ayrica her ii¢ kisilik katilic1 grubu arasinda paylasilan ortak gizli anahtar elde

edilmis olur.

Bu dongiiniin f(e;) esnek fonksiyonu tarafindan devam ettirilmesi ile istenen sayida
rastgele secilmis tic katilimcili giivenlik ¢emberleri olusturularak anahtar de§isim
protokolii en verimli sistemde c¢aligtirllmig olmaktadir. Ayrica her bir a;, b;, c;
katilimcilarin kendilerince segilen gizli anahtarlar olsa da p; ve g; ¢iftlerinin her birisi
f (e;) esnek fonksiyonu tarafindan rastgele ve birbirinden farkli se¢ileceginden gruplarca

elde edilecek ortak gizli anahtarlarinin ¢akisma ihtimali ortadan kaldirilmistir.

Post kuantum Diffie-Helman anahtar degisim protokolii, Microsoft [155] tarafindan yeni
nesil kriptografi (CNG) ismi ile C# programlama dili altyapisinda kullanilmak {izere

System.Security.Cryptography sinifi olusturulmustur. Microsoft tarafindan gelistirilen
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System.Security.Cryptography sinifin1 kullanarak drnek verilerin nasil sifrelendigini ve
sifresinin ¢oziilmesini gosteren Gelismis Sifreleme Standardi (AES) C# uygulamalarinin
devralmasi gereken soyut temel sinifi temsil etmektedir [154]. Bu smif icinde gerekli
esnek kodlama tanimlamalar1 yapilarak System.Security.Cryptography smifina dahil
edilmesi ile Aygiin [142,144] tarafindan gelistirilen “Esnek AES” kriptografi sistemine
uyarlanabilir. Boyle bir ¢alismanin prototipi olan esnek AES kriptografi tasariminin C#
kodlar1 EK-1’de verilmistir.

Eliptik Egri, Diffie-Hellman (ECDH) algoritmasiin yeni nesil sifreleme sistemlerine
uygulanmasint saglar. Bu yeni nesil ECDiffieHellmanCng simifi C# ve diger
programlama dillerinde sifreleme islemleri gergeklestirmek igin kullanilan kodlari
barindirmaktadir. EK-2’de, ECDiffieHellmanCng bir anahtar degisim algoritmasi
olusturmak i¢in smifinin nasil kullanilacagimi goéstermektedir. Genel bir kanaldan
gonderilebilecek ve alici tarafindan sifresi ¢oziilebilecek bir iletiyi sifrelemek igin esnek
AES anahtarin nasil kullanilacagi da gosterilmektedir. Bu tasarimin C# kodlar1 EK-2 de
verilmistir [155].
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4.6. Sonuc ve Oneriler

Dordiincii boliimiin Tanim 4.3.5.°¢ kadar olan kismina 2014 yilinda gerceklestirilen
KMD 2014 uluslararasi matematik sempozyumunda “On the Group Based
Cryptography" basligiyla sunulmustur. Ayrica 2014 yilinda “On the Group Based
Cryptography” bashgiyla OCLC, CNKI, Google Scholar, CrossRef, Index of
Copurnicus, World Cat, CQVIP, P. R. China, WanFang Data indekslerine sahip Journal

of Mathematics and System Science isimli dergide yayimlanmustir.

Esnek cebirsel yapilar ile kriptografi sistemlerinin yapisal algoritmalar1 degistirilmeden
esnek algoritma olusturma caligmalar1 yapilmistir. Kriptografi sistemleri hem c¢ok
maliyetli hem de uzun siiren g¢alismalar sonucunda ortaya konmus sistemlerdir.
Gilintimiizde, yeni teknolojik gelismeler karsisinda giiclinii kaybeden sistemlerden
tamamen vazgegilebilmektedir. Bu durum zaman ve para kaybina sebep olmaktadir. Bu
esnek kombinasyonlar, kriptografi algoritma ve sistemlerinin tamamen kullanilmaz hale
gelmesinin Oniine gececektir. Ayrica esnek parametrelerin segimi ile kullanicilarda
parametre degerlerinin degistirebilme olanagina sahip olacaktir. O halde her sistem
birbirinden bagimsiz ek parametreler vasitasiyla kisisellestirilebilir sistemlere
doniistiiriilebilme imkanina sahip olacaktir. Ornegin giiniimiizde birgok banka sistemi
kullanici adi ve sifre islemlerinden sonra ek bir segenek olarak daha dnce banka tarafindan
belirlenmis bir gorsel resim se¢imini sunmaktadir. Bu oOrnekte oldugu gibi esnek
fonksiyon parametreleri bu imkani her sistem kullanicisina ek avantaj olarak
saglayabilecektir. Buna ek olarak kriptografi sisteminin gizli anahtar1 istenmeyen
kisilerce ele gegirilebilse bile her ii¢ kullanicinin ayri ayri ikinci bagimsiz gizli anahtar

parametresi farkli olacagindan sistem giivenligini saglamaya devam edecektir.

Esnek cebirsel yapilar kullanilarak c¢ok giiclii, esnek ve kisisellestirilebilir kriptografi

algoritmalari elde edilebilir.
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EKLER
EK-1

using System;

using System.lO;

using System.Security.Cryptography;
namespace SoftAes_Example

{

class SoftAesExample

{
public static void Main()

{
string original =" AES Sifreleme ve Esnek Kiimeler Yardimiyla Elde Edilen
Yeni Bir Kriptosistem!";
using (Aes myAes = Aes.Create())
{
byte[] encrypted = EncryptStringToBytes Aes(original, SoftAes.Key,
SoftAes.1V);
string roundtrip = DecryptStringFromBytes_Aes(encrypted, SoftAes.Key,
SoftAes.1V);
Console.WriteLine("Original: {0}", original);
Console.WriteLine("Round Trip: {0}", roundtrip);

}
static byte[] EncryptStringToBytes_Aes(string plainText, byte[] Key, byte[] IV)

{
if (plainText == null || plainText.Length <= 0)
throw new ArgumentNullException("plainText");
if (Key == null || Key.Length <= 0)
throw new ArgumentNullException("Key");
if (IV ==null || IV.Length <= 0)
throw new ArgumentNullException("IV*");
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byte[] encrypted;

using (Aes aesAlg = Aes.Create())
{
aesAlg.Key = Key;
aesAlg.lvV = 1V;
ICryptoTransform encryptor = aesAlg.CreateEncryptor(aesAlg.Key,
aesAlg.1V);
using (MemoryStream msEncrypt = new MemoryStream())
{
using (CryptoStream csEncrypt = new CryptoStream(msEncrypt,
encryptor, CryptoStreamMode.Write))
{

using (StreamWriter swEncrypt = new StreamWriter(csEncrypt))

{
swEncrypt.Write(plainText);

¥
encrypted = msEncrypt. ToArray();

}

return encrypted;
}
static string DecryptStringFromBytes_Aes(byte[] cipherText, byte[] Key, byte[]
V)

if (cipherText == null || cipherText.Length <= 0)
throw new ArgumentNullException("cipherText");
if (Key == null || Key.Length <=0)
throw new ArgumentNullException("Key");
if (IV ==null || IV.Length <= 0)
throw new ArgumentNullException("IV");

string plaintext = null;
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using (Aes aesAlg = Aes.Create())

{
aesAlg.Key = Key;
aesAlg.lvV = 1V;
ICryptoTransform decryptor = aesAlg.CreateDecryptor(aesAlg.Key,
aesAlg.1V);

using (MemoryStream msDecrypt = new MemoryStream(cipherText))

{
using (CryptoStream csDecrypt = new CryptoStream(msDecrypt,

decryptor, CryptoStreamMode.Read))
{

using (StreamReader srDecrypt = new StreamReader(csDecrypt))

{
plaintext = srDecrypt.ReadToENnd();

}

return plaintext;

126



EK-2

using System;

using System.lO;

using System.Security.Cryptography;

using System.Text;

public class Alice

{
public static byte[] alicePublicKey;
public static void Main(string[] args)

{
using (ECDiffieHellmanCng alice = new ECDiffieHellmanCng())

{

alice.KeyDerivationFunction = ECDiffieHellmanKeyDerivationFunction.Hash;

alice.HashAlgorithm = CngAlgorithm.Sha256;

alicePublicKey = alice.PublicKey.ToByteArray();

Bob bob = new Bob();

CngKey k = CngKey.Import(bob.bobPublicKey,
CngKeyBlobFormat.EccPublicBlob);

byte[] aliceKey = alice.DeriveKeyMaterial(CngKey.Import(bob.bobPublicKey,
CngKeyBlobFormat.EccPublicBlob));

byte[] encryptedMessage = null;

byte[] iv = null;

Send(aliceKey, "Nevsehir Universitesi Fen Bilimleri Enstitiisii Matematik ABD
Esnek Diffie Helman Tasarimi", out encryptedMessage, out iv);

bob.Receive(encryptedMessage, iv);

}
private static void Send(byte[] key, string secretMessage, out byte[]

encryptedMessage, out byte[] iv)
{

using (SoftAes aes = new AesCryptoServiceProvider())

{
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aes.Key = key;
iv =aes.lV;
using (MemoryStream ciphertext = new MemoryStream())
using (CryptoStream cs = new CryptoStream(ciphertext, aes.CreateEncryptor(),
CryptoStreamMode.Write))
{
byte[] plaintextMessage = Encoding.UTF8.GetBytes(secretMessage);
cs.Write(plaintextMessage, 0, plaintextMessage.Length);
cs.Close();
encryptedMessage = ciphertext. ToArray();

}

public class Bob

{
public byte[] bobPublicKey;
private byte[] bobKey;
public Bob()

{
using (ECDiffieHellmanCng bob = new ECDiffieHellmanCng())

{
bob.KeyDerivationFunction = ECDiffieHellmanKeyDerivationFunction.Hash;
bob.HashAlgorithm = CngAlgorithm.Sha256;
bobPublicKey = bob.PublicKey.ToByteArray();
bobKey = bob.DeriveKeyMaterial(CngKey.Import(Alice.alicePublicKey,
CngKeyBlobFormat.EccPublicBlob));

}
¥
public void Receive(byte[] encryptedMessage, byte[] iv)
{
using (SoftAes aes = new AesCryptoServiceProvider())
{
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aes.Key = bobKey;
aes.lV =iv;
using (MemoryStream plaintext = new MemoryStream())
{
using (CryptoStream cs = new CryptoStream(plaintext,
aes.CreateDecryptor(), CryptoStreamMode.Write))
{
cs.Write(encryptedMessage, 0, encryptedMessage.Length);
cs.Close();
string message = Encoding.UTF8.GetString(plaintext. ToArray());

Console.WriteLine(message);

129






