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KONAKLAMA ISLETMELERININ SiBER GUVENLIK YONETIM
YAKLASIMLARININ DEGERLENDIRILMESI
Cem ALKAN
Nevsehir Hac1 Bektas Veli Universitesi, Sosyal Bilimler Enstitiisii
Turizm Isletmeciligi Ana Bilim Dal, Yiiksek Lisans, Haziran, 2021
Damsman: Dog. Dr. Eda OZGUL KATLAV

OZET

Bu calismanin amaci Izmir’deki 4 ve 5 yildizli konaklama isletmelerinin giiniimiiziin
ciddi tehditlerinden biri haline gelen siber saldirilara karsi nasil 6nlem aldiklari,
herhangi bir saldir1 girisimde hangi yollar1 kullanarak karsi savunma yaptiklar1 ve
olusan saldirilardan sonra nelerde degisiklik yaptiklari hakkinda bilgi edinmektir. Bu
amag dogrultusunda Japonya Ticaret ve Inovasyon Bakanligi'na bagh Japonya Bilgi
Teknolojileri Ozendirme Ajansi’min (IPA) Bilgi Giivenligi Yéntemi Kiyaslama
Sistemi tarafindan gelistirilen anket formu kullamilmis ve Izmir ilinde faaliyet
gosteren 4 ve 5 yildizli konaklama isletmelerinin bilisim teknolojileri boliimi

sorumlularina ya da ¢alisanlarina anket uygulanarak veri toplanmustir.

Arastirma sonucunda arastirma verileri non parametrik testlerle analiz edilmistir.
Analiz sonuglarina gére konaklama isletmelerinin tamaminin siber saldirilara karsi
onlem aldiklari, biiyiik bir boliimiiniin ticari faaliyetlerini bilisim sistemlerine bagh
olarak yiiriittiikleri, bu sistemlerde olusabilecek 24 saatlik bir erisim probleminde
konaklama isletmelerinin satislarinda ve mevcut misafir hesaplarint kontrol etme
konularinda sikintilar yasanacagi gorilmiistiir. Son olarak yapilan analizler
sonucunda isletmelere karsi olusabilecek siber saldirilarin o isletmelerde biiyiik bir

giiven kayb1 ve imaj eksikligi yaratacagi sonucuna varilmistir.

Anahtar Kelimeler: Siber giivenlik, siber saldiri, konaklama igletmeleri.



EVALUATION OF CYBER SECURITY MANAGEMENT APPROACHES OF
ACCOMMODATION BUSINESSES

Cem ALKAN
Nevsehir Haci1 Bektas Veli University, Institute of Social Sciences
Tourism Management , Master of Science Thesis, June 2021
Supervisor: Assis. Prof. Dr. Eda OZGUL KATLAV

ABSTRACT

The aim of this study is to learn about how 4 and 5-star accommodation businesses in
Izmir are taking precautions against cyberattacks that have become one of the serious
threats of today, what means they are counter-defending against any attack attempt,
and what they have changed since the attacks that occurred. For this purpose, the
questionnaire developed by the Information Security Method Benchmarking System
of the Japan Information Technology Incentive Agency (IPA) affiliated with the
Ministry of Commerce and Innovation of Japan was used and data was collected by
surveying the information technology department managers or employees of the 4
and 5 star accommodation enterprises operating in Izmir.

As a result of the research, research data were analyzed with non-parametric tests.
According to the results of the analysis, it was observed that all accommodation
enterprises take precautions against cyberattacks, most of them carry out their
business activities depending on their information systems, and in a 24-hour access
problem that may occur in these systems, there will be difficulties in the sales of
accommaodation enterprises and controlling existing guest accounts. As a result of the
latest analysis, it has been concluded that cyberattacks against businesses will cause a
great loss of trust and lack of image in those enterprises.

Keywords: Cyber security, cyber attack, accommodation businesses.
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BIiRINCi BOLUM
GIRIS

Bu bolimde arastirmanin problemi, amaci, konusu, Onemi, varsayimlar ve

siirhiliklar ifade edilmektedir.
1.1. Arastirmanin Problemi

Boyutu devasa bi¢cimde olan ilk bilgisayar ENIAC’IN iiretiminden, akilli telefonlarin
insanlarin  glindelik yasantisina dahil olmasina kadar gecen siirede bilgi
teknolojilerinde gerceklesen gelisimler olduk¢a biiyilk bir hiz sergilemistir
(Degirmenci,2002).

Guniimiizde bir kibrit kutusundan daha kiiciik olgiilerde olabilen sabit ve taginabilir
veri depolama cihazlarinda bir kiitiiphanenin sahip oldugu igerigi saklamak
miimkiindiir. Kamu kuruluslari, 6zel kurumlar ve kisiler bilgilerini elektronik
ortamda muhafaza etmektedirler. Elektronik diinyanin insanlara sunmus oldugu en
faydali olanaklardan birisi de internet hizmetleridir. Internet hizmetlerinin kullanimi
kamusal hizmetlerde, askeri alanda, egitim alaninda, bilimsel arastirmalarda, saglik
sektorlerinde, ekonomide, ticarette ve haberlesmede biiyiikk 6nem tasimaktadir.
Saglamig oldugu biitiin kolayliklara karsin bilgi teknolojilerinde gergeklesen bu
gelisim bazi risk ve giivenlik zafiyetlerini de beraberinde getirmektedir. Kiiresel bir
alanm1 barindan internet ortaminda bulunan biitiin aletlerde (tablet, kisisel
bilgisayarlar, akilli cihazlar ve ¢evrimigi baglantisi olan tiim aletler) bulunan bilgiler,
farkli yollarla risk altina girmis ve internet ortaminda giivenlik agiklar1 meydana
gelmeye baslamistir. Bahsi gecen bu giivenlik agiklari; bilgileri ele gecirme, imha
etme, biitiinliigiinii bozma ya da farkli amaglar dogrultusunda kullanma amaci giiden
sahislar, kuruluslar ve hatta devletler nezdinde bir silah haline gelmistir. Bu
durumlardan yola ¢ikarak; siber giivenlik, siber savas ve siber saldir1 gibi kavramlar
olusmustur. Bilgi giivenligini saglama gereksinimi de bu gelismelerle es zamanh
olarak kavranmaya baslanmistir (Kurgun, 2006).

Siber saldirilarin giin gectikge arttigi ve bu saldirilarin konaklama isletmelerinde
ciddi bir sorun haline geldigi goriilmektedir. Ozellikle zincir konaklama
isletmelerinin genis veri tabani aglarina sahip olduklarindan dolay1 ilk hedef olarak

goriildiikleri de kaginilmaz bir ger¢ek olmakla beraber misafirler agisindan da 6deme



esnasinda kredi karti kullanimi, konaklama igletmelerinin sadakat programlarina
katillm ve kendi akilli cihazlarn ile konaklama isletmelerinin ¢evrimi¢i baglanti
aglarina katilmalar1 esnalarinda diisiindiiriicti bir etkendir (Chen ve Fiscus, 2018).
Turizm hizmet ve triinlerinin tretiminde ve pazarlanmasi alaninda kiiresel dagitim
sistemlerinden (GDS/Global Distrubition System) ve bilgisayarli rezervasyon
sistemlerinden  (CRS/Computer ~ Reservation  System)  yogun  sekilde
faydalanilmaktadir. Hizmet sektorlerinde miisterilerin memnuniyetlerine yonelik
miisteriler ile ilgili bilgilerin muhafaza edildigi veri tabanina sahip olmak isletmeler
icin biyiik 6nem tasimaktadir. Saklanan bu bilgiler ileride misterilere yo6nelik
pazarlama stratejilerin de kullanilmaktadir. Bu nedenlerden dolay1 isletmelerin elinde
bulundurdugu bu bilgiler isletmelerin kendilerine ait mahrem bir alan1 ifade
etmektedir. Isletmeler haricindeki kisilerce ele gecirilen bilgiler, isletme aleyhine
kullanilabilir ya da rakip isletmelerin eline gegen bilgiler isletmenin pazardaki
rekabet etme giiciinii kaybetmesine sebep olabilir (Buhalis, 2020).

Konaklama isletmelerine kars1 gerceklestirilecek siber saldirilarin amaglar1 nelerdir?
Konaklama isletmelerinde alinan siber giivenlik 6nlemleri nelerdir? Konaklama
isletmelerine yonelik olagabilecek herhangi bir saldir1 aninda kriz planlar1 yapilmakta
midir? Siber saldirilara karsi ¢alisan personeller ne derecede bilgilendirilmektedir.

Bu calismasinin amaci konaklama isletmeleri yoneticilerinin siber giivenlik yonetim

yaklasimlariin incelenerek degerlendirilmesidir.
1.2.  Arastirmanin Konusu ve Onemi

Icerisinde bulundugumuz bilgi ¢ag1, teknolojik gelismelerden dolay: hizli bir sekilde
gelismekte ve bu gelisime sahislar ve orgiitlerde ayn1 hizla adapte olabilmektedirler.
Hizl bir gelisim gosteren teknolojik olaylar beraberinde teknolojik iiriinlere yonelik
artan talepleri de beraberinde getirmistir. Bu gelisim gosteren bilisim sistemleri
organizasyonlarin ve bireylerin islerini daha kolay bir sekilde yapmalarim
saglamakta, beseri is giiciinii azaltarak zaman ve maliyet konularinda tasarruf
etmekle birlikte islemlerin makinelesme yontemiyle daha az hata paymin ¢ikmasini
da saglamaktadir. Bu olaylar isletmelerin siber diinyaya gecislerinin yolunu agmistir
(Canbek ve Sagiroglu, 2006). Bu sayede artik kisiler, organizasyonlar ve hatta
devletler zaman ve mekan bagimsizlig1 igerisinde sorumluluklarinin biiyiik bir

kismini yerine getirebilecek esnekligi kazanmiglardir (Canbek ve Sagiroglu, 2006).



Glinlimiizde insanlar sahip olduklar1 akilli cihazlar sayesinde bankacilik islemlerini,
fatura o0deme islemlerini, sanal market uygulamalarina girerek aligverislerini
yapabilir, yemek siparis verebilir ya da isletmelerindeki gelisimleri akilli cihazlariyla
anlik olarak takip edebilir konuma gelmistir. Bununla birlikte isletmeler arasindaki
iletisimin kolay hale gelmesi, yoneticilerin ihtiya¢ duyduklar: bilgilere bulunduklar
yerden akilli cihazlariyla ulasabilmeleri, veri analizi programlart kullanarak sistem
igerisinde bulunan tiiketici bilgi ve istatistiklerine gére sadece istenilen tiiketici
grubuna yonelik reklam faaliyetleri gerceklestirebilmeleri de isletmeler igin biiyiik
bir kolaylik, avantaj ve maddiyat yoniinden tasarruf saglamaktadir (Karabiyik ve
Armagan, 2017).

Bilisim sistemlerinin gelismesiyle hem iilke hem de 6zel sektor organizasyonu olsun
tilkenin ya da firmanin gizli bilgileri, kisisel verileri, devlet ve sirket sirlari, askeri
stratejik dokiimanlar, kritik altyapt ve devlet fonksiyonlar1 daha kolay ve daha
kullanish oldugu i¢in bu bilisim sistemleri igerisinde depolanmaya baslanmistir. Bu
bilisim sistemlerindeki bilgiler koruma altina alinmasi gereken 6nemli bilgilerdendir.
(Cakmake1, 2012).

Siber giivenlik yonetim modeline paralel olarak verilen kararlar her iilkenin veya
organizasyonun siber saldirilara karsi tutumunu gostermektedir. Bu durumda en
onemli olay sistemlerin calisabilmesi adina gerekliliklerin yerine getirilmesi ve
risklerin de bu baglamda degerlendirilmesidir. Bu gergeveden bakildigi zaman yalniz
bir siber giivenlik yonetim modelinin olmamasiyla birlikte, her devlet veya
organizasyon onemli bilgilerini bilingli bir sekilde yoOnetme ve koruma
gereksiniminin  bilincindedir. Siber diinyanin gelisimi ve siber saldirilarin
sonuglarinin agirlik diizeyinin artmasiyla birlikte etkili bir siber giivenlik yonetim
modeli arastirmalar1t da hiz kazanmistir. Turizmin en 6nemli kollarindan birisi olan
konaklama isletmelerinde ise bilgi giivenligi konusunda risk teskil eden alanlar, bilgi
teknolojilerinden yogun bir sekilde faydalanilan alanlar olarak saptanmistir (Canbek
ve Sagiroglu, 2006).

Ulkemizde siber giivenlik konusu ile ilgili olarak ilk hukuki atilimlar 2000’1i yillarda
baslamis olsa da bu atilimlar iizerinde ¢ok fazla durulmamistir. Bu atilimlar varliginm
2012 yilindan sonra gosterebilmistir. Caligmalar sonucunda faaliyet gosteren

birimlere siber giivenlik konusunda yeni tanimlamalar yapilmis olup bu birimlere ek



olarak yeni gorevler iistlenecek Ulusal Siber Olaylara Miidahale Merkezi (USOM)
ve Siber Olaylara Miidahale Ekibi (SOME) birimleri kurulmustur (Gég¢oglu, 2018).

Konaklama isletmelerinin faaliyetlerinde kolaylik saglamalar1 agisindan kullandigi
internet baglantilarinin ve paket programlarinin istenmeyen kisiler tarafindan ele
gecirilmesi gibi bazi risklerle karsi karsiya kalmaktadir. Konaklama igletmelerinin
faaliyetlerinin zararsiz bir sekilde yiiriitmesi a¢isinda bilgi giivenligini saglamasi
biliyiik bir onem tasimaktadir. Bu dogrultuda yapilan bu g¢alismanin konaklama
isletmelerdeki bilgi islem boliimii yoneticilerinin bilgi glivenligini saglayabilmeleri

acisindan 6nem arz edecegi diigiiniilmektedir.

1.3.  Varsaymmlar ve Smirhliklar

Arastirma kapsaminda anket yontemiyle farkli sirket 6zellikleri bulunan 4 ve 5
yildizli konaklama isletmelerinin bilgi islem yoneticilerinin anket sorularina dogru
yanit verdigi varsayilmistir. Arastirma anket yontemiyle Izmir ilinde 2021 yilinin
Ocak-Subat aylarinda faaliyet gosteren ve Covid-19’a ragmen isletme faaliyetlerini
stirdiirebilen farkli sirket 6zellikleri bulunan 4 ve 5 yildizli konaklama isletmelerinin
bilgi islem boliiminde c¢alisan 47 kisinin  vermis oldugu yanitlar ile

sinirlandirilmastir.



IKINCi BOLUM
KAVRAMSAL CERCEVE

2.1.  Veri ve Bilgi Kavram

Veri (Data) kelimesinin kokeni Latince’ den gelmektedir. Kelimenin Latince karsilik
bulan tekil hali “datum” sozciigiidiir. Tiirk Dil Kurumu Sézligi’nde veri; bir
tartismanin, bir arastirmanin, bir muhakemenin temeli olan esas 6ge, done, muta,
olgu, komut ya da kavramlarin iletisim, yorum ve islem bakimindan elverisli
gosterimi olarak ifade edilmektedir (TDK, 2010). Veri, kayit edilmeye, islenmeye
deger bulunan her tiirlii olay, diisiince, isitsel ya da gorsel iletilerdir (Tutar, 2010).
Veri, olaylar ile ilgili objektif gergekleri acgiklar ve ayni zamanda veri yorum
yapilmamis gozlemler ve lizerinde islem yapilmamis gergekleri ifade etmektedir
(Barutgugil, 2002). Siirecin temel maddesi olarak farkli rakam, sembol, harf ve
isaretlerle betimlenen, iizerinde higbir islem yapilmamis gercekler ya da
izlenimlerdir. Veri, tecrilbbe ve arastirma sonucunda ortaya ¢ikmaktadir. Baz olarak
hesap ya da torum yapilmasi maksadiyla kullanilmaktadir. Bu nedenle bilgisayara
kaydedilmesi ya da bilgisayar araciligi ile iizerinde islem yapilmast miimkiin
gorlinen her tiirlii fotograf, resim ve sesler de veri olarak kabul gormektedir.
Islenmemis bilgi olarak da ifade edilen veri, iistbilgi ile 6zellesmis bilgidir (Sarthan,
1998).

2.2.  Bilgi Yonetimi ve Siirecleri

Literatiirde bilgi yonetimi ¢esitli arastirmacilar tarafindan farkli yonlerden incelense
de benzer sekillerde ifade edilmistir. Bilgi yonetimi, bilgiyi bir biitlin olarak ele alip
cesitli davranislarini gozlem altinda tutmaktadir (Sencan, 2013). Bilgi yonetimi
degisik bakis acilar1 elde etmek ve ulasilmak istenen hedef baglaminda cesitli
sekillerde ifade edilmektedir.

Barutgugil (2002)’e gore bilgi yonetimi, koordineli hedeflerin daha etkili bigimde
saglanabilmesi i¢in kisilere, gruplara ve organizasyonun biitiiniine bilginin kolektif
ve sistemli sekilde olusturulmasi, paylasimi ve uygulanmasini miimkiin kilan bir
disiplindir. Sencan (2013) ise bilgi yonetimini, hizli bir sekilde kurumsal karar
alinmasim saglamak, is ve c¢aligmakta olan personel performansini arttirmak ve

organizasyonel verimlilige katkida bulunmak maksadiyla gerekli her gesit bilginin



tiretimi, depolanmasi, Orgiitte paylasilmasi ve uygulanmasina olanak saglayarak
orgiitte paylagilmasini ve kullanimini saglayan bir bilim dal1 olarak ifade edilebilir.
Ozetle bilgi yodnetimi, organizasyonun hedeflerine iliskin bilginin olusturulmasi,
dagitilmasi, degerlendirilmesi ve ayni zamanda etkin sekilde kullanilmasiyla alakali
biitiin  siireglerin  idare edilmesi manasini tagimaktadir. Zaim (2005), bilgi
yonetiminin hedefleri ise, bilgi yonetimini, bilgiyi bulup, anlayarak kullanma ve
deger yaratmak adma kullanilan sistemli bir yaklasim olarak ifade eder. Celep ve
Cetin (2003), bilgi yonetiminin amaglar1 Orgiitlerin igerisinde bulunduklari
cevrelerde gelisen teknolojik ve akademik ilerlemeler ile kavramsal ilerlemelerden
haberdar olunmasi1 ve bilgilere oOrgiit tarafindan uyum saglanmasindan
bahsedilmektedir. Bununla birlikte, bilgilerin muhafaza edilmesini saglayarak bilgiye
erisimi kolaylagtirmak, bilgi ortamin1 arttirmak ve bir servet olarak bilgiyi yonetmek
hedeflerini de ifade etmektedir.
Bilgi yonetiminin hedeflerinden birisi Yenigeri ve Ince (2005) tarafindan su sekilde
ifade edilmistir; 6grenme egrisine hiz kazandirmak, daha hizli gelistirme elde etmek,
dogru bilginin dogru bireylere dogru zamanda erismesini kolay hale getirmek,
hizlandirilmisg dontisiime olanak saglamaktir. Bilgi yonetiminin esas hedefi olarak
ise, bilgi aktarimin1 desteklemek ve bilgi paylasimini saglamaktan bahsetmektedirler.
Zaim (2005)’e gore ise bilgi yOnetiminin uygulanma gayeleri i¢inde baska
aciklamalara yakin olarak, orgiitlerin mevcut bilgi potansiyellerinden yiiksek
seviyede faydalanmak, bilgi varliklarini etkin sekilde kullanarak st diizey verim
elde etmek bulunmaktadir. Bilgi yonetimi, orgiitlerin siirekliligi ve varligi hususunda
olduk¢a 6nemlidir.
Calep ve Cetin (2003)’e gore bilgi yonetiminde rekabet artisi, miisteri isteklerinin
farklilagmasi ve is ¢evresinin degisiklige ugramasi 6nemli unsurlarken Zaim(2005)’ e
gore bilgi yonetiminin artmasinda teknolojik gelismelerin oldugu ifade edilmistir.
Bilgi yOnetiminin  Orgiitlere  edindirecegi  faydalar dort esas unsurda
aciklanabilmektedir;

¢ Bilgi iscilerinin bilgi ile ilgili farkindaliginin artmasi

¢ Bilginin erisilebilirligi

¢ Bilginin kullanilabilirligi

o Bilgi edinmeye dair etkili zamanlama.



Bunlara erigmek ise bilgi sisteminin yapilandirilmasindan bilgi is¢ilerinin
kabiliyetlerine kadar farklilasan ¢ogu faktore baghdir (Offsey,1997). Bilgi
yonetiminde amaglanan neticelere erisilmesi, uyulmasi gerekli olan bir takim
prensiplere baghdir. (Sencan, 2013) bu prensipleri asagidaki gibi siralamistir;
¢ Bilgi dinamik bir sosyal siiregtir: Bilginin olusmasi birlikte ¢alisan kisilerin
ortak manalarda bulusacaklar1 sekilde etkilesimde olmalar1 ile meydana
gelmektedir.
eBilgi yalnizca kullanildigi zaman deger kazanir: Bilginin degerini
koruyabilmesi i¢in dinamik olmasi gereklidir. Durgun bilgi deger yitirecegi
icin devamli tartisilmasi degerini yilikseltmektedir.
¢ Bilgi karmasiktir: Bilginin en genis sosyal ortamda, diinya ¢apinda ¢evrede
bulunmasi bilgi faktorlerini belirleme baglaminda yapilan herhangi bir
tesebbiisii tabiat1 geregi karisik duruma getirmektedir.
e Bilgi kendi kendini organize eder: Orgiitlerde iiretilen, korunan, yenilenen ve
yitirilen bilginin kendine has bir hayat siireci mevcuttur. Boylece bilgi kendi
kendini organize eden bir varlik olarak ifade edilebilmektedir.
eBilgi dil yoluyla tasmir: Bilginin her yonii, Kkisilerin tecriibelerinin ve
bildiklerinin ¢ogalmasina olanak taniyan degisik bir dil vasitasiyla
aktarilmaktadir.
eBilgi degisimi elde tutar: Bilgi modelleri zaman igerisinde degisim
gosterdiklerinden dolay: bilgi yonetiminde Kesin bir ¢6ziim miimkiin degildir.
En faydali yaklasim siirekliligi saglayan yaklasimdir ve dolayisiyla bilgi
degisimi elde tutmaktadir (Bayraktar,2006).

Literatiirde yonetiminin tanimlanmasindaki gibi i¢inde de bulundurdugu evrelerle
alakali olarak da degisik isimlendirmelerle benzer yaklasimlarin oldugu
goriilmektedir. Celep ve Cetin (2003)’e gore, kisiler, siiregler, iiriinler ve hizmetlerin
kaynaginda, acik ve ortiik bilginin ifade edilmesi ile haberlesme siirecine alinmasi
olarak ifade edilen bilgi yonetimi, bilgi olusturma, bilgiyi gecerli kilma, bilgi

sunumu, bilgiyi paylasma ve uygulamadir.

Bilgi  yOnetimi, bilginin {retilip toplanmasi, diizenli hale getirilerek
degerlendirilmesi, personellerin erisimine agilmasi, erisimi agilan bilginin

kullanilarak verimli hale getirilmesi, verimlilikten kaynaklanan bilginin tekrardan



bilgi haznesine aktarilmasi, yaratilan sitemin degerlendirilmesi gibi bir¢ok evrenden
olusan bir evredir. Bu evre i¢inde herhangi bir alanda aksaklik yasanmasi diger
evreleri de etkilediginden biitiin evrelerin dogru ve diizgiin sekilde isletilmesi
olduk¢a onem arz etmektedir. Bu siirecin iginde bulunan evreler; gerekli olan
bilginin tespit edilmesi, erisebilir haldeki bilginin seg¢ilmesi, bilgi gelistirme, bilgi
edinimi, bilgi iletim yolu meydana getirme, bilgi paylasiminin miimkiin kilinmasi,
bilgiden faydalanma ve faydalanilan bilgiyi dogru kullanma seklinde de ifade
edilebilir (Beijerse, 2000). Sencan (2013) bilgi yoOnetimi siirecinin asamalarini

asagidaki gibi ele almistir:

o Bilginin Uretilmesi: Bilginin sistemli ve bilingli bir sekilde
olusturulmasi bilgi yonetimi bakimindan olduk¢a Onemlidir. Bilginin
olusturulmas ilk olarak bilgi edinilmesini gerektirir. Yeni bilginin edinilmesi
arastirma ve gelistirme faaliyetleri ve bilginin ortak olarak olusturulmasi yolu
ile gerceklemektedir. Bilgi olusturulmasi ise isletmelerin taklit etme, satin
alma ve kiralama yoOntemlerinin yaninda yeni bilginin olusturulmasiyla da
miimkiindiir (Davenport ve Prusak, 2000).

o Bilginin Smiflandiriimasi ve Depolanmasi: Bilginin
gruplandirilmasi, bilgi yOnetiminin bilginin dogru birey tarafindan dogru
sekilde ve zamanda kullanilmasi hedefine hizmet eden 6nemli evrelerdendir.
Bu evreni hedefi, bilgiyi kolay ve talep edilen herkesce ulasilabilir ve
uygulanabilir bir sekle girdirmektedir. Bilgi orgiitlerde depolanabilmesiyle
birlikte hizmetlerde, bireylerde ve siireclerde de depolanabilmektedir
(Davenport ve Prusak, 2000).

. Bilginin Paylasilmasi: Davenport ve Prusak (2000) orgiitler
icerisinde bilgilerin paylagilmasmin 6nemini su sekilde belirtmektedir;
“seffaflik bilgi yonetiminin elzem sartidir. Ulasilamayan ya da kurum i¢inde
dolasmayan bilgiyi kurumsal bilgi birikimi veya kurumsal sermaye seklinde
degerlendirmek olanaksizdir”. Dolayisiyla dokiimanlarin, belge veri
tabanlarinin, intranetin, internet olanaklarinin ve her ¢esit grup haberlesme
olanaklarinin orgiit iyelerine iletilmesinde en oOnemli kanallar buradaki
gorevliler ve yapilan yiiz yiize toplantilardan meydana gelmektedir.

. Bilginin Kullamilmasi: Edinilen bilginin sadece korunmasi ve
saklanmas1 bir orgiitiin hayati i¢in yeterli degildir. Bir bilginin etkili sekilde
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kullanimi1 ve uygulanmas1 Orgiite rekabet firsati kazandirmaktadir
(Kalkan,2006).
. Bilginin Degerlendirilmesi ve Ol¢iilmesi: Bilginin degerlendirilmesi
ve ol¢iilmesi bilginin Orgiite nasil katkida bulundugunu hesaplamak demektir.
Zaim(2005)’ nin ifade etmis oldugu gibi bilginin degeri ii¢ sekilde dlgiilebilir:
o Stratejik degerlendirme
e Paydaslar bakimindan degerlendirme
e Bilginin ve organizasyonlarin gelistirilerek rakiplere karsi tstiinliik

kurmasi acisindan degerlendirilmesi

Bu maddelerin yapilabilmesi i¢in, bilgi yonetiminin liderlik, teknoloji, kiiltiir ve
Olciim olarak dort esas faktoriinden bahsedilmektedir (Celep ve Cetin, 2003). Bu
faktorler icinde teknoloji ayagi, teknoloji, haberlesme ve bilgi islem merkezi
altyapisim1 da igerecek sekilde orgiitiin biitlin enformasyonun toplayan, isleyen,
arttiran ve dagitimini yapan platform olarak agiklanmaktadir (Barutgugil, 2002).
Bilhassa intranet ve internet teknolojilerinde goézlemlenen hizli degisim ve bu
degisim firmalar tarafindan ayn1 hizda kabul edilmesi orgiitlerin teknolojiye 6zel
onem vermelerine neden olmustur. Su an da enformasyona erismek gelismis bilisim

teknolojileri sayesinde kolay ve ucuz hale gelmistir.
2.3. Bilgi Yonetimi Modelleri ve Yaklasimlar:

1990 senelerinden bugiine kadar literatiirde gelisme gosteren bilgi yonetimi terimine
dair bircok model ortaya atilmistir. Bu modeller kayiplarin ve bilgi bosluklarinin
engellenerek orgilit cercevesinde hizli ve dogru kararlar alinmasin katki
saglamaktadir. Ortaya konulan modeller bilginin elde edilmesi evresinden yeni
bilgilerin olusturulmasini saglayacak bir sitem olusturulmasma uzanan siiregteki
etkinlikleri icermektedir.

Literatiirde bilgi yonetim modellerinin de cesitli gruplandirmalari bulunmaktadir
(Kurgun,2006). Cesitli modellerin tercihi oOrgiitlerin amaclarina gore farklilik
icermektedir. Celep ve Cetin’in (2003) de ifade ettigi model bir Orgiitte bilginin
yapilanmasina odaklanmaktadir. Bilginin yapilandirilmasi ise bilimsel girdilerle
siirli kalmayip yapilandirilmig bilginin 6rgiit i¢inde sonrada da agik programlarin
yaninda toplumsal farklilik siireciyle de somutlastirildigini varsaymaktadir (Calep ve
Cetin 2003).



Nonaka’nin Bilgi Yonetim Modeli bilgi yonetim modelleri icinde en fazla
bilinenlerden birisidir. Bu model, bilginin kaynagina dayali tiirlerinden ortiilii ve agik
bilginin ve kendi aralarindaki doniisiimleri lizerine kurulan bir bilgi tiirii modelini
ifade etmektedir. Ortiik ve ag¢ik bilginin aldig1 duruma gore meydana gelen doniisiim
stireclerini  icermektedir (Sencan,2013). Bu modele gore ise Ortik bilgi
toplumsallastirma siireciyle aktarilabilmekte ve digsallastirma siireciyle de agik bilgi
haline getirilebilmektedir. Bu varsayim kapsaminda ayni zamanda agik bilgi
icsellestirme yoOntemiyle bagka bilgilere doniistiiriilebilmekte ve birlestirme
araciligiyla da acik bilgiye doniistiiriilebilmektedir.

Onemli olan ve en fazla bilinen diger bir model ise Wiig’in Bilgi Yénetim Modeli’ dir.
Bu model ii¢ bolimden olusan bu bilgi yapisi, bilgiyi ve bilginin uygunlugunu
arastirmak, bilginin degerini bulmak, bilgi hareketini yonetmek gibi yontem ve
yaklasimlardan meydana gelmektedir (Ipgioglu ve Zafer, 2004). Bilinen diger bir
model ise entelektiiel sermayenin dl¢iilmesi i¢in Isve¢ sigorta isletmesi Skandia
tarafindan gelistirilen Skandia Navigator Modeli’dir. Bu model yonetim ve
raporlama modeli olarak ifade edilse de diger bir yonden entelektiiel sermayenin
gelisiminde, bilgi yOnetiminin rehberi olarak gelistirilen eylemlerin, y&netim
etkinliklerinin ve c¢alisma siirecinin rehberi durumuna gelmistir (Barutgugil, 2002).
Amerikan Verimlilik ve Kalite Merkezi (APQR) tarafindan organizasyonlarin bilgi
yonetim slireclerinin karsilastirilmasini miimkiin kilmak {izere gelistirilmis bir bilgi
yonetim modeli vasitasidir (Ipgioglu ve Erdogan, 2004). Bu model dinamik bir
sistemde temel bilgi yonetimi faaliyetleri ve bunlar1 saglayan etmenleri birlikte
gostermektedir.

Bilgi yonetim sistemi modelleri i¢inde son olarak Awad ve Ghaziri’nin (2004) ifade
ettigi ait olan modelden bahsetmek gerekmektedir. On adimdan meydana gelen bu
model dort temel bolime tahsis edilmistir; alt yapr degerlemesi, bilgi yonetim
sisteminin ¢oziimlenmesi, tasarimi ve gelistirilmesi, bilgi yayma ve performans
degerleme modelinin meydana getirilmesidir. Her bolim kendi iginde cesitli
etkinliklerin yapilmasi ile birbirine gegis saglamakta ve bir biitiinliik i¢inde ele
alinmaktadir. Bu modelde de ortiik bilgiden agik bilgiye gecis miimkiindiir. Boyle
olusturulan bilgi sistemi modeline goére teknik bilginin ve kisilerin zihinlerinde
gomiilii olarak bulunan bilginin etkinliklerde kullanilacak dokiimanter edilmis

sekilde bir bilgiye doniisimiiyle bireyin algilama ve zihinsel modellerle
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zenginlestirdigi ortiik bilgi diger calisanlarin faydalanabilecegi yeni bir sekle
aktarilmaktadir. Bu doniisiim siirecinde de agik ve ortiikk bilgi devamli olarak
faaliyetlere rehberlik eden ve kolay karar vermeyi saglayan bilgi olusumuna katki
saglamaktadir.

Bilgi yonetimi sistemlerinin hedefi bilgiyi insanlar orgiit igindeyken edinmektir.
Bilgi yonetimi modellerinin yaklasik hepsi bilgiyi haritalama, goriiniir hale getirme
ve bir altyap1 yaratma hedeflerini barindirmaktadir (Davenport ve Prusak, 2000).
Birbirine bagli olan bu amaglar1 igeren ¢esitli bilgi yonetimi yaklagimlarindan da
bahsetmek miimkiindiir. Bu yaklagimlarda, bilginin hem ortiikk hem de acik halini
dikkatli bir sekilde inceleyen dinamik bilgi yonetimi yaklasimi; Ortiikk bilginin
vurgulandigi ve bilgi yonetiminin bu bilgiye sahip olan birey tizerinden oldugu insan
yonelimli bilgi yonetimi yaklasimi; agik bilginin 6n planda oldugu, bilgi yonetimini
saglayan yontemlerle bu bilginin edinilmesi, saklanmasi, dagitimi ve kullaniminin
vurgulandig1 sistem yonelimli bilgi yonetimi yaklasimi; Orgiitsel bilgiyi kontrol
etmeyi ve teknolojiyi kullanmayi hedefleyen siire¢ yaklagimi; orgiitsel bilginin
¢ogunlugunun ortiilii oldugunu varsayarak resmi kontroller, siiregler ve teknolojilerin
bu tiir bilgiyi aktarmak i¢in uygun olmadigini varsayan ve bu baglamda bilgi
yonetimi i¢in bilgi paylagiminmi saglayacak sosyal ¢evreler veya uygulama gruplari
kuran uygulama yaklasimi; pek c¢ok oOrgiit siireg ve uygulama yaklasimlarinin
karigimini kullanan karma yaklasim; en etkin orgiitlerin ¢esitli islevlerini isletmek ve
yonetmek i¢in kullandiklar1 etkinlik ve yontemlerden olusan en iyi uygulamalar
yaklagimi; kodlanmig Orgiitsel bilginin depolandigi ve geri ¢agrildigi bilgi
havuzlarint kullanan bilgi havuzlar1 ve gelistirilmesi yaklagimi bulunmaktadir
(Sencan, 2013).

Bu bilgi yonetimi yaklasimlart ve modellerinin yaninda temel bilgi ydnetim
stratejileri de mevcuttur. Barutcugil ’in (2002) de ifade ettigi, organizasyonel
farklilk ve yenilik siireci {izerine oturtulmus bu stratejiler, yeni bilgilerin
olusturulmasi, paylagimi ve uygulanmasi ile siirekli olarak yenilik yapmay1
amaglamaktadir ve wuygulanma siireci, bilginin olusturulmasi, depolanmasi,
paylasilmasi ve uygulanmasmma dair stliregleri icermektedir. Bu kapsamda
kisisellestirme ve kodlama olarak iki temel bilgi yonetimi stratejisi yer almaktadir.
Kisisellestirme stratejisi bir orgiitte bulunan kisilerin belli bilgilerinin depolanarak

merkezi hale getirilmesini ifade ederken, kodlama stratejisi ise orgiitsel bilgi akiginin
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gerceklestirilmesi i¢in Ortiik bilginin agik bilgiye doniistiiriilmesini ve Orgiitiin bilgi
birikimini sistematize ederek depolanmasini ifade etmektedir (Sencan, 2013).

Ozetle bilgi yonetimi, orgiitlerde problem ¢dzme, dinamik ogrenme, stratejik
planlama ve karar alma gibi faaliyetler i¢in onemli olan bilginin elde edilmesi,
secilmesi, orgiitlenmesi, yayilmasi ve aktarilmasina yardimci olan bir siiregtir. Otel
yonetiminde de isletmenin diger sirketlerle rekabet etmesine katki saglayacak,
organizasyonda bilginin depolanmasi, Orgiitlenmesi ve aktarimini saglayarak

basarisina katki saglayacak bir vasita olmaktadir.
2.4.  Bilgi Giivenligi

Bilgi giivenligi; bilgilerin veya verilerin, depolanmasi ve taginmasi esnasinda,
biitiinliiglinlin zarar gormeden, izinsiz erisimlerden korunmasi adma gdosterilen
cabalar biitlinli veya bilginin bir varlik olarak hasarlardan korunmasi, dogru
teknolojinin, dogru amag ile ve dogru bicimde faydalanilarak, her tiirlii ortamda
istenmeyen kisiler tarafindan ele gecirilmesinin Onlenmesi olarak da ifade
edilebilmektedir (Canberk ve Sarioglu: 2006).

Stirekli gelisim icerisinde olan bilisim teknolojileri, bilgilerin islenmesi, aktarilmasi
ve muhafaza edilmesi gibi hususlarin isletmelere sagladigi yararlar g6z oOniinde
bulunduruldugu zaman isletmelerin bu sistemlere siirekli bir sekilde yatirim
yaptiklart goriilmektedir. Isletmeler kullandiklar1 yazilim programlar ile daha az
zaman harcayarak daha fazla verim aldiklar i¢in bu yazilim programlarina kismi
olarak bagimli hale gelmisleridir. Biitiin faaliyetlerini bilisim teknolojileri {izerinden
yiirliten isletmelerin bu faaliyetlerini yiiriittiikleri bilisim sistemlerinin giivenliklerini
saglamalar1 son derecede Onemlidir. Sadece bilgiye ulasmasi gereken Kkisilerin
erisiminin saglanmasi, bilginin herhangi bir sekilde bozulmadan, degistirilmeden,
yetkisiz bireylerce tahrip edilmeden ve bilginin yetkisi olmayan kullanicilar
tarafindan erisimine izin verilmeyerek gizliliginin korunmasi bilgi giivenligi olarak
ifade edilebilir (Pfleeger, 1997).

Gelisen bilisim teknolojileri, isletmelere sagladigi faydaliklar ile birlikte baz riskleri
de yaninda getirmektedir. Bilginin giivenligi, bilginin gizliligine, bilginin
biitiinliigiine ve bilginin erisilebilirligine karsi olusabilecek zararlari engelleyerek
gerceklestirilir. Bilgi giivenligini olusturan temel ii¢ ana faktore ilave olarak inkar

edememe, giivenirlilik ve kimlik yonetimi de alt faktorler olarak eklenebilir. Bu ana
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faktor kiigiik 6lgekli isletmelerde kolay bir sekilde olusturulmaktadir. Ancak, biiyiik
Olcekli isletmelerde cok sayida calisan bulunmasi, faaliyet gosteren cihaz sayisinin
fazla olmasi, farkli konumlarda kullanilan cihazlarin bulunmasi bilgi giivenliginin
saglanmasini zor bir hale getirmektedir. Bu sebeplerle, bilgi giivenligi yalnizca bilgi
giivenligi calisanlarinin sorumlulugunda degil, bilisim sistemlerini kullanan biitiin
caliganlarda olmalidir. Bilginin giivenligi yalnizca bilgi islem personelinin
sorumluluk alaninda degil, tiim c¢alisanlarin sorumluluk alaninda olmalidir. Bilgi
giivenligi, isletmelerde tiim calisanlar tarafindan dikkate alinirsa saglanabilmektedir
(Johnson ve Goetz, 2007). Bilgi giivenligini tehdit eden saldirilar yalnizca isletme
disindaki kaynaklar tarafindan degil isletme igerisinde bulunan kaynaklar tarafindan
da olabilmektedir. Bilisim sistemlerine giris yetkisi bulunan personellerin sakincali
islem ve davraniglar sergilemesi bilisim sistemleri i¢erisinde bulunan gizli bilgilerin
giivenligini tehdit altina almaktadir (Thomson, Solms ve Louw, 2006). Siber
giivenlik arastirmalar1 ve uygulamalari alaninda calismalar gergeklestiren bir
firmanin yapmis oldugu arastirma sonuglarinda 2018 yilinda meydana gelen siber
saldirilarin %46’s1 kurum igerisinde ¢alisan personellerin haklarinin sémiiriilmesiyle
isletmede calisan personeller tarafindan baslamaktadir.

Bilgi giivenliginin saglanmasindaki en onemli etkenlerin basinda isletme icerisinde
calisan personellerin bilgi gilivenliginin ¢ok 6nemli bir konu oldugunun farkinda
olmalaridir. Bilisim sistemlerine karsi tehdit unsuru bulundurun hususlarin géz ardi
edilmesi, gerekli tedbirlerin alinmamasi1 ya da yanlis Onlemlerin alinmasi sonucu
meydana gelen olumsuz sonuglar  bilisim  sistemlerinin  giivenliginin
saglanilamadigin1  gostermektedir  (Siponen, 2000). Maslow’ wun ihtiyaglar
hiyerarsisinde giivenlik ihtiyaci ikinci sirada yer alsa da, bilgi giivenligi konusunda
cogu kurulug bu siralamaya uyum gostermemektedir. Bu durumlarda isletmeler bilgi
giivenlik tehditlerinin meydana gelmesinden sonra bilgilerinin ele gegirilmesi,
hirsizlik, bilgilerin zarar gdrmesi gibi olumsuz sonuclart 6ngdérmekte eksik
kalmaktadirlar (Siponen, 2000).

Gizlilik, biitiinliik ve kullanilabilirlik bilgi glivenliginin en 6nemli bagliklaridir. Bu
ana basliklara ek olarak bilgi giivenliginin gergeklestirilebilmesi ig¢in yardimci
bagliklarin da saglanmasi1 gerekmektedir. Kayit tutma, giivenilirlik, Kkimlik
dogrulamasi ve yetkilendirme etkenleri de bilgi giivenliginin saglanmasinda yardimci

olan etkenlerdir. Bu etkenlerin hepsinin eksiksiz bir sekilde yerine getirilmesi ile
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bilgi giivenligi anlamiyla saglanmis olacaktir. Bu etkenlerin bir ya da birkaginin
yerine getirilmemesi, bilgi giivenliginde eksiklikler gosterecektir (Baykara, Das ve
Karadogan, 2013).

o Gizlilik: Yetkisi olmayan sahislarin bilgiye erismesinin dnlenmesi
temel amacgtir. Bilgi depolanirken, islenirken ya da  aktarimi
gerceklestirilirken yetkisi olmayan personellerin bilisim sistemlerine giris
yapmalarina izin verilmemelidir. Isletmelere karsi tehdit sayilabilecek
birimler, sirkete zarar verme ve siber casusluk gibi saldirilarla hedef aldiklar
isletmelerin bilisim sistemlerine sizmay1 hedeflemektedir. Bu sebeple,
bilginin gizliligini saglamak isletmenin bilgi giivenligi bakimindan ¢ok
onemlidir. McCumber modelinde kurumlarin bilgi giivenligini saglamak
amaciyla bilgilerin aktarilmasi ve depolanmasi evrelerinde sifreli giris
yontemlerini kullanmasini 6nermektedir (McCumber, 2004).

o Biitiinliik:  Bilginin  erisim  yetkisi  olamayan  kisilerce
degistirilmesinin, tahrip edilmesinin ve bozulmasinin engellenmesi manasina
gelmektedir. Bilgi varliginin biitiinliigi, aktarilmasi sirasinda ya da muhafaza
edildigi yer icerisinde siber casuslarca bozulabilmektedir. Iginde
bulundugumuz bilgi ¢aginda programlanan bir¢ok viriis ve solucan adi
verilen zararli yazilimlar bilginin biitiinliiglinii bozmay1 amaglamaktadir. Bu
nedenle, bilgi varliginin bitinligini korumak adma gerekli gilivenlik
onlemlerinin  almmmas1 kacinilmazdir. Bilgi  varligimin  biitlinliigliniin
korunmas: i¢in kullanilan en yaygin yontem dosya Ozet degerinin
hesaplanmas1 yontemidir. Uyumlu bilgisayar algoritmalart kullanilarak
depolanan dosyalarin 6zet degerleri ¢ikartilir. Ozet degerleri ¢ikartilan
dosyalar {izerinde yapilacak biitiin degisikler aymi sekilde c¢ikarilan Ozet
degerlerinde de degisikler meydana gelecektir. Eger bu degisiklikler igletme
tarafindan bilingli bir sekilde yapilmamigsa dosyanin biitiinliiglinlin siber
saldirilar sonucunda bozuldugu anlagilmaktadir (Whitman and Mattord,
2011).

o Erisilebilirlik: Yetkili kullanicilarin ya da sistemlerin istedikleri
zamanda herhangi bir engel ile karsilasmadan bilgiye erisimlerinin

saglanmasina verilen isimdir. Saldirganlarca kullanilan devre dis1 birakma
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saldiris1 gibi saldirilar bilgiye erisimin engellemesini amaglamaktadir. Bu ve
bunun gibi saldirilar sonucunda kurumlar veri kaybi, finansal zararlar ve
temel hizmetlerin aksamasi nedeniyle sektorde gliven kaybi ve imaj
zedelenmesi gibi problemler ile karsi karsiya kalmaktadirlar. Bu sebeple
bilgiye erigebilirligin saglanmasi bilgi giivenliginin temel unsurlarindan
birisidir (Glilmiis, 2011).

Bilgi giivenliginin yerine getirilebilmesi i¢in yukarida agiklanan ana
unsurlara ek olarak kayit tutma, giivenirlik, kimlik dogrulamasi ve

yetkilendirme unsurlar su sekilde agiklanmaktadir (Giilmiis, 2011).

] Kayit Tutma: Bilisim sistemlerinde yapilan biitiin islemlerin kayitlari
sistemlerin kendi tizerinde ya da merkezi yonetimleri tarafindan tutulmalidir.
Bu kayitlar, sistemlere giris yapan kisilerin yaptiklar1 tiim islemlere ait
bilgileri, erisim yaptiklar1 zaman bilgisi, sisteme nereden ve nasil erigim
yapildigma yonelik bilgileri bulundurmaktadir. Ozellikle, siber olaylara
miidahale ekipleri bu kayitlar tizerinde inceleme yaparak saldiriy:
gerceklestiren kisi veya kisilere yonelik izleri takip edebilmektedirler. Bilgi
giivenligi bakimindan kayit tutma 6zelligi 6nemli bir yere sahiptir. Saldir
tespit, saldir1 inceleme, mevzuatlara uyumluluk gibi sebeplerden dolay1
kurumlar biitcelerinde kayit tutma sistemlerine de yer vermektedirler

(Giilmiis, 2011).

L Giivenilirlik: Kurumlarin bilisim sistemlerinde bulunan cihazlarin ve
bilginin transferi i¢in faydalanilan sistemlerin tasarimlarina ve kurumun
hazirlamis oldugu sartnamenin maddelerine bagh kalarak c¢alismasi
yontemine Vverilen isimdir. Giivenilirlik algisina bagli kalinmasi bilgi

giivenliginin unsurlarinin 6nemli bir pargasidir (Giilmiis, 2011).

° Kimlik Dogrulamasi: Kullanicilardan bilisim sistemlerine giris
yaparken ve bilisim sistemleri igerisindeki bilgilere ekleme veya bilgilerde
degisiklik yapacaklar1 zaman igletmeler tarafindan kullanicilara tanimlanan
parola ya da biyometrik (bireyleri tanimak adina yapilan biyolojik 6l¢iim)
dogrulama ile giris yapmalar1 talep edilir, sistem iizerindeki kayit ile
eslesmesi durumunda sisteme giris ve sistem igerisinde degisiklik yapma

hakki verilmesidir (Giilmiis, 2011).
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o Yetkilendirme: Bilisgim sistemlerine erisim yetkisine sahip
kullanicilarin sistem igerisinde hangi bilgilere ulasabilme yetkisi ve hangi
bilgilere ulagiminin engellenmesi isletmeler tarafindan tanimlanmalidir.
Kullanicilarin sadece kendi is tanimlarina yonelik bilgilere ulasim ve o
bilgiler iizerinde degisiklik yapma hakkia sahip olduklar1 sistemlerdir
bilisim sisteminin giivenliginin saglanmasi i¢in kullanicilara ihtiyaglar

disarisindaki bilgilere erisim yetkisi verilmemelidir (Giilmiis, 2011).

Bilgi teknolojilerinde yasanan gelisme sonucunda internet hayatimiza girmistir.
Tiiketiciler otel rezervasyonlari, yemek siparisi verme, market aligverisi, bankacilik
islemleri, vb gibi giinliik islemleri ¢evrimigi ortamlarda yapabilmekte ve burada
bir¢ok veri birikmektedir. Ancak internet ortaminda veri giivenliginin saglanmasi ve
korunmast konusunda bazi sorunlar bulunmaktadir. Bu noktada siber giivenlik

kavramlar1 ortaya ¢ikmistir
2.5.  Siber Alan Kavram

Bilisim sistemlerinin gelismesiyle birlikte gilindelik dilimize yeni terimlerde giris
yapmustir. Bunlardan bir tanesi olan siber uzay olgusu Ingilizce’de “cyberspace”
olarak ifade edilmekte ve dilimize siber ortam, siber alan olarak da
cevrilebilmektedir. Ik kez 1982 yilinda bilim kurgu romanlart ile tinlii yazar William
Gibson tarafindan “Burning Chrome” isimli Kitapta karsimiza ¢ikmustir (Wired,
2009).
Farkli sekilde aciklanan siber uzay kavramlar1 incelendiginde;
. Amerika Birlesik Devletleri hava kuvvetleri i¢in hazirlanmis olan
kitapta siber uzay besinci boyut olarak tamimlanmistir. Siber uzay, karada,
havada, denizde ve hatta uzaydan bagimsiz ve iletisim altyapilarini kullanan
sanal bir ortam olarak agiklanmistir (Libicki, 2009).
. Bilgisayar aglarinin ortaya ¢ikardigi, iizerinde iletisim saglanabildigi
kavramsal ortamdir (Oxford Dictionaries, 2018).
o Internet, iletisim aglari, bilgisayar sistemleri, sabit islemci ve kontrol
mekanizmalarin1 kapsayan, bilgi teknolojileri altyapilarindan meydana gelen,
birbirine bagli aglarin olusturdugu bilgi ortamindaki kiiresel bir alandir
(Altiner ve Cakir, 2017).
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Incelenen tanimlar dogrultusunda siber uzaym aslinda hala biiyiime gosteren,
insanlarin yagsamlarinda her tiirli elektronik veriye erisim kolaylig1 saglayan yeni bir
boyut olarak ifade edilebilir. Siber uzayla birlikte insanlarin bilgiye ulagmasi igin
cizilen smirlar yok edilmis, insanlar arasinda bilgisayar ve haberlesme sistemleri

kullanilarak baglantilar saglanmaktadir.

Yukarida incelendigi gibi siber uzay ile alakali birden fazla tanimlama yapilmistir.
Bu tanimlar incelendigi zaman siber uzay ile alakali asagidaki ¢ikarimlar

yapilabilecektir:

o Siber uzay insan zihninde olusan gergekligin ve sanalin birlesiminden
meydana gelen bir sanal bosluktur. Fiziksel olarak gercek bir alana sahip
degildir. Siber uzay diinya i¢in dijital tamamlayict bir kavram olarak
degerlendirilebilmektedir.

o Insanlar, siber uzaya fiziksel cihazlarm yapay isletim sistemlerini
kullanarak erisim saglamaktadirlar. Bu sebeple kullanilan cihazlar siber
uzayin sinir1 veya siber uzaya agilan pencere olarak degerlendirilebilmektedir.
Meydana gelen bu etkilesimler ve kurulan iletisimler zaman ve bosluk

kavramlarindan bagimsiz bir sekilde gergeklesmektedir.

Siber alan kavrami beraberinde siber giivenlik konusunu giindeme getirmistir. Siber
alanda toplanan verilerin giivenliginin nasil saglanacagi onemlidir. Siber alanda
toplanan verilerin korunamamasi ve giivenlik zafiyetleri isletmelerin ve tiiketicilerin
magdur olmasina neden olabilmektedir. Bu kavram bir sonraki baslikta detayli bir

sekilde aciklanacaktir.

2.6.  Siber Giivenlik

Siber giivenlik olgusu bilisim sistemlerinin icerisinde barindirdig: bilgileri hedef alan
her tiirli saldirilara kars: siirekli bir sekilde koruma sistemleri olarak ifade
edilebilmektedir (Cavelty,2010).

Birlesmis Milletler’ in haberlesme, bilgi ve iletisim teknolojileri alanindaki yetkili
birimi Uluslararas1 Telekomiinikasyon Birligi tarafindan yapilan tanimda siber
giivenlik, siber uzayda var bulunan 6rgiit ve organizasyonlarin varliklarin1 korumak
ve siirdirmek amaci ile kullandiklar1 araglar, politikalar, giivenlik kavram ve
onlemleri, kurallar, risk yonetimi yaklasimlari, egitimler, eylemler, uygulamalar ve

teknolojiler biitiinii olarak ifade etmektedir. Siber uzayda organizasyon ve
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kullanicilarin varliklarini, kisiler, bilgi islem donanimlari, altyapilar, uygulamalar,
hizmetler, haberlesme sistemleri ve siber uzayda iletilen ve/veya depolanan bilgiler
meydana getirmektedir (Eltem,2021).

Bir diger ifadeyle siber giivenlik, TAG-Cyber firmasinin kurucusu ve yonetim kurulu
baskan1 olan Edward Amoroso tarafindan Siber Giivenlik isimli kitabinda “siber
giivenlik, zararli ataklarin sistemlerde, bilgisayarlarda ve aglarda olusturabilecegi
risklerin en aza indirgenmesini kapsamaktadir. Bu kavram viriislerin tespiti ve
engellenmesi, kotli amacl erisimlerin engellenmesi, sistemlere sizmalarin tespiti,
sifrelenmis iletisimin aktif edilmesi ve kimlik dogrulamanin zorunlu hale
getirilmesine imkan saglayacak araglari kapsamaktadir.” seklinde ifade etmistir
(Amoroso, 2006).

Uluslararas1 Telekomiinikasyon Birligi tarafindan da kabul edildigi gibi giivenligin
ana hedefi, bilisim sistemlerinde depolanan Vverilerin gizliligini, biitiinliginii ve
kullanabilirligini siirekli olarak saglamaktir. Giivenlik alaninda gizlilik, biitiinliik ve
kullanilabilirlik temel {i¢ bilesenidir ve bu ii¢ bilesen birbiri ile i¢ ige olacak sekilde
ele alinmalidir (Eldem,2021).

Endiistri 4.0 karamu ile birlikte sistemler gergek zamanli baglanti, iletisim ve anlik
tanimlamalar yapmaya baslamislardir. Insan ve makine birlesimiyle meydana gelen
Endiistri 4.0 isletmelerin miisterilerinin 6zel istek ve zevklerine yonelik iriinler
sunabilmeye yonelik gelismeler kaydetmistir. Bu gelismelerle birlikte iireticilerde
akilli tiretim tesisleri sistemlerine yatirimlar yapmaya baslamislardir. Bu akilli iretim
tesisleri miisterilere tirlinlerin ilk halinden son haline kadar gecen eveleri takip
edebilme olanaklar1 saglamistir (Firat ve Firat, 2017). Akilli iiretim tesisleri
icerisindeki kullanilan cihazlarin hepsinde farkli yazilimlar kullanilmaktadir. Bu
yazilim sistemlerinin {iretimin aksamamasi adina giivenliklerinin saglanmasi igletme
acisindan biiyiik bir 6nem tagimaktadir (Firat ve Firat, 2017).

Siber saldir1 riski olan sistemler sadece akilli iiretim tesisleri degil, bilisim
sistemlerinin  kullanildig1 ¢evrimi¢i baglanti saglayarak faaliyetlerini siirdiiren
biinyesinde {ilkelerin, isletmelerin ve bireylerin maddi ve manevi bilgilerini
bulunduran biitiin 6rgiitler siber saldir1 riskleriyle kars1 karsiyadir. Orgiit biiyiikliigii
ne kadar artarsa orgiit siber saldir1 riski ve orgiit igcerisinde hizmet veren kisi sayisi da

aym derecede artmaktadir. Insan unsurunun oldugu yerde hata payr da

18



bulunmaktadir. Calisan personel sayisinin artmasiyla sistemde olusabilecek siber
acikliklarda artmaktadir (Unver 2012).

Diinya Ekonomik Formu’nun 2018 senesinde yayinladigi Kiiresel Risk Raporunun,
tezin ana unsurlar1 olan siber giivenlik, siber saldirilar, veri hirsizliklar1 kisacasi tezin
ana fikri ile tamamen Ortiistiigii goriilmektedir. Yayinlanan raporda ilk bes kiiresel
risk raporunun diinyada meydana gelen iklim degisikliginden mali dengesizliklere,
dogal afetlerden ekonomik krizlere kadar uzanacak sekilde degerlendirildigi
diisiiniiliirse siber ataklarin ilk kez 2012 yilinda olabilirlik bakimindan ilk bes kiiresel
risk kategorisine girmesi ve bundan sonraki yedi senede siber olaylar ile alakali bes
basligin rapora dahil edilmesi, daha 6nce de belirtildigi gibi siber giivenlik olgusunun
ne kadar 6nemli oldugunu ve riskin her giin teknolojik gelismeler ile arttig1 veriler ile

saptanmugtir (Ilgar ve Erdogdu 2018).

2.6.1. Siber Saldirn1

Internet ve bilgisayar kullanimmin diinya capinda daha da yaygilastirilmasi
kullanicilara belli kolayliklar sunmakta iken kendisiyle birlikte tehditler de
getirmektedir. Kurumlarin ve tilkelerin siber saldirilarla karsilasmasi bunlarin ilkleri
olarak sayilabilir. Siber giivenlik ile baglantili diger terimler gibi siber saldirinin da
iistlinde tam anlamiyla uzlasmayla varilan bir tanim bulunmamaktadir. Var olan
farkli tanimlamalardan sonra genel olarak kabul edilen bir tanimda siber saldiri, siber
casuslarin kullandig1 bilgisayar sistemlerinin hedef aldiklar1 bilisim sistemlerine
sizmak, hedef sistemlerdeki mevcut bilgileri ele gecirmek, bozmak veya silme
amaciyla kisa ve uzun siireler boyunca bilingli olarak gerceklestirdigi saldirilar
olarak tanimlanmaktadir. Bir siber saldir1 hedef aldig1 sistemlerin ya da aglarin hedef
icin kullanigh olmayan duruma gelmesine ve giivenilmez olmasia yol agtig1 i¢in
onem tagimaktadir (Lin, 2010:63).

Uluslararasi kuruluslarin ve hiikiimetlerin, siber saldirilarin neden oldugu risklerin
etkilerini anlamak i¢in girismis oldugu tanimlama gayretlerinin 6neli olan iki
orneginden birisi Amerika Birlesik Devletleri’ ne, digeri ise Sangay Isbirligi
Orgiitii’ne ait olmaktadir. Amerika Birlesik Devletlerin’ de Birlesik Devletler Siber
Komutanligt kurulduktan sonra 2011°de komutanligin siber operasyonlarda
kullanilmak iizere yayimlamis oldugu sozliikkte siber saldirt tanimi sdyledir;

Bilgisayarin ve bilgisayarlarla alakali aglarin veya sistemlerin kullanimi araciligiyla
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hedef faktoriin kritik siber sistemlerinin, mal varligimi, islevlerini bozma veya tahrip
etme maksatli diismanca hareket seklinde ifade edilmektedir. Bu tanimlamanin esas
Ozelligi siber saldirilar1, kritik siber sistemlere zarar vermesi, diisiiniilen diismanca
eylemlerle kisitlanmasidir (Hathaway vd.,2012).

Cetin, Gundak ve Cetin(2015) siber saldiriyr bilisim sistemlerinde yagsanan
gelisimler, internet altyapisinin her gegen giin biiylimesi siber uzay ile toplumsal
hayatta yeni bir boyut agmis ve yasamin bir pargasi haline gelmistir. Igeriginde
stirekli artan bilgiyi bulunduran ve biiyiiyen bu boyut hirsizligin, dolandiriciligin,
casuslugun, siddetin, istismarin da hedef alani oldugu olarak tanimlarken Kurnaz ve
Onen 2016-2019 Ulusal Siber Giivenlik Stratejisi (2016)’ye gore siber saldir1, ulusal
siber uzayda yer alan bilgi ve iletisim teknolojilerinin gizlilik, biitiinliik ya da
ulasilabilirligini yok etmek maksadiyla, siber uzayin herhangi bir yerindeki kisi ya da
sistemler tarafindan kasith olarak gergeklestirilen islemdir seklinde tanimlamaktadir.
Fiziksel su¢ ve saldirilardan farkli olarak siber saldirgan igin teknik bilgi
gerekmektedir.  Ancak  gelismelerin  olumsuz  bir yonii olarak da
nitelendirebilecegimiz, ihtiya¢ duyulan teknik bilginin her gecen giin azalmasi
bilingsiz kullanicilar tarafindan da saldirn1 gergeklestirilmesine imkan tanimaktadir.
Siber ortamda bir saldir1 yapmak igin ihtiyag duyulan envanterler genellikle bir ag
baglantis1 ve bilgisayardan ibaret olacak kadar ucuz ve erisimi kolay olabilirken bu
magdur taraf bakimindan ytliksek bedeller ortaya g¢ikarabilmektedir (Giirkaynak ve
fren, 2011).

Bir siber saldirinin ger¢ekten ne oldugunu ifade edebilmek icin ilk olarak
gerceklestirilen saldirmin geleneksel saldiridan ayrilan yonleri belirlenmelidir.
Genellikle siber saldirilar ¢ok hizli bir sekilde meydana gelmekte ve bazen saldiriya
ugrayan taraf heniiz ne oldugunu anlamadan saldir1 ile karsilagmaktadirlar.
Neredeyse 151k hizinda meydana gelen siber saldirilarda kinetik silahlar yerine dijital
aletler kullanilmaktadir. Kullanilan araglar 6nemlidir ¢iinkii bu yolla siber saldirilar,
geleneksel saldirilarin olagan fizigi ile sinirlandirilamaz duruma gelmektedir. Fiziki
simnirlardan  bagimsiz  bir hale gelmesi ayni anda birden fazla konumda
gerceklesebileceginin de kanitidir. Yani aymi siber saldir1 birden fazla hedef i¢in
yapilabilmektedir (Singer ve Friedman, 2014).

Bununla birlikte bazi siber saldirilarin neticeleri, kitle imha silahlar1 igeren

saldirillarin neden oldugunu yikim ile benzerlik gdstermektedir. Ek olarak geleneksel
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saldirilarin maliyetine oranla siber saldirilarin maliyeti ¢ok daha diisiik olmaktadir.
Ayni zamanda, siber uzayin kendisine 6zgii karakterini meydana getiren atfetmenin
zorlugu siber saldirilarin arkasinda bulunan aktoriin bulunmasini zor hale getirmekte
ve saldirin kaza ile mi bilingli olarak yapildigi hususunda karar vermeyi daha zor
bir hale getirmektedir. Siber saldirilarda Oncelikle hedef bir bilgisayart ve
icerisindeki verileri hedef almaktir. Saldirinin neticeleri fiziksel hasar durumu
meydana getirse de hasar ilk olarak dijital ortamdaki bir olaydan ibarettir (Singer ve
Friedman, 2014).

Geleneksel ve siber saldirt metotlar1 arasindaki bu farkliliklardan hareketle siber
saldir1 konusunda daha genel bir tanim olusturma c¢abalarin1 karsilayan dort genel
ozellik oldugu soylenebilir. Bu 6zelliklerden birincisi “bir siber saldir1 bir bilgisayar
aginin iglevlerini siyasal ya da ulusal giivenlik maksadiyla baltalamak icin yapilan
herhangi bir eylemdir” biciminde ifade edilebilir. ikinci dzellik “bu terim, eylemin
aktif olarak yiiriitiilmesi gerektigini ifade etmektedir: saldir1 ya da aktif savunma”.
Aktif savunma, saldir1 yapan bilgisayar sistemlerine saldirmak ve mevcut siber
saldirilart durdurmak ig¢in tasarlanmis elektronik karsi tedbirleri i¢ermektedir.
Belirtmek gerekir ki hiikiimetlerin hem aktif hem de pasif savunmalar1 kullanmasi
muhtemeldir ve ikisi birlikte ¢alisacak bigimde tasarlanmaktadir. Ugiincii dzellik
saldirmin yontemi ve hedefini de barindiran “bir siber saldir1 etkisiz hale getirme,
mantik bombalari, kesme vb. gibi yontemlerle gergeklestirilebilir fakat bir bilgisayar
agmin fonksiyonunu baltalamay1 ya da bozmay1 amacgliyor olmasi gerekmektedir”
seklinde ifade edilebilir. Dordiincii oOzellik ise siyasal veya ulusal giivenlik
cercevesinde hedefe yoneliktir ve “siyasi veya ulusal giivenlik amaci, siber saldiriy1
basit bir sugtan ayirmaktadir” seklinde ifade edilmektedir. Eylemin taniminin diger
tiim unsurlar yerine getirildigi durumlarda bir aktoriin siber alanda gerceklestirdigi
herhangi bir saldirgan eylem, ulusal giivenligi etkilediginden bir siber saldiridir. Bu
durum devlet dis1 bir aktor tarafindan gerceklestirilse de ayn1 durum gecerli olmakta
ve iglenen siber sug, siber saldir1 kategorisinde degerlendirilmektedir (Hathaway vd.,
2012).

2.7. Konaklama isletmelerinde Bilgi Yonetimi ve Giivenligi

Konaklama igletmelerinde bilgi giivenliginin kapsami, isletmenin bilgi varliklarini ve

o bilgilerin bulunduklar1 alanlar1 kapsamaktadir. Ayni1 zamanda, bilisim
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teknolojilerinin konaklama isletmelerindeki kullanim alanlarmin artis1 ile verilerin
giivenliginin kapsami bu isletmelerde daha da genislemektedir. Bu nedenle, ilk
olarak konaklama isletmelerinde bilgi teknolojilerinin kullanim alanlarindan
bahsedilmektedir. Bilisim teknolojilerinin konaklama endiistrisinde kullanimi
oncelikle on biliro biriminde baglamistir. Misafirlerin giris islemleri, kayit,
rezervasyon, misafir sicil kayitlarinin depolanmasi, odalar ile alakali islemler, kasa
islemleri, istatistik ¢ikarma, raporlama ve santral hizmetleri gibi 6n biiro boliimiinde
yapilan islemler, bilgisayar yardimiyla ¢ok daha hizli, pratik ve dogru bicimde yerine
getirilmektedir (Cakmakg1, 2012).

Elektronik danigma hizmeti miisterilere gereksinim duyduklari zaman dogru ve
gecerli bilgileri elde etmeye yarayan hizmetler olarak bu konuya 6rnek gosterilebilir.
Bilgiler TV ekraninda gosterilebilmekte ve hava durumlarini kontrol etme,
restoranlarin yerini bulma, ziyaret yerlerinin se¢imi ve hatta bir tur haritas1 ¢ikarmak
icin meniiden se¢im yapabilme imkanina sahip olmaktadir. Bilgi teknolojileri, akilli
otel odasiin olusturulmasini ve tasariminda siklikla kullanmaktadir. Akill1 sistemler
sayesinde miisteriler; oda sicakligi, hava temizligi, 1siklar ve sesleri kendi zevk ve
isteklerine gore diizenleyebilmektedir (Pelit, 2009).

Bilisim teknolojisinin yogun olarak kullanildigi alanlar; muhasebe uygulamalari,
enerji tasarruf sistemleri, mini bar kontrol sistemleri, kartli kap1 sistemleri, otomatik
santral uyandirma, sesli mesaj sistemi, kablolu ve kablosuz internet baglantisi, oda
ici miiltivizyon ve eglence sistemleri gibi hizmetlerdir (Cakmakgi, 2012).

Bilgi teknolojilerinin yogun olarak kullanildig: alanlar, konaklama isletmelerinde
bilgi giivenligi bakimindan risk olusturan alanlart meydana getirmektedir.
Isletmelerin bilgi giivenligini riske atacak unsulari i¢ kaynakli ve dis kaynakli tehdit
unsurlar1 olmak iizere iki kategoride inceleyebiliriz.

D1s kaynakli tehdit faktorleri, siber saldirilar, firmanin miisterilerinin sebep oldugu
giivenlik agiklari, isletmenin kendi igerisinde gideremedigi bir takim isleri dis kaynak
kullanim1 yoluyla ¢dzmeye caligmasi gibi unsurlar meydana getirmektedir. I¢
kaynakli tehdit unsurlari ise, isletme personelinin bilgi giivenligi hususunda bilgisiz
olmasi, isletmede kullanilan otomasyonlar1 ve yazilimlarin yeterli giivenlik yapisina
sahip olmamasi, donanimsal olarak eksikliklerin olmasi, isletmede lisanssiz
programlarin kullanilmas1 gibi etkenlerdir. Konaklama igletmelerinde internet

altyapisinin satis ve rezervasyon icin kullanilmaya baslanmasiyla birlikte elektronik
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alanlarda gilivenlik riskleri de olusmaya baslamistir. Konaklama isletmelerinde bilgi
teknolojileri konusunda calisanlara egitim verilmesi faydali olacaktir (Cakmakei,
2012).

Turistik bolgelerde faaliyetlerini siirdiiren konaklama isletmeleri ¢ogunlukla belirli
sezonlarda hizmet vermektedirler. Bu sebeple personel devir hiz1 yiiksek diizeydedir.
Personel devir hizinin yiliksek seviyede olmasi isletme adina bir riski kendisiyle
getirmektedir. Sezon iginde calismis ve isletme ile sorun yasan bir personel,
ayrilirken miisterilere ait bilgileri ya da isletmenin 06zel yazigsmalarimi ve
anlagmalarmi ifsa edebilir bu sayede isletmenin zarar goérmesini saglayabilir
(Cakmake1, 2012).

Elektronik faaliyet g0Osteren isletmeler, faaliyetlerini elektronik ortamda
yiirlitebilmek i¢in bir web sitesine gereksinim duymaktadir. Web siteleri elektronik
ortamda bir tanitim araci, iletisim platformu, magaza ya da bir pazarlama araci olarak
kullanilmalar1 gibi pek ¢ok fonksiyonlara sahiptir. Web sitesi kurulumu ve tasarimi
ayrt bir uzmanlik gerektirdiginden isletmeler ¢ogunlukla bu gereksinimi kendi
biinyelerinde giderememekte ve dis kaynak kullanim1 yapmaktadirlar. Bu kullanimda
isletmeler ozel bilgilerini disaridaki bir isletme ya da bireye vermek zorunda
oldugundan bu hususta bir giivenlik riski meydana gelmektedir. Diger bir sekilde,
isletmelerde teknik bolim mevcut degilse arizalanan bilgisayarlar ve elektronik
aygitlar i¢in de dis kaynak kullanimi yapilmaktadir. Bu yolla igletmelerin cihazlar
baskalarmin eline ge¢cmekte ve kotii niyetli kisiler ya da isletmeler tarafindan
barindirdiklar1  bilgilerin  ¢alinmasina,  biitiinliigliniin  bozulmasma  sebep
verebilmektedir (Yesilyurt, 2015).

Odeme sistemleri isletmeler adna en onemli giivenlik konularinin basinda
gelmektedir. Kredi kartt ile o6deme sistemleri, misterileri otellerin farkl
boliimlerinde yapmis olduklar1 harcamalarin sisteme girilmesi, bu harcamalarin 6n
bliro miisteri hesaplarinda aninda goriintiilenebilmesi ve isletme igerisinde
koordinasyonu saglamaktadir. Sanal POS sistemi ise internet iizerinden talimat
verilerek bir {iriin ya da hizmetin, alic1 ve saticinin bir araya gelmesinin gii¢ oldugu
durumlarda satin alim islemini miimkiin kilan bir yazilim sistemidir. Miisterilerin
kredi kart1 ya da nakit kart1 bilgilerini sisteme girerek ¢evrimigi olarak elektronik
ortamda 6deme yapmalarina imkan sunmaktadir. Bu islem esnasinda fiziki bir cihaza

ihtiyag duyulmamaktadir. Miisterilerin kart bilgilerinin kopyalanmamas1 ve
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calinmamasi1 adina isletmelerin hem fiziki hem de elektronik ortamlarda 6deme
sistemlerini gilivenli bir hale getirmeleri gerekmektedir. Elektronik ortamda bu
islemlerin giivenligi i¢in 3D gilivenli 6deme sistemi kullanilmaktadir (Yesilyurt,
2015).

Konaklama isletmelerinde internet aglari, lobide ve odalarda sunulmaktadir. Burada
bir ortak ag kullanimi s6z konusu oldugundan tiiketicilerin bilingsiz ya da kot
niyetleri internet hizmetleri kullanimi isletme adimna risk teskil etmektedir. Ortak
agdan gerceklestirilecek bilingsiz islemler, kullanilan ag1 saldirilara karsi savunmasiz
hale getirebilmekte ve isletmelerin bilgi sistemlerinin zarar gormesine neden
olabilmektedir. Pek ¢ok konaklama isletmesinde miisterilere verilen kablosuz ag
sifresi ortak bir sifre olmaktadir. Boylece otelden ¢ikis yapan miisterinin sifreyi
disarida paylasmasi s6z konusu olabilmekte ve bu durum da bir giivenlik a¢1g1 riskini
ortaya ¢ikarmaktadir.

Konaklama isletmelerinde bilgi giivenligi a¢ig1 meydana getirebilecek baslica
alanlar; personellerden kaynaklanan agiklar, misafirlerden kaynaklanan agiklar,
yazilim ve donanim problemlerinden ileri gelen aciklar, dis kaynaklardan gelen
aciklardir. Bilgi gilivenliginde en 6nemli faktor, en zayif halka olmalar1 sebebiyle
kullanicilar yani insanlardir. Fakat gozlemlendiginde giivenlik agiklarini saptamaya
ve bu agiklara doniik tedbirler almaya yetkili olan insanlar yoneticilerdir. Yoneticiler
personelleri bu agiklar konusunda bilgilendirecek ve yonetecek olan kisilerdir. Bu
sebeple yoneticilerin bilgi giivenligi farkindaligina sahip olmasi konaklama

isletmeleri adina biiylik 6nem ifade etmektedir (Sahinaslan,2013).

2.8. Konaklama isletmelerinde Siber Giivenlik Yaklasimlari

Bir konaklama isletmesinin, siber riskleri en aza indirgemek adina yiiriitebilecegi pek
cok yaklasim bulunmaktadir. Siber giivenligin sorumlulugunun yalnizca bilisim
teknolojileri boliimiine devredilmesi, sinirli bir bagariyr getirecektir. Bilisim
teknolojisi giivenliginin en iyi uygulamalarin1 kullanmak dahi -bu yaklagim biitiin
olas1 saldirilarin riskini kapsamadigindan mevcut ihtiyaclarin karsilanmasinda olasi
bir durum olmamaktadir. Daha kapsamli bir yaklasim, biitiin isletme genelinde
biitiinsel bir giivenlik programi yiirtitmektir. Bu yaklasim ile basariya ulasilmasi daha

olas1 bir durumdur (https://www.guvenlikonline.com/).
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Siber giivenlik uygulamalar1 isletmedeki personellerin tamaminin dikkatini ¢ekmeli
ve sadece genel farkindalik egitimi yoluyla degil, ayn1 zamanda her bir pozisyon ve
boliim i¢in 6zel bilgi ve yontemleri de barindirmalidir. Pek ¢ok kurulusun tiiriine

gore destek saglayacak onerilerden bazilar1 sdyledir;

. Personel Egitimi Diizenlenmesi: Isletmenin her bir iiyesi temel siber
giivenlik egitimi ve farkindalik egitimi almis olmalidir. Pek ¢ok basarili ag
ihlali, kotii amacgh yazilimi yiikleyen bir baglanti barindiran ‘sosyal olarak
tasarlanan’ bir e-posta ile baslamaktadir. Ayni sekilde, kimlik avi e-
postalarini da anlamis olmalidirlar (Sahinaslan,2013).

. Iyi Parola Yoénetimi Uygulamalari Benimsenmesi: Sifrelerin
diizenli bir sekilde degistirildiginden ve varsayilan parolalarin tekrar
kullanilmadigindan emin olmak adina bir parola yonetim ilkesi olusturulmali
ve uygulanmalidir. En 1yi parola uygulamalar1 karmagiklik iizerinden
uzunluga vurgu yapmaktadir ve daha uzun sifreler her durumda daha iyidir.
Ayni zamanda, basarisiz giris girisimleri bir giinlige kaydedilmeli ve
sinirlandirilmalidir (Sahinaslan,2013).

o Yazilhmlar Giincel Tutulmahdir: Her ne kadar basit bir sey olarak
goriilse de, triin yazilimmi da dahil olmak iizere biitiin yazilimlarin her
zaman glincellenmesini yapmak olduk¢a Onemlidir. Miimkiinse bu islem
otomatik bir hale getirilmelidir (Sahinaslan,2013).

. Erisim Ayricahiklar1 Yonetilmelidir: Her bir ag kullanicis1 —
idareciler, operatorler, kullanicilar, siradan kullanicilar ve ziyaretciler de
dahil olmak iizere- atanan fonksiyonlar i¢in gereken haklara ve ayricaliklara

sahip olmali1 ve daha fazla erisim yetkisi taninmamalidir (Sahinaslan,2013).

Bu onerilerin tamami, siber riskleri hafifletmek igin biitiin organizasyonlarda
uygulanabilecek biitiinsel bir yaklasimin temel unsurlaridir. Belirli kosullar ig¢in
saglanabilecek fazlasiyla ek adim bulunmakta, ancak iyi bir baslangi¢ noktasi igin

belirtilen yontemler uygulanabilir (Sahinaslan,2013).
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2.9. Test ve Otomasyon

Siber riskleri azaltma stratejilerinin diger Onemli yonii olan testler, biitiin
kullanicilara, sistem bilesenlerine ve verilere erisim i¢in benzersiz bir kimlik
atandigimi onaylamak adina yapilan maniiel testleri kapsamaktadir. Ilaveten otomatik
ag testi, bagl cihazlarin tamaminin periyodik kesfini barindiran bir dizi faktor icin
kullanilmaktadir. Bu tiir testlerden elde edilen raporlar, kullanict kimligi, tarih ve
saat, olay tiirli ve daha fazlas1 da dahil olmak iizere biitiin sistem bilesenleri i¢in

denetim yollarini igermektedir (Irmak ve Erkek, 2018).

Giivenlik ve fiziksel gozetim fonksiyonlarini otomatik hale getirmek, siber riskleri
azaltmak adma ek bir yontem olarak kullanilabilmektedir. Ornegin, isletmeler ile
birlikte, havalimanlari, hastaneler, belediyeler ve toplu tasima sistemleri siber bir
ihlal sonucu olarak video gozetim Kkesintileri yasayabilmektedir. Isletmeler,
kameralarin otomatik olarak giincellenmesini saglayan otomatik bir kamera iirlin
yazilimi giincelleme yd6neticisi kullanmalidir. Bu sistem, her bir kameranin maniiel
olarak giincellenmesi i¢in harcanacak zamandan 6nemli miktarda tasarruf edilmesini
saglamakta ve ayn1 zamanda en son giincellemeler sayesinde her bir sistemin giincel

kalmasi saglanmaktadir (Erol, Ceyhan ve Sagiroglu)

Siber riskleri ortadan kaldirmak admna otomasyon kullanmak, verimli bir alan
olusturmak i¢in is akislarin1 basit hale getirmek gibi pek ¢ok fayda saglamaktadir.
Organizasyon yalnizca giivenlik bakimindan giiclenmez, ayn1 zamanda daha uygun
maliyetli bir hal alir. Diger bir fayda ise, makinelerin insanlara oranla ¢ok daha az
hata yapma oranmna sahip olmalaridir. Otomasyon, hata egilimi insan faktoriinii

stirecin bir kismindan kaldirmaktadir (Giines, 2019).

Otomasyon, giivenlik problemlerinin otomatik olarak belirlendigi ve diizelttigi video
analiz uygulamalarmin kullanimini da igerisine alabilir. Ayn1 zamanda olugabilecek
giivenlik problemlerini ¢ozmek adina daha gelismis bir analizle veri toplanmasini da
saglamaktadir. Son olarak otomatik bir sistem ile sistem, giivenlik protokollerini ihlal
edecek problemleri izlemek {izere programlandigi i¢in, cesitli yonetmeliklere uyum
konusunda herhangi bir slipheyi de ortadan kaldirmaktadir

(https://www.guvenlikonline.com/)
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UCUNCU BOLUM

KONAKLAMA iSLETMELERININ SiBER GUVENLIK YONETIM
YAKLASIMLARININ DEGERLENDIRILMESI

Bu boliimde, Izmir ilinde faaliyet gosteren dort ve bes yildizli konaklama
isletmelerinin siber saldirilara karsi aldiklar1 6nlemler degerlendirilmis ve Olgiim

araci ile elde edilen veriler analiz edilip arastirma bulgularina yer verilmistir.
3.1. Arastirmanin Amaci ve Onemi

Teknolojide yasanan gelismeler sonucunda turizm sektorii yenilikei bir is alani olan
dijitallesme ile bir doniisiim gec¢irmistir. Dijitallesme turizm sektdriine ¢ok farkli bir
dinamizm katarken bir yandan da siber giivenlik agisindan savunmasiz bir hale
getirmistir (Fragniere ve Yagci, 2021). Bu nedenle bir¢cok turizm isletmesi hem
operasyonlart hem de itibarlarin1 zedeleyecek siber saldirilarla miicadele etmektedir.
Turizm sektorii, Covid-19pandemisinden en fazla etkilenen sektorlerden biri
olmasina ragmen, beklenenden daha hizli bir sekilde toparlanmaya baslamistir.
2020'de pandeminin zirvesindeyken bile, turizm endiistrisinin Gayri Safi Yurt I¢i
Hasilat’ a katkis1 121,9 milyar dolar olmustur. Sektérde yasanan biiyiime siber
suclularin dikkatini ¢cekmekte ve her gece giin yapilan siber saldirilar artmaktadir
(Bhardwaj, 2022).

Phocus Wire tarafindan 2022 yilinda yaymlanan bir rapora goére, Birlesik Krallik,
Amerika Birlesik Devletleri ve Avrupa’daki tiim sektdrdeki Kiiciik ve Orta Olgekli
(KOBI) Isletmelerin %72’sinin en az bir kez siber saldirrya maruz kaldiklar
goriilmektedir. Turizm sektdriindeki KOBI’lerin %80’inin siber saldirilara karsi
savunmasiz oldugu ve bu saldirilara karsi riski azaltmalar1 gerektigi belirtiliyor.
Ancak sadece KOBI’ler siber saldirilara maruz kalmiyor. Carnival Corporation,
Carnival CruiseLine, Princess Cruises, Holland America Line, Seabourn ve Cunard
olmak tizere 10 marka altinda sefer yapan ve diinyanin en biiylik kurvaziyer hatti
operatorii 2020 yilinda siber saldirtya ugramistir (Fox, 2022). Turizm isletmelerin en
fazla maruz kaldig: siber saldir1 tiirleri e-dolandiricilik, k6tii amagli yazilim ve fidye
yazilimi olmaktadir (Hussain, 2021).

Yukarida siralanan gerekceler dogrultusunda bu ¢alismanin amaci otel isletmelerinin

siber saldirilara kars1 algilarint 6lgmek ve mevcut durumlarini ortaya koymaktir. Bu



calismanin arastirma sorusu soyledir; “Profesyonel olarak yonetilen 4 ve 5 yildizl
otel igletmelerinde siber giivenlik konusunda isletmelerin aldiklar1 6nlemler nelerdir?
Bu aragtirma sorusundan hareketle asagidaki hipotezler gelistirilmistir:
Hi: Isletmenin tiiriine gore siber giivenlik yaklasimi farklilik gdstermektedir.
Ho: Isletmenin siber saldiriyla karsilasma durumuna gore siber giivenlik
yaklasimi farklilik gostermektedir.
Hs: Ticari faaliyetlerde internete bagili olma derecesine gore siber giivenlik
yaklagimi farklilik gostermektedir.
Hs: Ticari faaliyetlerde internete bagili olma derecesine gore siber giivenlik
yaklasimi farklilik gostermektedir.
Hs: Bilisim sistemlerinde 24 saatlik bir aksama yasanmasi durumunda 24 saat
siiresince ticari faaliyet olan satislarin etkilenme derecesine gore siber
giivenlik yaklasimi farklilik gostermektedir.
He: Isletmenin olas1 bir siber saldirtya karsi énlem almmasma gore siber
giivenlik yaklasimi farklilik gostermektedir.
H7: lIsletme tarafindan bilgisayar aglarimi korumak igin kullamlan ag
giivenligi araclart ve tekniklerine gore siber giivenlik yaklasimi farklilik
gostermektedir.
Hs: Isletmenin olasi bir siber saldirtya karsi 6nlem almmmasina gore siber
giivenlik yaklagimi farklilik gostermektedir.
Ho:isletmedeki bilgisayar agi giivenligine yonelik mevcut tehditlere gore

siber giivenlik yaklasimi farklilik gostermektedir.
3.2. Arastirmanin Evren ve Orneklemi

Aragtirma evrenini Ocak 2021 yilinda Izmir Il Kiiltiir ve Turizm miidiirliigiinden
alinan bilgiler dogrultusunda izmir ilinde hizmet gdsteren 77 adet 4 ve 5 yildizli
konaklama isletmelerinin  bilgi islem bélimiinden sorumlu yoéneticileri
olusturmaktadir. Arastirmada Ornekleme yontemlerine basvurulmadan tamsayim
yontemi ile evrenin tamamina ulagsmak hedeflenmistir. Evrende bulunan 77 adet
isletme yoneticileriyle iletisime gecilmis ve aragtirmaya dahil olmalar1 istenmistir.
Aragtirma verileri 2021 Ocak-Subat aylarinda toplanmistir. Evrende yer alan tiim
isletmelere ulagsmak igin farkli yontemler kullamlmistir. Oncelikle hepsi telefon ile

aranmis ve randevu vermeyi kabul eden isletmelerle dogrudan anket formu
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uygulanmistir. Telefonla ulagilamayan isletmelere anket formlar1 mail olarak
gonderilmistir. Ancak ¢alismanin yapildigi dénemde bazi otel isletmeleri Covid-19
pandemisi nedeniyle faaliyetleri durdurduklar1 i¢in onlara ulasilamamistir. Bu
nedenle 77 isletmeden 47 isletmeden veri elde edilmistir. Anketlerin cevaplanma

oran1 %67'dir.

3.3. Veri Toplama Araglari

Arastirma verilerini toplamak i¢in olusturulan anket formu iki kisimdan
olusmaktadir. ik kisimda siber giivenlik yaklasimina iliskin sorular yer almaktadir.
Ikinci kisimda ise demografik sorular yer almaktadir. Calismada konaklama
isletmesi yoneticilerin siber giivenlige verdikleri 6nemi ve aldiklar1 6nlemleri 6l¢gmek
amactyla, Japonya Ticaret ve Inovasyon Bakanligi’na Japonya Bilgi Teknolojileri
Ozendirme Ajansi’nin (IPA) Bilgi Giivenligi Yontemi Kiyaslama Sistem’inden (ISM
— Benchmark) uyarlanilarak hazirlanan 6l¢ek kullanilmistir.  Siber Giivenlik
Yaklagimi Olgegi, 29 sorudan olusmaktadir ve 5°li Likert tipi dlcekle dlciilmiistiir.
Olgek  sorular1  1="Hi¢  katilmiyorum/Hi¢  uygulanmiyor’,  2=‘Kismen
katiliyorum/Kismen  uygulamiyor’,  3=°Cogunlukla  katiliyorum/Cogunlukla
uygulaniyor’, 4=‘Katiliyorum/Uygulaniyor’ ve ‘5=Tamamen Katiliyorum/ Tamamen

Uygulaniyor’ seklinde ifade edilmistir.
3.4 Verilerin Analizi

Arastirmadan elde edilen veriler uygun istatistik programiyla degerlendirilmistir.
Ankete katilan kisilerin verdikleri cevaplara iliskin sonuglar1 belirlemek amaciyla
frekans ve ylizde analizleri belirlenmistir. Calismada ele alinan 6l¢eklere giivenirlik
diizeylerini tespit etmek igin Cronbach’s Alpha analizi yapilmistir. Oncelikle ele
alan verilerin normallik ve homojenlik sinamasiyla carpiklik basiklik kontrolleri
gerceklestirilmistir. Orneklem biiyiikliigiiniin yeterli olmamasi nedeniyle elde edilen
veriler non-parametik testler ile analiz edilmistir. Bu kapsamda verilerin isletme
ozelliklere gore farklilik gosterip gostermedigini sitnamak amaciyla Mann-Whitney U
ve Kruskal Wallis testi uygulanmistir. Kruskal Wallis analizi neticesinde anlamli
farkliligin hangi gruplardan kaynaklandiginin tespit edilmesi igin Post-Hoc testlerine

bagvurulmustur.
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3.5. Bulgular

Arastirma kapsaminda yapilan test sonuglar1 Tablo 1°de verilmistir.

Tablo 1. Arasgtirma kapsaminda yapilan test sonuglari

N Frekans | Yiizde (%)

Isletme Tiiriine Gére Dagihim 47
4 Yildizl 10 21.3
5 Yildizli 37 78.7

isletmenin ve Misafirlerin Gizli Tutulan Bilgilerine

Ulasim Saglama izni Olan Calisan Sayilarina Gore 47

Dagilimi
1-4 arasi 6 12.8
5-8 arast 39 83.0
9-13 arasi 2.1
14 ve tizeri 21

Isletmelerin Ticari Faaliyetlerde internete Bagimh

Olma Derecesine Gére Dagilimi 47
%50-%75 aras1 4 8.5
%75 ve daha fazla 43 91.5

Sistemlerinizde 24 Saatlik Bir Aksama Yasanmasi

Durumunda 24 Saat Siiresince Ticari Faaliyet Olan 47

Satislarin Etkilenme Derecesine Gore Dagilimi
Satiglarda aksama meydana gelir 12 25.5
Eski yontemler kullanilarak ¢aligmalara devam edilir 10 21.3
Cevrimigi sistemler kullanilarak yapilan satiglar durur ve 10 21.3
mevcut hesaplara erisim problemleri yaganir
Is takibi zorlasir 2 4.4
Yedekleme programlar kullanmaktayiz. 6 12.8
Misafir kayiplari ve sikayetleri meydana gelir. 3 6.4
Teknik aksakliklardan olusacak mali kayiplar meydana gelir 4 8.5

Isletmenin Olasi Bir Siber Saldiriya Kars1 Aldig 47

Onlemlere Gore Dagihmi
Anti viriis programlari 10 21.3
Veri koruma programlari 15 31.9
Siber giivenlik sirketleri 9 19.1
Saldir1 tespit sistemleri ve giiglii tanilama sistemleri 2 43
Sifreleme programlari 6 12.8
Ag koruma sistemleri 3 6.4
Merkezi bilgi islem bolimleri 2 4.3

Isletmedeki Bilgisayar Ag1 Giivenligine Yonelik 47

Mevcut Tehditlere Gore Dagilimi
Siber saldirilar 21 44.7
Misafirlerin gizli bilgilerine erisilmek istenmesi 26 55.3
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Isletmeye Yapilacak Olasi Bir Siber Saldiri ile

Misafirlere Ait Kisisel Bilgilerin Sizdirilmasinin 47
isletmeye Etkisine Gore Dagihmi
Maddi ve manevi zararlar 8 17.0
Giiven eksikligi 21 44.7
Olumsuz bir imaj 17.0
Hukuki agidan sorunlar 14.9
Tercih edilebilirlik oraninin azalmasi 3 6.4
Isletmelerin ilk Defa Siber Saldiryla Karsilasma 7
Durumlarina Goére Dagilimi
2012 1 2.1
2013 1 2.1
2017 1 21
2018 1 21
2019 3 6.4
isletmelerin Daha Once Bir Siber Saldiri ile 47
Karsilasma Durumlarina Gore Dagilhimi
Evet 7 149
Hayr 40 85.1
Isletmelerin Karsilastig: Siber Saldir Tiiriine Gore 7
Dagilimi
Viriis saldirisi 1 2.1
Veri aglar1 sabotaji 3 6.4
Isletmeye ait bilgilerin ele gegirilmesi 3 6.4
Isletmelerin Siber Saldir1 Sonucunda Ortaya Cikan 7
Mali Kaybina Gore Dagilimi
Belirsiz 21
100000$ 21
Yok 10.6
Isletmelerin Siber Saldiridan Etkilenme Derecesine 7
Gore Dagilimi
Sistemsel aksakliklar 1 21
Kisa sureli erisim problem 3 6.4
Olumsuz imaj 1 21
Veri kayiplari 2 4.3
Siber Saldir1 Sonrasinda Saldirilara Kars1 Alinan Ek
Onlemlere Gore Dagilim 7
Bilinmiyor 1 2.1
Program seviyesini arttirma 4 8.5
Ilave koruma programlari kullanma 1 2.1
Sifreleme programlari 1 2.1
Siber Saldir1 Sonrasinda Bildirim Yapilan Kurulusa 5
Gore Dagihimi
Saveilik 1 2.1
Cumhurbaskanlig: iletisim Merkezi 1 2.1
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Emniyet birimleri 1 2.1

Adli birimler 1 2.1

Biligim Teknolojileri Kurumu 1 2.1

Tablo 1. incelendiginde isletmelerinin %21.3” iiniin 4 yildizli, %78.7’ sinin ise bes
yildizli oldugu goriilmektedir. Isletmenin ve misafirlerin gizli tutulan bilgilerine
ulagim saglama izni olan ¢alisan sayilarina gore dagilim incelendiginde %12.8” sinin
1-4 arasi, %83 linlin 5-8 arasi, %2.1’inin 9-13 arasi, %2.1’inin 19 ve lizeri ¢alisani
oldugu goriilmektedir. Ticari faaliyetlerde internete bagimli olma derecesine goére
dagilim incelendiginde %8.5” inin %50 - %75 arasinda ve %91.5’inin %75 veya
daha fazla internete bagimli oldugu goriilmektedir. Bilisim sistemlerinde 24 saatlik
bir aksama yasanmasi durumunda 24 saat siiresince ticari faaliyet olan satiglarin
etkilenme derecesine goére dagilim incelendiginde %?25.5° 1 satislarda aksama
meydana gelecegini, %?21.3’ti eski yontemlerle c¢alismalarin siirdiiriilecegini,
%21.3’1i ¢evrimigi satislarin yapilamayacagini ve mevcut hesaplara erisim sikintisi
yasanacagini, %12.8° i yedekleme programi kullandiklarini, %8.5" i teknik
aksakliklardan olusacak mali kayiplar meydana gelecegini, %6.4’i misafir kayiplar
ve sikayetleri meydana gelecegini ve %4.3° 1 is takibinin zorlasacagini
belirtmektedir. Isletmenin olas1 bir siber saldirtya kars aldig1 6nlemlere gore dagilim
incelendiginde katilimeilarin %21.3” {iniin anti viriis programlari, %31.9” unun veri
koruma programlari kullandigi, %2.1” inin dig kaynaklardan faydalandigi, %4,3’
liniin saldir1 tespit sistemleri ve giiglii tanilama sistemleri, %12,8’inin sifreleme
programlari, %6.4’ {iniin ag koruma sistemleri kullandigi, %17’ sinin siber giivenlik
sirketleriyle calistigl, %4.3° {inlin merkez bilgi islem bolimiiyle calistig
goriilmektedir. Isletmedeki bilgisayar ag1 giivenligine yonelik mevcut tehditlere gére
dagilim incelendiginde %47.7’ sini siber saldirilar ve %55.3’ linlin misafirlerin gizli

bilgilerine erisilmek istenmesiyle tehdit edilmektedir.

Isletmeye yapilacak olas1 bir siber saldiri ile misafirlere ait kisisel bilgilerin
sizdirilmasinin igletmeye etkisine gore dagilim incelendiginde %17’ sinin maddi-
manevi zarara ugrayacagi, %44.7° sinde isletmeye karsi giiven eksikligi olusacagi,
%17’ sinde isletmeye kars1 olumsuz bir imaj olusacagi, %14.9° unun hukuki agidan
sorunlar yasayacagi, %6.4’ liniin tercih edilebilirlik oraninin azalacagi goriilmektedir.

Isletmelerin daha 6nce bir siber saldir1 ile karsilasma durumlarina gore dagilim
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incelendiginde isletmelerin %14.9” unun daha Once bir siber saldirtya ugradigi,
%85.1” inin ise daha &nce bir siber saldiriya ugramadig1 goriilmektedir. Isletmelerin
ilk defa siber saldiriyla karsilasma durumlarina gore dagilim incelendiginde
isletmelerin %2.1” inin 2012, %2.1” inin 2013, %2.1° inin 2017, %2.1° inin 2018 ve
%6.4’ {iniin 2019 yilinda ilk defa siber saldirtya ugradig: goriilmektedir. isletmelerin
karsilastig1 siber saldirt tiirline gore dagilim incelendiginde isletmelerin %2.1° inin
veri saldirisina, %6.4° iinlin veri aglar1 sabotajina, %6.4° iinde ise isletmeye ait
bilgilerin ele gecirilmesi. Isletmelerin siber saldir1 sonucunda ortaya ¢ikan mali
kaybina gore dagilim incelendiginde isletmelerin %2.1° inde mali kaybin belli
olmadigi, %2.1° inde 10000$ oldugu ve %10.6° sinda ise mali kaybin olmadigi
goriilmektedir. Isletmelerin siber saldiridan etkilenme derecesine gore dagilim
incelendiginde %2.1° inde sistemsel aksakliklar, %6.4’ iinde kisa siireli erisim
sorunu, %?2.1° inde olumsuz imaj, %4.3’ linde veri kaybi meydana geldigi

goriilmektedir.

Siber saldir1 sonrasinda saldirilara karsi alman ek Onlemlere gore dagilim
incelendiginde %2.1’ inin bilgisi olmadigi, %8.5” inin program seviyesini arttirdigi,
%2.1° inin ilave koruma programlart kullandigi, %2.1” inin sifreleme programlari
kullandig1 goriilmektedir. Siber saldiri sonrasinda bildirim yapilan kurulusa gore
dagilim incelendiginde %2.1° inin savciliga, %2.1° inin Cumhurbaskanlig: Iletisim
Merkezi’ ne, %2.1° inin emniyet birimlerine, %2.1” inin adli birimlere ve %2.1° inin

ise Bilisim Teknolojileri Kurumu’na bildirim yaptig1 goriilmektedir.

3.5. Parametrik Varsayimlarin Incelenmesi

Verilerin analizi yapilirken parametrik testlerin mi yoksa non-parametrik testlerin
uygulanmasina karar verme asamasinda yapilan analizler sonucunda parametrik test
degerlerinin 1yi ¢iktig1 gézlenmistir. Fakat her grupta bulunan denek sayisinin 30’dan

az olmasindan dolay1 ¢alismada non-parametrik testler kullanilmistir.
3.6. Giivenilirlik Analizi

Calisma kapsaminda kullanilan Siber Giivenlik Yaklasim Olgegi’ne ait giivenilirlik

analiz sonuglar1 agsagidaki gibidir;
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Tablo 2. Giivenilirlik Analizi Sonuglar

Olgekler Cronbach’s Alpha | ifade sayisi (N)
Siber Giivenlik Yaklasimi 0.954 47
Bilgi Giivenliginin Kurumsal 0.911 8
Yaklagimlari
Cevresel ve Fiziksel Giivenlik 0.894 4
Onlemleri
Bilgi Sistemleri Ve Iletisim 0.921 7
Aglarinin Isletim Ve Bakim
Kontrolleri
Yazilim Gelistirme Ve Destek 0.956 5
Asamalarinda Bilgi Sistemleri
Erisim Kontrolii Tedbirleri
Siber Giivenlik Thlalleri Ve Is 0.950 3
Stiirekliligi Yonetimi

Siber Giivenlik Yaklasim Olgegi’nin giivenilirligini hesaplamak i¢in Cronbach-
Alpha testi ele alinmistir. Cronbach Alpha degerleri, 0.5 altinda oldugunda 6l¢egin
giivenilir olmadig sdylenebilir, deger 0.7 ile 0.9 aralifin da ise 6l¢egin iyi oldugu,

0.9’dan fazla oldugunda ise miikemmel derecede giivenilirdir.

Tablo 2.’ de goriildiigii iizere siber Giivenlik Yaklasim Olgegi’ne ait Cronbach Alpha
sonucu 0.954 olarak hesaplanmistir. Buna gore Olgegin miikemmel derecede
giivenilir oldugunu sdylemek miimkiindiir. Olgek boyunlarinin ayr1  ayrn
giivenilirligine bakildig1 zaman bilgi giivenliginin kurumsal yaklagimlar1 boyutunun
Cronbach Alpha degeri 0.911 olarak, g¢evresel ve fiziksel giivenlik Onlemleri
boyutunun Cronbach Alpha degeri 0.894, bilgi sistemleri ve iletisim aglarinin isletim
ve bakim kontrolleri boyutunun Cronbach Alpha degeri 0.921, yazilim gelistirme ve
destek asamalarinda bilgi sistemleri erisim kontrolii tedbirleri boyutunun Cronbach
Alpha degeri 0.956 ve son olarak siber giivenlik ihlalleri ve is stirekliligi yontemi

boyutunun Cronbach Alpha degeri 0.956 olarak hesaplanmustir.
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3.7. Siber Giivenlik Yaklasimna iliskin Tammmlayic1 Istatistikler

Arastirma kapsaminda katilimcilara sorulan siber giivenlik yaklasimlarina iligkin
boyutlarin genel ortalama ve standart sapma degerleri agagidaki gibidir;

Tablo 3. Siber giivenlik yaklagimlarina iligkin boyutlarin genel ortalama ve standart sapma

degerleri

Boyutlar Ortalama Standart Sapma
Bilgi Giivenliginin Kurumsal 4.00 0.691
Yaklagimlari

Cevresel ve Fiziksel Giivenlik 5.00 0.741
Onlemleri

Bilgi Sistemleri Ve Iletisim 3.833 0.738
Aglarmnin isletim Ve Bakim

Kontrolleri

Yazilim Gelistirme Ve Destek 4.046 0.844
Asamalarinda Bilgi Sistemleri

Erisim Kontrolii Tedbirleri

Siber Giivenlik Thlalleri Ve Is 3.978 0.899

Stirekliligi Yonetimi

Olgcek: 1=‘Hi¢ katilmiyorum/Hi¢ uygulanmiyor’, 2=‘Kismen katiliyorum/Kismen uygulaniyor’,
3=‘Cogunlukla katiltyorum/Cogunlukla uygulaniyor’, 4=‘Katiliyorum/Uygulantyor’ ve ‘5=Tamamen

Katiliyorum/ Tamamen Uygulantyor’

Tablo 3. Incelendiginde katilimcilarin siber giivenlik yaklagimlarina yonelik sonuglar

incelendigi zaman en yiiksek degerle (5.00) cevresel ve fiziksel giivenlik dnlemleri

boyutu, ikinci olarak 4.046 ile yazilim gelistirme ve destek asamalarinda bilgi

sistemleri erisim kontrolii tedbirleri boyutu, ii¢lincii olarak 4.00 ile bilgi giivenliginin

kurumsal yaklagimlar1 boyutlar1, dérdiincii olarak 3.978 ile siber giivenlik ihlalleri ve

1 siirekliligi yonetimi yaklasimi ve son olarak da 3.833 degeri ile bilgi sistemleri ve

iletisim aglarinin isletim ve bakim kontrolleri boyutu oldugu anlagilmaktadir.
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3.8. Faktor Analizleri

Siber glivenlik yaklagim 6lgegine uygulanan faktor analizi asagidaki gibidir;

Tablo4: Siber giivenlik yaklasimi dlgegi faktor analizi sonuglart

== |5 2
.. 2R ke c o
FAKTORLER el ] FAPo)
< b N <
= Q >
Siber Giivenlik Yaklasim Olcegi 2.771|81.375
Bilgi Giivenliginin Kurumsal Yaklasimlari (8 ifade)
Otelimizin bilgi giivenligine iligkin yazili kural ve politikalar1 vardir. 0.830

Otelimiz bilgi giivenligine iligkin yazili kural ve politikalar
olustururken hayati 6neme sahip alanlarda olusabilecek, tehlike ve | 0.881
giivenlik agiklarini dikkate almigtir.

Otelimizin bilgi giivenligine iliskin kural ve politikalari, tilkemizdeki

ilgili kanun ve yonetmeliklere uygundur. 0615

Otelimiz  kritik  bilisim  teknolojilerini 6nem derecesine gore

siiflandirip, bu sistemleri olusturulan siniflandirmaya gore yonetir. 0.608

Otelimiz bilgi yasam dongiisiiniin tiim asamalarinda gerekli giivenlik
onlemlerini almaktadir. (Bilgi yasam dongiisii: bilginin olusturulmasi, | 0.648
kullanilmasi, depolanmasi, iletilmesi, iglenmesi ve imha edilmesi)

Otelimiz bilgi teknolojilerine yonelik hizmet alimlarinda, gerekli

giivenlik 6nlemlerini s6zlesme maddelerine dahil eder. 453
Otelimiz tim ¢alisanlara bilgi giivenligine iligkin yiikiimliiliikleri agik¢a 0.900
bildirilmektedir. '
Otelimiz tim ¢alisanlara diizenli olarak bilgi giivenligi egitimleri

. 0.769
vermektedir.
Cevresel Ve Fiziksel Giivenlik Onlemleri (4 ifade)
Otelimize ait tesislerin giivenligini iyilestirmek igin gerekli giivenlik 0595

onlemleri uygulanmaktadir.

Otelimize ait tesislere giris-¢ikist diizenleyen yazili kurallar vardir. 0.662

Otelimiz, bilgi teknolojilerine yonelik her tiirli tehlikeye (dogal
felaketler veya insan kaynakli zararlar) karsi koruyu Onlemler|0.665
alinmistir.

Otelimizde, tasnabilir bilgisayar veya harici depolama aygitlarinin

kullanimina iliskin giivenlik dnlemleri alinmistir. 0.663
Bilgi Sistemleri Ve Tletisim Aglarimn isletim Ve Bakim Kontrolleri
(7 ifade)
Otelimiz, bilgi teknolojileri wverilerini (sistem konfiglirasyon ve

; . . 0.826
yedekleri) uygun bir sekilde korur.
Otelimizde bilgi teknolojileri kurulum ve kullanim stirecleri bilgi 0761

giivenligi hususlari dikkate alinarak icra edilir.

Otelimiz, verilerini uygun bir sekilde yedekler. 0.729

Otelimiz, kéti amaclh yazilimlara (viriis, trojan, vb.) karsi 6nlemler alir. | 0.595

Otelimiz, bilisim sistemlerinin giivenlik aciklarin1 azaltmak icin 0707
onlemler alir. '

Otelimiz, bilisim sistemlerine baglantilar1 giivenli bir sekilde tesis eder.

(VPN, sertifika vb.) 0.750

Otelimiz, tiim cihaz ve aygitlarin ¢alinma riskine kars1 6nlemler alir. 0.849

Yazilim Gelistirme Ve Destek Asamalarinda Bilgi Sistemleri Erisim
Kontrolii (5 Ifade)

Otelimiz, bilisim sistemlerine baglant1 i¢in gerekli kimlik denetimlerini

yapar.
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Otelimizde bilisim teknolojilerine kimlerin hangi sartlarda erigebilecegi 0852
diizenlemistir. )
Otelimiz, yerel aglar lizerinde yetki denetimi uygular. 0.876
Otelimiz, yazilim gelistirme projelerinin giivenlik gereksinimlerini

. 2 0.847
projelere dahil eder.
Otelimiz, yazilim iriinlerinin se¢imi, satin alinmasi ve / veya bakim
S °, . . . 0.864
islerinde giivenlik kontrolleri gerceklestirir.
Siber Giivenlik fhlalleri Ve i§ Siirekliligi Yonetimi (3 ifade)
Otelimiz, bilisim arizalarmin kurum faaliyetlerini aksatmamasi igin 0.700
onlemler alir. :
Otelimizde, olas1 bilisim kaynakli problemler i¢in acil eylemleri belirten 0.872
yazili prosediirler bulunur. ]
Otelimizin, tiim bilesenleri kapsar nitelikte arizalara karsi miicadeleyi 0.828
ele alan bir ISY (Is Siirekliligi Yénetimi) bulunmaktadir. '

Kaiser-Meyer-Olkin 6rneklem yeterliligi: 0.815
Bartlett kiiresellik testi: 1525.485

Olgek: 1="Hi¢ katilmiyorum/Hi¢ uygulanmiyor’, 2=‘Kismen katiliyorum/Kismen uygulaniyor’,
3=‘Cogunlukla katiltyorum/Cogunlukla uygulaniyor’, 4=‘Katiliyorum/Uygulantyor’ ve ‘5=Tamamen
Katiltyorum/ Tamamen Uygulantyor’

Tablo 4. de siber giivenlik yaklasimi Glgeginde bulunan sorulara iliskin faktor
analizlerinde faktor yiikleri goriilmektedir. Analiz sonucunda KMO ve Barlett
degerleri 0.815 olarak elde edilmistir. Tablo 4. Incelendigi zaman &lcegi bes
boyuttan olustugu goriilmektedir. Bu boyutlarda bilgi giivenliginin kurumsal
yaklagimlart boyutunda 8 adet ifade, cevresel ve fiziksel giivenlik Onlemleri
boyutunda 4 adet ifade, bilgi sistemleri ve iletisim aglarinin isletim ve bakim
kontrolleri boyutunda7 adet ifade, yazilim gelistirme ve destek asamalarinda bilgi
sistemleri erisim kontrolii boyutunda 5 adet ifade ve son olarak siber giivenlik

ihlalleri ve is siirekliligi yonetimi boyutunda 3 adet ifade bulunmaktadir.

3.9. Farklilik Testleri

Aragtirmanin demografik degiskenleri ile isletme yoneticilerinin siber giivenlik
yaklasimina yonelik verdikleri sorulara farklilik testi uygulanmstir. Isletmenin tiirii,
daha once siber saldirtya maruz kalma durumlari gibi toplam iki degisken oldugu
durumlarda bagimsiz iki orneklem testinin non-parametrik karsiligi olan Mann-
WhitneyU testi ve iki degiskenden fazla oldugu durumda ise Kruskal Wallis testi

uygulanmistir.
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3.9.1. Mann-Whitney U Test Bulgular:

Isletmenin tiiriine gore siber giivenlik yaklasimi arasinda farklilik olup olmadigina ait

yapilan Mann-Whitney U testi sonuglar1 agagidaki gibidir;

Tablo 5. Isletmenin Tiiriine Gore Siber Giivenlik Yaklagimi Arasindaki Mann-Whitney U Testi

Sonuglari
Deger
Mann-WhitneyU 92.000
Wilcoxon W 158.000
Z -2.665

Anlamhlik degeri Asymp. Sig (2 yonlii)  0.008

Gruplama degiskeni:1.Konaklama isletmenizin tiiri nedir?

Tablo 6. Isletmenin Tiiriine Gére Siber Giivenlik Yaklasimina fliskin Sira Ortalamas: Sonuglari

I.Konaklama isletmenizin tiirli nedit? N Qyra ortalamast ~ Sira degerlerinin toplan

4 Yildizli 11 14,36 158,00
5 Yildizli 36 26,94 970,00
Toplam 47

Siber giivenlik yaklagimlarinin isletmenin tiirline gore anlamli farklilik gdsterip
gostermedigine yonelik yapilan Mann-Whitney U testi sonuglari Tablo 5.° de
verilmistir. Analizler sonucunda elde edilen bulgular isletme tiirlerine gore siber
giivenlik yaklagimlarinda anlamli  bir farklilik oldugu (U=92.000, p<0.05)
goriilmektedir. Sira ortalamalar1 incelendiginde dort yildizli konaklama igletmelerine
ait sira ortalamasi (14.36), 5 yildizli konaklama isletmelerine alt sira ortalamasi
(26.94)’diir. Bu nedenle 5 yildizli otel isletmelerinin siber saldirilara daha 6nem
verdigini soylemek miimkiindiir. 5 yildizli otel isletmelerinde bilgi islem birimi
olmakta veya bu hizmeti disaridan almaktadirlar. Bu nedenle 4 yildizli isletmelere

kiyasla bu konuya daha ciddiyetle yaklastiklar1 ve 6nlem aldiklar1 sdylenebilir.
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Isletmenin siber saldiriyla karsilasma durumuna gére siber giivenlik yaklasimi
arasinda farklilik olup olmadigina ait yapilan Mann-Whitney U testi sonuglari
asagidaki gibidir;

Tablo 7.Isletmenin Siber Saldirtyla Karsilasma Durumuna Gére Siber
Giivenlik Yaklasimi Arasindaki Mann-Whitney U Testi Sonuclari

Deger
Mann-WhitneyU 84,500
Wilcoxon W 904,500
z -1,660

Anlamhilik degeri Asymp. Sig (2 yonlii) ,098

Gruplama degiskeni: 10.Daha dnce siber saldirt ile karsilagtiniz mi1?

Siber glivenlik yaklasimlarinin igletmenin siber saldiriyla karsilasma durumuna gore
anlamli farklilik gosterip gostermedigine yonelik yapilan Mann-Whitney U testi
sonuclart Tablo 7. ‘de verilmistir. Analizler sonucunda elde edilen bulgular
isletmelerin daha Once siber saldir1 ile karsilasma durumlarina gore siber glivenlik

yaklagimlarinda anlamli bir farklilik olmadigini (U=84.500, p>0.05) goriilmektedir.

Isletmenin ticari faaliyetlerinde internete bagl olma derecelerine gére siber giivenlik
yaklasimi arasinda farklilik olup olmadigina ait yapilan Mann-Whitney U testi
sonuclar1 agagidaki gibidir;

Tablo 8. Ticari Faaliyetlerde internete Bagili Olma Derecesine Gére Siber
Giivenlik Yaklasimi Arasindaki Mann-Withney U Sonuglari

Deger
Mann-WhitneyU 13,50
Wilcoxon W 23,500
V4 ,006

Anlamhhik degeri Asymp. Sig (2 yonlii) ,005
Gruplama degigkeni: 3. Ticari faaliyetlerde ne derecede internete bagimlisiniz

Tablo 9. Ticari Faaliyetlerde Internete Bagili Olma Derecesine Gére Siber Giivenlik
Yaklasimina liskin Sira Ortalamas1 Sonuglar

_3' Ticari faaliyetlerde ne derecede N  Sira ortalamas1  Sira degerlerinin toplam
internete bagimlisiniz?

%50-%75 arasi 4 5,88 23,50

%75 veya daha fazla 43 25,63 110,50

Total 47
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Siber giivenlik yaklagimlarinin isletmenin tiiriine gore anlamh farklilik gdsterip
gostermedigine yonelik yapilan Mann-Whitney U testi sonuglar1 Tablo 8.‘de
verilmigstir. Analizler sonucunda elde edilen bulgular igletme tiirlerine gore siber
giivenlik yaklagimlarinda anlamli  bir farklilik oldugu (U=13.50, p<0.05)
goriilmektedir. Sira ortalamalar1 incelendiginde ticari faaliyetlerinde internete %50-
%75 oraninda bagh olan isletmelerin isletmelere ait sira ortalamasi (5.88), %75 ve
daha fazla oranda bagli olan isletmelerin sira ortalamasi (25.63)’ tiir. Bu sonuglardan
anlasilacag1 iizere ticari faaliyetlerinde internete %75 ve daha fazla bagli olan
konaklama isletmeler siberin siber saldirilara ugrama riskleri daha fazladir. Bu
nedenle ticari faaliyetlerinde internete %50-%75 oranlari arasinda bagli olan

isletmelere kiyasla siber giivenlik konusuna daha fazla 6nem vermektedirler.

3.10. Kruskal Wallis Testleri

Isletmelerin siber giivenlik yaklasimlari ile degiskenler arasinda yapilan Kruskal Wallis test

sonuclart asagidaki gibidir;

Tablo 10. Isletmelerin siber giivenlik yaklagimlar: ile asagidaki degiskenlerin Kruskal Wallis test
sonuglari

Anlamlilik

Degiskenler Ki kare (ASYmO-
Sig)

Biligim Sistemlerinde 24 Saatlik Bir Aksama Yasanmasi Durumunda 24
Saat Siiresince Ticari Faaliyet Olan Satislarin Etkilenme Derecesine
Gore Siber Giivenlik Yaklagimi 2.67 0.846
Isletmenin Olas1 Bir Siber Saldirtya Karst Onlem Alinmasina Géore
Siber Giivenlik Yaklagimi 5.339 0.376
Isletme Tarafindan Bilgisayar Aglarmi Korumak I¢in Kullanilan Ag
Giivenligi Araglar1 ve Tekniklerine Gore Siber Giivenlik Yaklasimi 12.209 0.024
Isletmedeki Bilgisayar Ag1 Giivenligine Yonelik Mevcut Tehditlere
Gore Siber Giivenlik Yaklagimi 0.588 0.443

Degiskenlere yonelik yapilan Kruskal Wallis testleri sonucunda Tablo 10.” da Ki
Kare (Chi-square) ve Anlamlilik (Asymo. Sig) degerleri goriilmektedir. Bu degerler
sonucundan degiskenlerden sadece igletmeler tarafindan bilgisayar aglarin1 korumak

icin kullanilan ag giivenligi araglar1 ve tekniklerine gore siber giivenlik yaklasimi
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degiskeninde siber gilivenlik yaklagiminin farklilastigi (p<0.05) goriilmektedir. Bu
farkliliklarin hangi unsurlar arasinda meydana geldigini gérmek iizere Post Hoc testi
yapilmistir. Yapilan bu test sonucunda (bkz Ek 2.) siber giivenlik sirketlerinden
hizmet alma ile sifreli giris sistemleri ve veri koruma programlar1 arasinda oldugu

goriilmektedir.

41



SONUC VE ONERILER

Siber casuslar igletmelerin veya oOrgiitlerin veri kayitlarinin ele gegirilmesine karsi
bliyiik bir risk olusturmaktadir. Bu bilgiler siber casuslar tarafindan ele gegirmesi
halinde isletmeler veya orgiitler hem maddi olarak (miisteriler tarafindan agilabilecek
tazminat davalari) hem de manevi olarak (imaj zedelenmesi, miisteriler iizerinde
giiven eksiklikleri, vb.) kayiplar vererek biiyiik zararlara ugrayabilirler. Isletme veya
organizasyonlarin biinyelerinde bulundurduklar1 bu bilgileri korumalar1 adina siirekli
denetim saglamalari gerekmektedir. Siber saldirilarin  basarili  bir sekilde
sonuclanmasmin nedenleri sistem acgiklari, yazilim sahtekarliklari, kontrolsiiz
depolama olabilecegi gibi nedenlerden biri de personel agiklarindan meydana
gelmektedir. Bu nedenden dolay1 ¢alisan personellerin bu konu iizerinde ne derece
bilgi sahibi oldugu ve isletmelerin personellerini bu konu hakkinda ne derecede

bilgilendirdigi isletme adina biiyiik bir onem tagimaktadir.

Konaklama isletmelerinde misafirlerin konaklama isletmelerinde yapmis oldugu ilk
islem olan rezervasyon ve son islem olan ¢ikis islemleri arasinda bilisim sistemleri
yogun bir sekilde kullanilmaktadir. Bu bilisim sistemleri igerisinde isletmelerin ve
misafirlerin kisisel bilgileri bunmaktadir. Bu dogrultuda yapilan bu c¢alismada
konaklama isletmelerindeki bilgi islem boliimii yoneticilerinin bilgi gilivenligi

konularinda bilgi sahibi olmalidirlar.

Siber giivenlik olgusu temel olarak internet baglantili ya da bazi durumlarda
baglantisiz sistemlerin, donanim, yazilim ayirt etmeksizin siber ataklardan korunmasi
adina kullanilan ve siirekli gelisen bir sistem olarak ifade edilebilmektedir. Bilgisayar
ve internet kullaniminin diinya ¢apinda giderek daha da yayginlagsmasi kullanicilarina
belli kolayliklar saglarken kendisiyle birlikte belli tehditler de getirmektedir.
Iceriginde siirekli artan bilgiyi bulunduran ve biiyilyen bu boyut hirsizligin,
dolandiriciligin, casuslugun, siddetin, istismarin da hedef alan1 olmus ve siber saldir1

olarak alan yazinina girmistir.

Bilgi teknolojilerinin yogun olarak kullanildigi alanlar, konaklama isletmelerinde
bilgi giivenligi bakimindan risk olusturan unsurlari meydana getirmektedir.

Rezervasyon sirasinda misafirlerin kimlik ve banka bilgileriyle ilgili bilgileri



sistemlerine kaydetmesi siber casuslarin gézde hedefi olmaktadir. Turistik bolgelerde
faaliyetlerini siirdiiren konaklama isletmeleri ¢ogunlukla belirli sezonlarda hizmet
vermektedirler. Bu sebeple personel devir hizi yiiksek diizeydedir. Sezon sonunda
isletmeye karsi art niyet tasiyan personel konaklama isletmesinin gizli tutulmasi

gereken bilgilerini rakip isletmelerle paylagma riski olusturmaktadir.

Calisma, amaglandigi gibi konaklama isletmesindeki bilgi islem bdolimi
yoneticilerinin siber saldirilara kars1 ne derecede bilgi sahibi olduklar1 ve ne derecede
Onlem aldiklar1 konusunda bilgiler aktarilmaya c¢alisilmistir. Yoneticilerin siber
saldirilara karst Onlem aldiklar1 ve bu bilgilere ulasabilen kisi sayis1 arttikga
olusabilecek saldir1 riski de ylikselmektedir. Bilisim sistemlerinin siirekli geligmesi
sadece faydali alanlarda degil siber casuslarin saldirilarini daha etkili bir sekilde

gerceklestirebilmeleri i¢in de kullanilmaktadir.

Bu sekilde siirekli gelisen bir sistem karsisinda konaklama isletmeleri hem siber
giivenlik  konusunu ciddiye alip isletme siirekliliginin devami ve imaj
zedelenmelerini onlemek adina hem de personellerini bu gelisen sistemlerle uyumlu
bir sekilde calisabilmeleri adina siirekli olarak bilinglendirme ve egitme konularinda
devamlilik saglamalidir. Bu ¢aligma izmir ilindeki 4 ve 5 yildizli konaklama
isletmeleri bilgi islem boliimleri yoneticilerine yonelik yapilmistir. Daha sonraki
caligmalarda farkli niteliklere sahip konaklama isletmelerine veya farkli sektorlerde
hizmet veren isletmelere yonelik calismalar yapilabilir. Yapilacak olas1 bir calismada

sonuglar farklilik gosterebilir.
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EKLER

EK 1: izmir flinde Faaliyet Gosteren 4 Ve 5 Yildizlh Konaklama Isletmelerinin
Bilisim Teknolojileri Boliimii Sorumlularina Ya Da Calisanlarina Uygulanan

Anket Formu

Degerli Katilimct, bu ¢alismanin amaci 4 ve 5 yildizli konaklama
isletmelerinin siber giivenlik yonetim yaklagimlarinin incelenmesidir. Bu anketten
elde edilecek veriler yalnizca akademik ¢alismalar i¢in kullanilacaktir. Ankette yer
alan sorulara vereceginiz yanitlar gizli tutulacak ve toplu olarak degerlendirilecektir.
Gostereceginiz ilgi ve ayiracaginiz zaman igin tesekkiir ederiz Caligma ile ilgili

sorulariniz ve Onerileriniz i¢in .............. mail adresi lizerinden iletisim Kurabilirsiniz.

Asagidaki sorulara size en uygun cevabi verecek sekilde yanitlaymiz.
1- Hig¢ katlmiyorum/Hi¢ uygulanmiyor

2- Kismen katiltyyorum/Kismen uygulaniyor

3- Cogunlukla katilyyorum/Cogunlukla uygulaniyor

4-  Katiliyorum/Uygulaniyor

5- Tamamen Katilyyorum/ Tamamen Uygulaniyor

Ln

1. Otelimizin bilgi giivenligine iliskin yazili kural ve politikalar1 vardir.

2. Otelimiz bilgi glivenligine iliskin yazili kural ve politikalari olustururken
hayati 6neme sahip alanlarda olusabilecek, tehlike ve giivenlik agiklarini
dikkate almistir.

3.0telimizin bilgi giivenligine iligkin kural ve politikalar1, iilkemizdeki ilgili
kanun ve yonetmeliklere uygundur.

4.0telimiz kritik bilisim teknolojilerini onem derecesine gore siniflandirip, bu
sistemleri olusturulan siniflandirmaya gore yonetir.

5.0telimiz bilgi yasam dongilisiiniin tiim asamalarinda gerekli giivenlik
Onlemlerini almaktadir. (Bilgi yasam dongiisii: bilginin olusturulmasi,
kullanilmasi, depolanmasi, iletilmesi, islenmesi ve imha edilmesi)

6.0telimiz bilgi teknolojilerine yonelik hizmet alimlarinda, gerekli giivenlik
Onlemlerini s6zlesme maddelerine dahil eder.

7. Bu soruyu kesimlikle katiliyorum olarak isaretleyiniz.

8.0telimiz tiim caligsanlara bilgi giivenligine iliskin yiikiimliiliikleri acikca
bildirilmektedir.

9.0telimiz tiim ¢alisanlara diizenli olarak bilgi glivenligi egitimleri
vermektedir.




10. Otelimize ait tesislerin giivenligini iyilestirmek i¢in gerekli glivenlik
onlemleri uygulanmaktadir.

11. Otelimize ait tesislere giris-¢ikisi diizenleyen yazili kurallar vardir.

12. Otelimiz, bilgi teknolojilerine yonelik her tiirlii tehlikeye (dogal felaketler
veya insan kaynakli zararlar) kars1 koruyu 6nlemler alinmistir.

13. Otelimizde, tasinabilir bilgisayar veya harici depolama aygitlarinin
kullanimina iligkin giivenlik onlemleri alinmistir.

14. Otelimiz, bilgi teknolojileri verilerini (sistem konfiglirasyon ve yedekleri)
uygun bir sekilde korur.

15. Otelimizde bilgi teknolojileri kurulum ve kullanim siiregleri bilgi
giivenligi hususlar dikkate alinarak icra edilir.

16. Otelimiz, verilerini uygun bir sekilde yedekler.

17. Bu soruyu kesinlikle katilmiyorum olarak isaretleyiniz.

18. Otelimiz, k6tii amacl yazilimlara (viriis, trojan, vb.) karsi 6nlemler alir.

19. Otelimiz, bilisim sistemlerinin giivenlik agiklarini azaltmak i¢in 6nlemler
alir.

20. Otelimiz, bilisim sistemlerine baglantilar1 glivenli bir sekilde tesis eder.
(VPN, sertifika vb.)

21. Otelimiz, tiim cihaz ve aygitlarin ¢calinma riskine karsi 6nlemler alir.

22. Otelimiz, bilisim sistemlerine baglant1 i¢in gerekli kimlik denetimlerini
yapar.

23. Otelimizde bilisim teknolojilerine kimlerin hangi sartlarda erisebilecegi
diizenlemistir.

24. Otelimiz, yerel aglar {izerinde yetki denetimi uygular.

25. Otelimiz, yazilim gelistirme projelerinin giivenlik gereksinimlerini
projelere dahil eder.

26. Otelimiz, yazilim iiriinlerinin se¢imi, satin alinmasi ve / veya bakim
islerinde giivenlik kontrolleri gerceklestirir.

27. Otelimiz, bilisim arizalarinin kurum faaliyetlerini aksatmamasi i¢in
Onlemler alir.

28. Otelimizde, olas1 bilisim kaynakli problemler i¢in acil eylemleri belirten
yazil1 prosediirler bulunur.

29. Otelimizin, tiim bilesenleri kapsar nitelikte arizalara kars1 miicadeleyi ele
alan bir ISY (Is Siirekliligi Y®énetimi) bulunmaktadir.
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10.

Konaklama igletmenizin tiirii nedir?

()4 Yildizh ()5 Yildizlh

Isletmenizin ve misafirlerinizin gizli tutulan bilgilerine ulasim saglama izni
olan calisan sayiniz?
Ticari faaliyetlerde ne derecede internete bagimlisiniz?

() %25 veya daha az () %25 - %50 arasi
() %50 - %75 aras1 () %75 veya daha fazla

Bilisim sistemlerinizde 24 saatlik bir aksama yasanmasi durumunda 24 saat
stiresince ticari faaliyetleriniz olan satiglariniz ne derecede ve ne sekilde
etkilenir?

Konaklama isletmeniz siber saldirilara karsi 6nlem almakta midir?

() Evet () Hayir

Isletmeniz olas1 bir siber saldirtya karsi ne gibi nlemler almaktadir?
Oteliniz tarafindan bilgisayar aglarin1 korumak i¢in kullandiginiz ag
giivenligi araglar ve teknikleri nelerdir?

Otellinizdeki bilgisayar ag1 giivenligine yonelik mevcut tehditler nelerdir?
Isletmenize yapilacak olas1 bir siber saldir1 ile miisterilerinize ait kisisel
bilgilerin (kimlik, banka vb.) sizdirilmas1 igletmenizi nasil etkiler?

Daha once siber saldirt ile karsilagtiniz m1? Bu soruya yanitiniz “EVET” ise

11,12, 13, 14, 15 ve 16. 17. Ve 18. sorular1 yanitlayiniz.

() Evet () Hayir

11.
12.

Siber saldiriya ilk defa ne zaman ve kag kere maruz kaldiniz?

Karsilastiginiz bu siber saldiriin tiirii neydi?

() Virts saldiris1

() Veri aglar1 sabotaji

() Isletmeye ait bilgilerin ele gegirilmesi

() Diger

13.

Siber saldir1 sonrast ortaya ¢ikan mali kaybiniz ne kadar oldu? (Mali kaybiniz

yok ise "YOK" seklinde belirtiniz?
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14. Bu siber saldir1 isletmenizi ne derecede ve ne sekilde etkiledi?

15. Siber saldir1 sonrasinda saldirilara kars1 aldiginiz ek 6nlemler oldu mu? Ne
gibi 6nlemler aldiniz?

16. Siber saldir1 sonras1 herhangi bir kurulusa bildirim yapildi mi1? (Bu soruya

yanitiniz EVET ise 17. Soruyu yanitlaymiz. Bu soruya yanitimiz Hayir ise 18.

Soruyu yanitlayiniz.)
() Evet () Hayir

17. Siber saldir1 sonrasi hangi kurulusa bildirim yaptiniz?
18. Siber saldir1 sonras1 herhangi bir kurulusa bildirim yapmadiysaniz bunun

sebepleri nelerdir?
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EK 2: Isletmedeki Bilgisayar Ag1 Giivenligine Yonelik Mevcut Tehditlere Gore

Siber Giivenlik Yaklasimi Arasindaki Farkliiklarin Hangi Gruplar Arasindaki

Farkhliktan Meydana Geldigini Gosteren Post Hoc Testi Sonuclar:

%095 giiven aralig1

Given | standart
2(1Ir231)1g1 hata Sig. Alt siir | Ust sinar
Siber giivenlik sirketlerinden hizmet -1,4948 |3,1617
alma ,83348 | ,40999 ,810
Giivenlik Anti viriis programlari 1,14655 | ,51817 ,831 -3,1306 | 5,4237
duvari Sifreli giris sistemleri 16379 | ,37272 1,000 -2,9186 | 3,2462
Merkez bilisim sistemleri boliimii ,35837 | ,37907 1,000 -2,5304 |3,2471
Veri koruma programlari ,21552 | 3,37428 | 1,000 -2,8193 | 3,2503
) Giivenlik duvar -,83348 | ,40999 ,810 -3,1617 | 1,4948
S!,ber lik Anti viriis programlari ,31307 | ,40221 1,000 |-13,8374 | 14,4635
fﬁ:ﬁ;ﬁn den | Sifreli giris sistemleri 66969*% | 17941 | ,020 | -1,2668 |-0,726
hizmet alma | Merkez bilisim sistemleri bolimii -,47511 | ,19225 ,270 -1,0978 |,1476
Veri koruma programlari ,61797* | ,18264 ,047 -1,2299 |-,0060
Giivenlik duvari 1,14655 | ,51817 ,831 -5,4237 |3,1306
Siber giivenlik sirketlerinden hizmet -14,4635 | 13,8374
Anti viriis alma -,31307 | ,40221 1,000
programlar1 | Sifreli giris sistemleri -,98276 | ,36414 977 -61,6085 | 59,6430
Merkez bilisim sistemleri boliimii -,78818 | ,37064 ,989 -45,0294 | 43,4530
Veri koruma programlari -,93103 | ,36574 ,980 -56,9501 | 55,0880
Givenlik duvari -,16379 | ,37272 1,000 -3,2462 |2,9186
Siber giivenlik sirketlerinden hizmet ,0726 | 1,2668
Sifreli giris | alma ,66969* | ,17941 ,020
sistemleri Anti virlis programlart ,98276 | ,36414 977 -59,6430 | 61,6085
Merkez bilisim sistemleri boliimii ,19458 | ,08824 ,468 -,1043 |,4935
Veri koruma programlari ,05172 | ,06466 1,000 -,7828 |,8863
Givenlik duvari -,35837 | ,37907 1,000 -3,2471 | 2,5304
Merkez Siber giivenlik sirketlerinden hizmet
bilisim alma 47511 ,19225 ,270 -,1476 1,0978
sistemleri Anti viriis programlari ,78818 | ,37064 ,898 | -43,4530 | 45,0294
bolimi Sifreli giris sistemleri -,19458 | ,08824 ,468 -,4935 |,1043
Veri koruma programlari -1,4286 | ,09463 ,939 -,5338 |,2481
Guvenlik duvari -,21552 | ,37428 1,000 -3,2503 |2,8193
Siber giivenlik sirketlerinden hizmet
Veri koruma |alma ,61797* | ,18264 ,047 ,0060 |1,2299
programlari | Anti viriis programlari ,93103 | ,36574 ,980 -55,0880 | 56,9501
Sifreli giris sistemleri -,05172 | 0,6466 1,000 -,8863 |,7828
Merkez bilisim sistemleri bdliimii 14286 | ,09463 ,939 -,2481 |,5338
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